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Anderungen bitte im Anderungsmodus (Tracking) verfassen.

Geanderte Versionen bitte per Mail senden an:
vds10100-feedback [at] vds-nis2.de

Feedback welcome!

ToDo’s, Diskussionen und mehr — so geht’s!

Sie sind herzlich dazu eingeladen, an dieser Richtlinie mitzuarbeiten und uns Feedback zu geben. Wo
gibt es Fehler? Was meinen Sie zu noch strittigen Strukturen und MaRnahmen? Gibt es Formulierun-
gen, die kiirzer, besser oder passender gefasst werden kénnen? Nutzen Sie den Uberarbeitungsmo-
dus lhres Textprogramms und geben Sie uns Feedback!

Formatierung

Texte in den Kapiteln der Richtlinie, die aus der VdS 10000 entnommen wurden,
. Alles, was nicht grau hinterlegt ist, stammt aus den Anforderungen von
NIS-2.

Vorbemerkung

Die Entwicklung des NIS2UmsuCG ist durch den Bruch der Ampelkoalition zum Erliegen gekommen.
Es bleibt abzuwarten, wie sich eine neu gewahlte Bundesregierung verhalten wird. Im Moment scheint
alles moglich zu sein: sowohl ein schneller Abschluss des Gesetzgebungsverfahrens durch die weit-
gehende Ubernahme des vorliegenden Gesetzentwurfes als auch ein kompletter Neustart sind még-
lich.

Samtliche Arbeiten basieren aktuell auf dem letzten Gesetzentwurf der Ampelkoalition.

Der Aufwand fir die Umsetzung gangiger Regelwerke wird z. B. dadurch begrenzt, dass ihr Geltungs-
bereich festgelegt werden kann. Das ist im Rahmen der Umsetzung von NIS-2 nicht méglich; die be-
troffenen Organisationen sind verpflichtet, ihre ,informationstechnischen Systeme, Komponenten und
Prozesse, die sie fiur die Erbringung ihrer Dienste nutzen“ durch entsprechende ,geeignete, verhaltnis-
maRige und wirksame technische und organisatorische Manahmen* abzusichern (§ 30 Abs. 1 Satz
1). Die Erklarung im Entwurf des NIS2UmsuCG stellt klar, dass ,der Begriff ,Erbringung ihrer Dienste*”
(...) weit gefasst (ist) und insbesondere nicht mit der Erbringung (kritischer) Versorgungsdienstleistun-
gen zu verwechseln (ist). Vielmehr sind die hier gemeinten Dienste samtliche Aktivitaten der Einrich-
tung, fir die IT-Systeme eingesetzt werden, dies beinhaltet beispielsweise auch Biro-IT oder andere
IT-Systeme, die durch die Einrichtung betrieben werden.” Wir reagieren auf diese Vorgabe, indem in
Abschnitt 1.2 der VdS 10100 (Anwendungs- und Geltungsbereich) festgelegt ist, dass die Richtlinien
fur die gesamte Organisation umzusetzen sind.

Im Gesetzestext wird betont, dass bei der Auswahl der technischen und organisatorischen MalRnah-
men ,das Ausmal der Risikoexposition die Gréf3e der Einrichtung, die Umsetzungskosten und die
Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorféllen sowie ihre gesellschaftlichen und
wirtschaftlichen Auswirkungen zu beriicksichtigen® sind (§ 30 Abs. 1 Satz 2). Diese Formulierung er-
mdglicht es, den Aufwand firr die Umsetzung von NIS-2 zu minimieren, ohne den Geltungsbereich
einzuschranken.
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Vorgehensweise der VdS 10100

Die VdS 10100 unterteilt die IT-Ressourcen in vier Kategorien, wobei fir die Einteilung allein die még-
liche Schadenshohe beim Eintritt eines Sicherheitsvorfalls (Bruch der Vertraulichkeit, Verfligbarkeit
und/oder Integritat) verwendet wird:

Schutzkategorie Kriterien

nachrangig IT-Ressource, bei der ein Sicherheitsvorfall nur zu einem vernachlassigbaren
Schaden fiihren kann (die Schadenshdhe liegt unterhalb der Risikoakzeptanz-
grenze, sieche Anhang A 2) und die von der restlichen IT-Infrastruktur umfassend
abgeschottet ist.

standard Alle IT-Ressourcen von Bedeutung; also alle IT-Ressourcen, die nicht nachran-
gig sind.

wichtig IT-Ressourcen, die fir den Betrieb eines zentralen Prozesses oder eines Pro-
zesses mit hohem Schadenspotential oder fir die Datensicherung unbedingt
bendtigt werden. Untermenge aller IT-Ressourcen von Bedeutung..

kritisch IT-Ressourcen, die kritische Informationen verarbeiten, speichern oder (bertra-

gen oder die fir den Betrieb von kritischen IT-Ressourcen zwingend bendtigt
werden. Ein Sicherheitsvorfall bei diesen IT-Ressourcen kann zu einem kata-
strophalen Schaden fiihren. Untermenge der wichtigen IT-Ressourcen.

2\

[ NACHRANGIG

4

KRITISCH

WICHTIG

STANDARD

!

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 4



VdS 10100, Version 0.6.9 vom 15.02.2025 Strukturierte Informationssicherheit gemafR NIS-2

Fir die einzelnen Kategorien sind aufeinander aufbauende SicherheitsmaBnahmen definiert, deren
Umsetzungsaufwand mit der Bedeutung der IT-Ressourcen zunimmt.

zusétzlich zum Basisschutz:
- Risikoanalyse und -behandlung
- weitere durch RM vermeidbare Ma3nahmen

Basisschutz:
durch Ri (RM)
— \aman
@ @
Saniar Kiitische IT-Ressourcen:
Die gesar IT- mit von (1), IT-Ressourcen, bei denen eine Verletzung der
2 Vertraulichkeit, Verfiigbarkeit oder Intergitat zu
@ " einem katastrophalen Schaden fiihren kann.
Nachrangige IT-Ressourcen Untermenge von (3).
IT- , bei denen eine ihrer i :
U it und izitét nur zu einem assi Schaden

®)
Wichtige IT-Ressourcen:
IT-Ressourcen, die fir den Betrieb eines zentralen
Prozesses oder eines Prozesse mit hohem
i ist. L von (2).

fiihren kann (Risikoakzeptanzgrenze, siehe Anhang A 2) und die von der
i IT- sind.
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VdS-Richtlinien fiir die Informationsverarbeitung

Strukturierte Informationssicherheit
gemaf NIS-2

Anforderungen

Das vorliegende Dokument ist nur verbindlich, sofern dessen Verwendung im Einzelfall vereinbart
wird; ansonsten ist die Berlicksichtigung dieses Dokuments unverbindlich. Die Vereinbarung zur Ver-
wendung dieses Dokuments ist rein fakultativ. Dritte kdnnen im Einzelfall auch andere Anforderungen
nach eigenem Ermessen akzeptieren, die diesem Dokument nicht entsprechen.

Um eine Beeintrachtigung des Textverstandnisses zu vermeiden, verwendet VdS Schadenverhiitung
durchweg das generische Maskulinum. Eine Bevorzugung oder anderweitige Wertung des mannli-
chen, weiblichen oder sonstigen Geschlechts geht damit ausdriicklich nicht einher.
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1 Allgemeines

1.1 Einleitung

Am XX.YY.2025 hat die Bundesregierung das NIS-2-Umsetzungs- und Cybersicherheitsstarkungsge-
setz (kurz: NIS2UmsuCG) verabschiedet. Das Gesetz bringt eine erweiterte Reichweite von Betroffe-
nen und deutlich anspruchsvollere Verpflichtungen im Gegensatz zu den friiheren Anforderungen mit
sich. Infolgedessen sehen sich viele Unternehmen neuen und anspruchsvolleren Herausforderungen
gegenuber.

Die vorliegenden Richtlinien legen Mindestanforderungen fest und beschreiben MalRnahmen fiir die
Umsetzung einer strukturierten Informationssicherheit gemanR der EU-Richtlinie NIS-2.

1.2 Anwendungshinweise

Die vorliegenden Richtlinien sind Grundlage fiir eine Zertifizierung durch VdS Schadenverhiitung.

Die Umsetzung der geforderten MalRnahmen erfordert Fachwissen und Erfahrung auf den Gebieten

der Informationssicherheit und der Managementsysteme. Sind diese Kenntnisse nicht in ausreichen
[dem MaR vorhanden, empfiehlt sich die Inanspruchnahme qualifizierter Dienstleister, die ein Anerken

nungsverfahren geméal VdS 10003 durchlaufen haben.

Verpflichtende MaRnahmen sind durch die Schliisselworte MUSS/MUSSEN, DARF NICHT/DURFEN
NICHT/DURFEN KEINE gekennzeichnet, empfohlene MaRnahmen durch die Schliisselworte SOLL
TE/SOLLTEN, SOLLTE NICHT/SOLLTEN NICHT, KANN/KONNEN, DARF/DURFEN.

Diese Richtlinien SOLLTEN in bestehende Managementsysteme integriert werden, um

Synergieeffekte zu nutzen.

1.3  Anwendungs- und Geltungsbereich

Diese Richtlinie ist fir Organisationen anwendbar, die als ,wichtige oder ,besonders wichtige” Einrich-
tungen im Sinne des BSIG gelten oder gelten kénnten.

Sie ist nicht fiir die Umsetzung der Anforderungen an Betreiber Kritischer Infrastrukturen im Sinne des
IT-Sicherheitsgesetzes gemaR BSI-Gesetz (BSIG) und BSI-Kritisverordnung geeignet.

Diese Richtlinien MUSSEN auf die gesamte Organisation angewendet werden.
1.3.1 Analyse und Registrierung

Es MUSS ein Verfahren (siehe Anhang A.1 <FIXME>) etabliert werden, das die folgenden Anforderun-
gen erflllt:

1. Es wird geprift, ob die Organisation als ,wichtige" oder ,sehr wichtige” Einrichtung im Sinne von §
28 BSIG gilt.

Hierzu SOLLTE die entsprechende vom BSI zur Verfiigung gestellte Vorgehensweise genutzt
werden.

2. Das Ergebnis der Priifung wird zusammen mit seiner Begriindung dokumentiert.
3. Es wird jahrlich auf seine Aktualitat gepruft und bei Bedarf wiederholt.
Bei

positiver Prifung muss das Verfahren dariber hinaus die folgenden Anforderungen erfiillen:
Das Registrierungsverfahren gem. § 33 BSIG wird bei Bedarf durchlaufen.
Dabei werden die in § 33 BSIG gesetzten Fristen eingehalten.

Die auf der Webseite des BSI verdffentlichten Einzelheiten zur Ausgestaltung des Registrierungs-
verfahrens werden beachtet.

Es wird gepriift, ob die Organisation eine Einrichtung im Sinne von § 60 Absatz 1 Satz 1 BSIG ist.

Bei positiver Priifung werden die in § 34 BSIG geforderten Informationen tber den dafiir vorgese-
henen Meldeweg an das BSI Ubermittelt.
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1.4  Giiltigkeit

Diese Richtlinien gelten ab dem YY.XX.2025. <FIXME>

2 Verweisungen

21 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die Verweise
gen in den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen
gelten nur, wenn sie durch Anderung dieser Richtlinien be-

kannt gegeben werden. Von undatierten Regelwerken gilt die jeweils letzte Fassung.

DIN EN 1047-1 Wertbehaltnisse [1 Klassifizierung und Methoden zur Priifung des|

\Widerstandes gegen Brand - Teil 1: Datensicherungsschrénke und

Disketteneinsatze]

Informationstechnik — Anwendungsneutrale Kommunikationskabel

DIN EN ISO 22301 Sicherheit und Schutz des Gemeinwesens [] Business Continuit
DIN VDE 0100 Normenreihe zum Errichten von Niederspannungsanlagen|

Elementare Gefahrdungen Aufstellung elementarer Geféahrdungen des BSI fir die IT-Grund-

schutz-Methodik und fiir die Arbeit mit dem IT-Grundschutz-Kom-]

ENISA Thread Taxonom Bedrohungstaxonomie die auf der Grundlage des verfligbaren ENI

SA-Materials erstellt wurde

Risk Management — Principles and guidelines|

ISO/IEC 27001 Information technology — Security techniques — Information securit

management systems — Requirements|

ISO/IEC 27005 Information technology — Security techniques — Information securit

ISO/IEC 31010 Risk assessment technique

VdS 2007 Anlagen der Informationstechnologie (IT-Anlagen Merkblatt zu
Schadenverhiitung

VdS 10000 Informationssicherheitsmanagementsystem fiir kleine und mittlere

Unternehmen (KMU)

Richtlinien fiir die Anerkennung von Beratern fiir Cyber-Securit

2.2 Verweisungen auf Gesetztestexte

Diese Richtlinien enthalten Verweise auf Gesetzestexte:

(EU) 2024/2690 DURCHFUHRUNGSVERORDNUNG (EU) 2024/2690 DER KOM-
MISSION vom 17. Oktober 2024

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 12
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BSIG Gesetz Uber das Bundesamt fir Sicherheit in der Informationstech-
nik und Uber die Sicherheit in der Informationstechnik von Einrich-
tungen

NIS2UmsuCG Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung we-

sentlicher Grundziige des Informationssicherheitsmanagements in
der Bundesverwaltung (NIS-2-Umsetzungs- und Cybersicherheits-
starkungsgesetz)

3  Begriffe und Abkirzungen

3.1 Begriffe

, der einen Nutzer dazu befahi

der einem Nutzer umfangreiche Rechte in einem IT-System einrdaumt]

[Administrator: fiir Einrichtung, Betrieb, Uberwachung und/oder Wartung eines IT-Systems oder Netz-

\werks zustandige Person|

aktive Netzwerkkomponente: liber eine eigene Logik wie z.| B. Hub, Switch, Repeater, Bridge, Medi

enkonverter, Gateway, Firewall usw. verfiigende Netzwerkkomponente|

Hinweis: Eine aktive Netzwerkkomponente benétigt in aller Regel eine Stromversorgung. Eine aktive,

Netzwerkkomponente ist ein IT-System.,

dauerhaft wirksame Aufforderung an Handlungstréger, festgelegte Handlungen wahrzuneh-
men|

[Ausfall: Erliegen eines Prozesses, weil notwendige Ressourcen nicht in ausreichender Menge und/|
oder in ausreichender Qualitat zur Verfiigung stehen

Authentifizierungsmerkmal: Merkmal, mit dessen Hilfe eine anfragende Instanz ihre Identitat nach-

weisen kann|

Hinweis: Authentifizierungsmerkmale kénnen Wissen (z. B. Passwort oder PIN), Besitz (z. |B. Chipkar

te oder Token) oder biometrische Merkmale (z. B. Fingerabdruck oder Iris) sein.

[Authentizitit: Echtheit, Uberpriifbarkeit und Vertrauenswiirdigkeit]

Einrichtung: Organisation im Sinne von NIS-2, siehe Organisation

13
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Erheblicher Sicherheitsvorfall: Sicherheitsvorfall, der schwerwiegende Betriebsstérungen der
Dienste oder finanzielle Verluste fir die betreffende Einrichtung verursachen oder Dritte durch erhebli-
che materielle oder immaterielle Schaden beeintrachtigen kann.

externe Person: natiirliche Person, die kein Mitarbeiter isf]

Hinweis: Im normalen Geschéftsbetrieb fallen z. B. Geschéftspartner oder Géste unter diese Definiti

Biindel von Aufgaben, durch deren Umsetzung Teile der Ziele der Organisation erreicht

\werden sollen|

Gefahr: Moglichkeit einer Schadwirkung auf ein Objekd|

: Bedrohung, die lUiber eine Schwachstelle auf ein zu schiitzendes Objekt konkret einwirkt

Bedrohung plus Schwachstelle

Sinn und Bedeutung, die der Empfénger aus erhaltenen Daten interpretiert

Informationssicherheit:| Schutz von Informationen hinsichtlich gegebener Sicherheitsanforderungen

Hinweis: Anforderungen beziehen sich i. d. R. auf da Mal3 an Vertraulichkeit, Verfiigbarkeit oder Inte

Informationssicherheit zustandig ist

Oberbegriff fir die Informations- und Datenverarbeitung

Integritat: Korrektheit und Unversehrtheit von Informationen bzw. die korrekte Funktionsweise der]
Datenverarbeitung

Inventarisierung: Bestandsaufnahme zu einem definierten Zeitpunki

IS-Leitlinie: Leitlinie zur vollumfanglichen Beschreibung und Definition der Informationssicherheit

einer Organisationseinheit

IS-Richtlinie: unterstiitzendes, zur Umsetzung der IS-Leitlinie erforderliches Dokument, welches alle|

erforderliche Zusatzinformationen subsummie

IT-Infrastruktur: Gesamtheit aller langlebiger Einrichtungen materieller und institutioneller Art fir den
Betrieb von Anwendungssoftware]

IT-Ressource: Betriebsmittel fiir die elektronische Informationsverarbeitung.

Hinweis: Hierzu zédhlen u. a. IT-Systeme, Datentrdger, Verbindungen, Daten, Informationen sowie

Mitarbeitende.,

IT-Verantwortlicher: Leiter der IT-Abteilung, bzw. das fir die Informationstechnik zustandige Ma-

T-Outsourcing: Auslagerung von IT-Aufgaben an einen von der Organisation rechtlich unabhangigen
Anbiete

IT-Sicherheit: technische und organisatorische MaRnahmen zum Schutz der IT-Infrastruktu

Hinweis: Die IT-Sicherheit ist ein Teilbereich der Informationssicherheit.

IT-System: technische Anlage, die der Informationsverarbeitung dient und eine abgeschlossene

Funktionseinheit aus Hard- und Software bildet]

Steuerungsanlagen von Maschinen und ProzessenL

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 14
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katastrophaler Schaden: Schaden, mit relevanter oder ruindser Wirkung auf Leib und Leben von
Personen, auf zentrale Prozesse, auf zentrale Werte oder auf die Rechtskonformitat einer Organisati-

Hinweis: Im Zuge von katastrophalen Schédden kénnen Menschen schwer verletzt oder
den; kénnen zentrale Prozesse einer Organisati j [ j

gelbetrieb (innerhalb eines akzeptablen Zeitraums) verhindert werden; kénnen zentrale Werte de
Organisation verloren gehen oder zerstért werden wobei die Wiederherstellung (mit den Ressourcen

der Organisation) nicht méglich ist; kbnnen Gesetze, Vertrédge oder Normen gebrochen werden wor
aus resultierende Haftungsverpflichtungen fiir die Organisation oder fiir die Verantwortlichen ruinés|

sein kbnnen.,

kritische Individualsoftware: fir den Betrieb von kritischen IT-Systemen zwingend bendétigte und

individuell fir die Organisation erstellte oder angepasste Software]

kritische Informationen: Informationen, mit denen bei bestimmten Aktionen katastrophale Schaden

erwirkt werden kénnen|

Hinweis: Im Textverlauf sind hierzu Erlduterungen und Konkretisierungen formuliert.

kritisches IT-System: IT-System, das kritische Informationen verarbeitet, speichert oder Ubertragt
oder das fiir den Betrieb von kritischen IT-Ressourcen zwingend bendétigt wird

Hinweis: Im Textverlauf sind hierzu Erlduterungen und Konkretisierungen formuliert.

kritischer mobiler Datentrager: mobiler Daten er, der die Eigenschaften eines kritischen IT-Sys-
tems erflillt

Hinweis: Im Textverlauf sind hierzu Erlduterungen und Konkretisierungen formuliert.
kritische Verbindung: Verbindung, die Bestandteil eines kritischen IT-Systems isf]
Hinweis: Im Textverlauf sind hierzu Erlauterungen und Konkretisierungen formuliert.

Leitlinie: vom Topmanagement bereitgestelltes Dokument, das Ziele der Organisation sowie dessen
Prioritat definiert sowie Verantwortlichkeiten zu deren Erreichung festlegt

Lieferant: Organisation oder Person, die Produkte oder Dienstleistungen liefert.

Lieferkette: Alle Schritte und Aktivitdten, die notwendig sind, um Produkte oder Dienstleistungen zum
jeweiligen Konsumenten zu bringen. An einer Lieferkette ist die Organisation, ihre Lieferanten und der
Konsument beteiligt.

maximal tolerierbare Ausfallzeit (MTA): definierte Zeitspanne, innerhalb der eine definierte Leistung
z. B. ein Notbetriebsniveau) wiederhergestellt sein muss|

maximal tolerierbarer Datenverlust (MTD): definierte Hochstmenge bzw. Werte oder Inhalte von

Daten, deren Verlust im Rahmen eines Systemfehlers oder -ausfalls akzeptabel sind
Hinweis: Die definierte Hé6chstmenge kann sich sowohl auf die Anzahl der Daten als auch auf eine|

Zeitspanne beziehen, z. B. die Daten der letzten 24 Stunden.,

Mehr-Faktor-Authentifizierung: Nachweis der Authentizitdt mit Hilfe mehrerer, unabhangiger Merk-
male]

Mitarbeiter: natlrliche Person, die in einem Vertragsverhaltnis oder in einem offentlich-rechtlichen
Dienst- und Treueverhaltnis mit der Organisation steht und eine oder mehrere Positionen in der Orga -

nisation einnimmt

Hinweis: Mitarbeiter sind z.| B. Angestellte, Arbeiter, Beamte, freie Mitarbeiter, Dienstleister oder deren

Mitarbeiter bzw. Erfiillungsgehilfen.

mobiler Datentriger: nicht fest installierter, sondern transportabel und an unterschiedlichen Ortlich-

keiten einsetzbarer Datentrage

Hinweis: Typische mobile Datentrdger sind z. B. Speichersticks und -karten sowie externe Festplatten|

aber auch Speichermedien wie CD-ROMSs, DVDs und Disketten.

mobiles IT-System: nicht fest installiertes, sondern transportabel und an unterschiedlichen Ortlichkei

ten einsetzbares IT-System
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Hinweis: Typische mobile IT-Systeme sind z. B. Notebooks, Smartphones, Tablets oder Digitalkame
ras.

Netzwerkkomponente: eine der Weiterleitung von Daten dienende technische Anlage|
Hinweis: Es werden aktive und passive Netzwerkkomponenten unterschieden.

: Schnittstelle zwischen zwei Netzwerken, die sich hinsichtlich ihrer physikalischen

Ubertragungsmedien, der verwendeten Protokolle, durch ihre administrative Hoheit oder durch eine

unterschiedliche Vertrauenswiirdigkeit voneinander unterscheiden

Notbetrieb: auf ein Minimum reduzierte Funktionstlchtigkeit, mit der ein Prozess aufrechterhalten

\werden kann|

Notbetriebsniveau: Definition, welche Funktionen von einer IT-Ressource erbracht werden miissen,

damit ein Notbetrieb aufrechterhalten werden kann

Nutzer: alle juristischen und natiirlichen Personen, die Zugang zur IT der Organisation besitzelk

Organisation: Eine rechtlich verfasste Einheit wie ein Unternehmen, eine Behdrde oder eine Instituti-
on, die strukturiert ist, um bestimmte Ziele zu verfolgen.

Organisationseinheit: in einer Organisation prozedural zusammengefasste (Teil-)Aufgaben oder]
Tatigkeiten|

passive Netzwerkkomponente: Netzwerkkomponente, die keine eigene Logik besitzt und keine akti-|

ven Datenverarbeitungs- oder Steuerungsfunktionen ausfihrt,

Hinweis: Typische passive Netzwerkkomponenten sind z.|B. Kabel, Stecker, Patchfelder oder An
schlusspunkte.

Position: Stellung, die ein Mitarbeiter in der Hierarchie einer Organisation einnimmt|

sourcen und iber die an sie gestellten Anforderungen besitzen.
Regelung: verbindliche Vorgabe]

an Sicherheit muss deshalb von den beteiligten Parteien definiert und fortlaufend an die Erfordernisse
und die Umgebungsbedingungen angepasst werden.|

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 16
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peicherort: Ort, an dem die dauerhafte Speicherung von Daten durch Nutzer oder Applikationen

ras) oder um einen entfernt gelegenen Speicherort (wie z.| B. ausgelagerte Server oder Cloud-Dienste

Systemsoftware: Firmware, Betriebssystem und systemnahe Software, die interne und externe Hard-|
\warekomponenten eines IT-Systems verwaltef]

Topmanagement: oberste Fiihrungsebene einer Organisation|

Hinweis: Dies kbnnen Vorstdande, Geschéftsfiihrer oder Behdrdenleiter sein.

Hinweis: Dies kann z.|B. ein Prozess fiir die Wertschopfung oder fiir den Erhalt bzw. die Verbesserung

der Wettbewerbsféahigkeit sein.

zentraler Wert: materielles oder immaterielles Element, das fiir die Aufgabenerfiillung der Organisati-

on, insbesondere fiir die Durchflihrung zentraler Prozesse und solche mit hohem Schadenspotenzial,
unverzichtbar is

Hinweis: Hierzu sind beispielsweise Produktionsanlagen, Wissen, Mitarbeiter sowie das Vertrauen von

Kunden und Geschéftspartnern zu z&hlen.

3.2  Abkiirzungen

BSI Bundesamt fiir Sicherheit in der Informationstechnik
ISB___Informationssicherheitsbeauftragter

KMU  kleine und mittlere Unternehmen
MTA  maximal tolerierbare Ausfallzeit

4  Organisation der Informationssicherheit

41 Grundlagen

Um mit moéglichst geringem Aufwand das notwendige Sicherheitsniveau zu definieren, umzusetzen

und fortlaufend an die aktuellen Bedirfnisse sowie die Gefahrdungslage anzupassen, ist es notwen
dig, eine entsprechende Organisation zu etablieren.

17
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4.2 Verantwortlichkeiten

4.2.1 Anforderungen

Verantwortlichkeiten (sieche Abschnitte 4.2 bis 4.11) MUSSEN eindeutig und widerspruchsfrei zuge

4.2.2 Zuweisung und Dokumentation

Es MUSS fiir jede Verantwortlichkeit dokumentiert werden

\welche Ziele erreicht werden sollen

fiir welche Ressourcen die Verantwortlichkeit besteh

aben erflllt werden miissen, damit die Ziele erreicht werden

© © N o

\welche Berechtigungen an die Verantwortlichkeit gebunden sind, um diese wahrnehmen zu kon
nen|

[["Awelche Ressourcen fur die Wahrnehmung der Verantwortlichkeit zur Verfligung stehen

ik wie und durch welche Position(en) die Erfullung der Verantwortlichkeit Uberpruiift wird
(PAwelche Positionen die Verantwortlichen wahrnehmen.

4.2.3 Funktionstrennungen

Bei der Verteilung der Verantwortlichkeiten MUSS das Prinzip der Funktionstrennung umgesetzt wer-|

den. Widerspriichliche Verantwortlichkeiten DURFEN NICHT von ein und derselben Person oder Or-

ganisationseinheit wahrgenommen werden.

Wenn eine Funktionstrennung nicht oder nur mit einem unverhéltnisméRig hohen Aufwand durchfiihr
bar ist, KONNEN widerspriichliche Verantwortlichkeiten von derselben Person oder Organisationsein
heit wahrgenommen werden.

In diesem Fall MUSSEN folgende Anforderungen erfillt werden:

N =

atigkeiten, Kontrollen oder Leitungsauf-

sicht umgesetzt,

EEDie nicht durchgefilhrte Funktionstrennung wird in der Dokumentation der Funktionsverteilung
siehe Abschnitt 4.2.2) besonders hervorgehoben und begriindet.

Um Zustandigkeitsliicken oder Uberschneidungen von Verantwortlichkeiten zu vermeiden, MUSSEN
die entsprechenden Regelungen jahrlich vom Informationssicherheitsbeauftragten (ISB) Uberprift

4.2.4 Zeitliche Ressourcen

Um zugewiesene Verantwortlichkeiten wahrzunehmen, MUSSEN die entsprechenden Mitarbeiter im

erforderlichen Umfang (siehe Abschnitt 4.2.2) von anderen Tatigkeiten freigestellt werden.
4.2.5 Delegieren von Aufgaben

Verantwortliche fiir Informationssicherheit KONNEN Aufgaben an andere Personen delegieren.

4.3 Topmanagement

Das Topmanagement MUSS sich zur Wahrnehmung folgender Verantwortlichkeiten verpflichten:

|l Ubernahme der Gesamtverantwortung fir die Informationssicherhei]
2. Uberwachung der Umsetzung der in diesen Richtlinien geforderten Mainahmen

AN Kraft Setzung von Richtlinien fur die Informationssicherheit (IS-Richtlinien

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 18
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S Bereitstellung der notwendigen technischen, finanziellen und personellen Ressourcen fir die In-
formationssicherheit}

FEFEinbettung der Informationssicherheit in die Strukturen, Hierarchien und Arbeitsabldufe der Orga-|

4.4 Informationssicherheitsbeauftragter

Das Topmanagement MUSS einen Informationssicherheitsbeauftragten (ISB) bestellen.

Dieser MUSS darauf hinwirken, dass die in der Leitlinie zur Informationssicherheit (IS-Leitlinie) defi-

nierten Ziele der Informationssicherheit erreicht werden.
Hierfir MUSS er insbesondere die folgenden Verantwortlichkeiten wahrnehmen:

1

, Koordinierung und Priifung der technischen und organisatorischen MaRnahmen im

Bereich der Informationssicherheif]

Kontinuierliche Verbesserung der Informationssicherheit]

lAnpassung der Informationssicherheit an neue Bedrohungen, neue Schwachstellen und an neue|
gesetzliche, betriebliche und vertragliche Anforderungen|

SlliShrlicher Bericht an das Informationssicherheitsteam (IST) tiber den aktuellen Stand der Informa-|

N

tionssicherheit, insbesondere iber Mangel, Risiken und Sicherheitsvorfalle

Es SOLLTE sichergestellt werden, dass die Verantwortlichkeiten des ISB auch in seiner Abwesenheit,

Dies KANN z. B. durch eine Stellvertreterregelung umgesetzt werden.

4.5 Informationssicherheitsteam

Das Topmanagement MUSS ein Informationssicherheitsteam (IST) bestellen.

In diesem MUSSEN folgende Organisationseinheiten bzw. Positionen persénlich oder durch einen

Reprasentanten vertreten sein:
|l Topmanagemen

SB
IT-Verantwortliche]
Mitarbeiter (z. B. Uber Betriebsrat

Verantwortliche fiir den Datenschutz (z. B. Datenschutzmanager und/oder Datenschutzbeauftrag-

o A~ e Dd

Das Team MUSS den ISB unterstiitzen, insbesondere bei den folgenden Tatigkeiten:

Erkennen und Bewerten neuer Bedrohungen und Schwachstellen|

1.
PAREntwickeln und Bewerten von MaRnahmen zur Informationssicherheit

A Organisationsweites Steuern und Koordinieren der Manahmen zur Informationssicherheit

4.6 IT-Verantwortliche

Die Aufgaben eines IT-Verantwortlichen MUSSEN vom Topmanagement mindestens einem Mitarbei-

ter zugewiesen werden.

IT-Verantwortliche MUSSEN folgende Aufgaben wahrnehmen:

Umsetzen der IS-Richtlinien in ihrem Verantwortungsbereich durch entsprechende technische und

organisatorische MaRnahmen

Al Abstimmen aller MaBnahmen mit dem ISB, die aus ihrer Sicht zur Verbesserung und Erhaltung

der Informationssicherheit in ihrem Verantwortungsbereich ergriffen werden missen sowie deren

Planung, Koordination und Umsetzung
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4.7 Administratoren

Die Verantwortlichkeiten eines Administrators MUSSEN mindestens einem Mitarbeiter zugewiesen

[Administratoren MUSSEN in Abstimmung mit dem IT-Verantwortlichen die technischen MaRnahmen
fiir die Informationssicherheit implementieren.

4.8 Vorgesetzte

Vorgesetzte, die Verantwortung fiir Mitarbeiter tragen, MUSSEN sicherstellen, dass die

technischen und organisatorischen MaRnahmen zur Informationssicherheit in Bezug auf die ihnen

unterstellten Mitarbeiter umgesetzt werden.
4.9 Mitarbeiter
Mitarbeiter MUSSEN folgende Aufgaben wahrnehmen:

|BEinhalten und Umsetzen aller sie oder ihre Tatigkeit betreffenden Maflnahmen zur Informationssi-

yAll\ielden von Sicherheitsvorfallen|

4.10 Projektverantwortliche

Projektverantwortliche MUSSEN den ISB bei allen Projekten mit Auswirkung auf die Informationsver-

arbeitung konsultieren, um sicherzustellen, dass sicherheitsrelevante Aspekte ausreichend beachtet

4.11 Externe Personen

Externe Personen MUSSEN verpflichtet werden, die sie betreffenden Mafnahmen und Regelungen

zur Informationssicherheit einzuhalten bzw. umzusetzen, sofern sie Zugriff auf kritische Informationen

besitzen oder sie nichtdffentliche Bereiche der Informationstechnologie (IT) der Organisation nutzen.

5 Leitlinie zur Informationssicherheit (IS-Leitlinie)

5.1 Grundlagen

und Verantwortlicﬁkeiten definiert,
5.2  Allgemeine Anforderungen

Die Leitlinie MUSS vom Topmanagement erstellt und in Kraft gesetzt werden.
Das Topmanagement MUSS die Leitlinie jahrlich auf Aktualitat priifen und bei Bedarf aktualisieren.

Die Leitlinie MUSS initial und nach jeder Aktualisierung zeitnah bekannt gegeben werden und in der|
jeweils aktuellen Form allen Betroffenen zur Verfligung

5.3 Inhalte
Die Leitlinie MUSS folgende Anforderungen erfiillen:

Sie definiert die Ziele und den Stellenwert der Informationssicherheit in der Organisation.

PASie definiert samtliche erforderlichen Positionen (siehe Abschnitte 4.3 bis 4.11) und weist auf de
ren Aufgaben hin.|

Die Leitlinie SOLLTE auf die Konsequenzen ihrer Nichtbeachtung hinweisen.

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 20
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6 Richtlinien zur Informationssicherheit (IS-Richtlinien)

6.1  Grundlagen

Zur Unterstiitzung und Konkretisierung der IS-Leitlinie ist es notwendig, weitere Regelungen fiir die

Informationssicherheit zu verabschieden und in einzelnen Dokumenten, den IS-Richtlinien, zu sam-

6.2 Allgemeine Anforderungen

Jede IS-Richtlinie MUSS vom ISB unter Mitarbeit des IST erstellt und vom Topmanagement in Kraft|

Der ISB MUSS jede IS-Richtlinie jahrlich auf Aktualitat priifen und ggf. aktualisieren.

und Anpassung von IS-Richtlinien SOLLTEN alle gesetzlichen, betrieblichen und|

vertraglichen Anforderungen ermittelt und entsprechend umgesetzt werden.

Die IS-Richtlinien MUSSEN initial und nach jeder Aktualisierung den Zielgruppen zeitnah bekannt

gegeben werden,

Dies MUSS in einer fiir die Zielgruppe zugénglichen und verstandlichen Form geschehen, z. B. im|

Zuge einer Schulung,|

6.3 Inhalte

Jede I1S-Richtlinie MUSS folgende Anforderungen erfiillen;
Sie definiert, flir wen sie verbindlich ist (Zielgruppe).

Sie begriindet, warum sie erstellt wurde und legt fest, was mit ihr erreicht werden soll.

Sie verstoRt nicht gegen Leitlinien oder andere Richtlinien.

MSie weist auf die Konseguenzen ihrer Nichtbeachtung hin.

dokumentiert werden.|

IS-Richtlinien KONNEN auf weitere mitgeltende Unterlagen verweisen.

6.4 Aufbau und Funktionsweise des ISMS

IAufbau und Funktionsweise des ISMS MUSS in einer IS-Richtlinie verbindlich festgelegt werden.

Die IS-Richtlinie MUSS dariber hinaus eine Aufstellung samtlicher fiir das ISMS relevanten Dokumen+

te beinhalten und Informationen bereitstellen, wo diese zu finden sind:

| S-L eitlinie (siehe Kapitel 5

2.
3.
4.
5.

IS-Richtlinien (siehe Kapitel 6)
A1)

rungsprozesses (KVP) entstehen (wie z. B. Nachweise Uber durchgefihrte Tatigkeiten

6.5 Regelungen fiir Nutzer

Es MUSSEN Regelungen fiir den Umgang mit der IT getroffen werden, die in ihrer Gesamtheit fiir alle

Nutzer (inkl. aller Fiihrungsebenen) sowie fiir die gesamte IT verbindlich sind:

(Ml Generelle Nutzungsbedingungen|
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FEEDas unrechtmaBige Abrufen oder Verbreiten von urheberrechtlich geschitzten Inhalten wird
untersagt.

c

Das Abrufen oder Verbreiten von strafrechtlich relevanten oder sittenwidrigen Inhalten wird
untersagt.

PR Privatnutzung

Es wird definiert, ob die private Nutzung der IT erlaubt ist.

a
[JJ\\Venn die private Nutzung der IT erlaubt ist, so wird sie im Sinne der Organisation ausgestal-|
tet

A Grundlegende Verhaltensregeln

EREHard- und Software darf nicht eigenméachtig in der IT-Infrastruktur installiert,

betrieben werden.

[{MFs wird untersagt, eigenmachtig Netziibergange (wie z. B. Zugange zum Internet, Fernwar-|
tungszugange oder VPN-Verbindungen) zu installieren; es werden ausschlieRlich die von
der Organisation bereitgestellten Netziibergange

c.

d.

3 Umgang mit Informationen der Organisation|

a.

schen Verfahren genutzt,
[l Informationsfluss bei Abwesenheit

R s wird geregelt, ob neu eintreffende Nachrichten fiir einen abwesenden Nutzer weitergelei|

[JF s wird geregelt, ob und wann auf den Datenbestand eines Abwesenden zugegriffen werden

[ \issbrauchskontrolle]

ENEF s werden Mechanismen zur Missbrauchskontrolle definiert und den Betroffenen mitgeteilt.

Bei der Umsetzung von Uberwachungs- und ProtokollierungsmaBnahmen SOLLTEN die ge
setzlichen Vorgaben, insbesondere die des Datenschutzes, beachtet werden.

[Ausnahmen zu den von 1. bis 6. genannten Regelungen MUSSEN vom ISB genehmigt werden.
6.6 Weitere Richtlinien

Es MUSSEN weitere spezifische 1S-Richtlinien erarbeitet werden, sofern die folgenden Punkte in der|

Organisation relevant sind:

(Ml \iobile IT-Systeme (siehe Abschnitt 10.5)

Mobile Datentrager (siehe Abschnitt 12

2
3.
CMllDatensicherung (siehe Abschnitt 16)

5

Der Bedarf fiir weitere 1S-Richtlinien MUSS jahrlich vom ISB ermittelt werden.,
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7 Mitarbeiter

7.1  Grundlagen

Die Mitarbeiter sind ein zentraler Faktor fiir die Implementierung und Aufrechterhaltung der Informati

onssicherheit. Es ist deshalb notwendig, folgende Anforderungen der Informationssicherheit zu be

7.2  Vor Aufnahme der Tatigkeit

\Wenn eine fiir die Informationssicherheit relevante Position besetzt wird, MUSS die Organisation si

cherstellen, dass der Bewerber (ber die notwendige Eignung und die erforderliche Vertrauenswiirdig-|

keit verfugt,
7.3  Aufnahme der Tatigkeit
Es MUSS ein Verfahren (siehe Anhang A.1) implementiert werden, das im Zuge der Aufnahme derj

Tatigkeit eines Mitarbeiters folgende Punkte sicherstellt:

Mitarbeiter verpflichten sich mittels einer schriftlichen Erklarung zur Vertraulichkeit; die Erklarung
definiert auch die Pflichten in Bezug auf Informationssicherheit, die nach Beendigung oder Veran-

derung des Arbeitsverhaltnisses fortbestehen.

Al \itarbeiter werden in die IS-Leitlinie und in sdmtliche flr sie relevante Regelungen zur Informati-|
onssicherheit (wie z. B. in die Inhalte entsprechender Richtlinien und Verfahren) eingewiesen.

KA \itarbeiter werden im Umgang mit den fir sie relevanten SicherheitsmalRnahmen

[Abschnitt ]

‘Sl \litarbeiter erhalten die bendtigten IT-Ressourcen, Zugange, Zugriffsrechte sowie physischen
Zugangsmittel wie Schlissel, Transponder, etc. und werden in deren Nutzung geschult.

7.4 Beendigung oder Wechsel der Tatigkeit

Es MUSS ein Verfahren (siehe Anhang A.1)) implementiert werden, das bei Beendigung oder Wechsel

8 Wissen

8.1  Grundlagen
Viele Gefahrdungen entstehen aus Unkenntnis oder mangelndem Problembewusstsein oder werden

zumindest durch diese Faktoren verstarkt. Deshalb ist es notwendig
elles Wissen in Bezug auf Informationssicherheit verfligt, die Mitarbeiter ihre Verantwortlichkeiten
geeignet und qualifiziert sind.

8.2  Aktualitit des Wissens
Es MUSS ein Verfahren (siehe Anhang A.1) implementiert werden, mit dem alle relevanten Stellen der

Organisation sowie ggf. relevante externe Stellen in geeigneter Weise liber gednderte gesetzliche,

betriebliche und vertragliche Anforderungen sowie Uber neue Bedrohungen und Schwachstellen im
Bereich der Informationssicherheit informiert werden.,
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Das Verfahren MUSS folgende Punkte sicherstellen]

1.

| Anforderungen an die Informationssicherheit bezogen.
VEl-s werden regelméBig aus verldsslichen Quellen Informationen (ber neue Bedrohungen undj

Schwachstellen und iiber mégliche GegenmalRnahmen bezogen.

Hierzu SOLLTE u. a. die Online-Plattform des BSI zum Informationsaustausch mit wichtigen und
besonders wichtigen Einrichtungen genutzt werden.

vertraglichen Anforderungen im Bereich der Informationssicherheit statt.

Die Informationen werden im Hinblick auf die Bedeutung fiir die Informationssicherheit zeitnah|

ausgewertet, um gednderte Gefahrenlagen zu erkennen.

Ml Die jeweils Verantwortlichen werden (iber relevante Entwicklungen zeitnah informiert.
Es SOLLTEN Kontakte und Verbindungen zu Interessengruppen und Sicherheitsforen gepflegt wer

den, damit die Verantwortlichen auf dem aktuellen Wissensstand sind und auf Fachinformationen und|

-beratung zugreifen kénnen.

8.3  Schulung und Sensibilisierung

Es MUSS ein Verfahren (siehe Anhang A.1) flr Schulungs- und Sensibilisierungsmanahmen imple
mentiert werden, das folgende Punkte sicherstellt:

1. Bl aRkig sowie bei Bedarf durchgefiihrt.
Bl Ihre Art und ihr Intervall werden zielgruppenorientiert festgelegt.

KElSie vermitteln in ihrer Gesamtheit die Inhalte der IS-Leitlinie und samtlicher fiir die Zielgruppe
relevanter Regelungen zur Informationssicherheit (wie z. B. die Inhalte entsprechender IS-Richtli-|
nien und Verfahren),

'S Sie klaren Uber Gefahrdungen auf und schulen den Umgang mit den vorhandenen Sicherheits-

mafnahmen sowie das Verhalten bei Sicherheitsvorfallen.

A Sie vermitteln den Teilnehmern ihre Verantwortung fiir die Informationssicherheit und férdern bei

ihnen die Akzeptanz der technischen und organisatorischen Sicherheitsmalnahmen.
lhre Inhalte und die Teilnahme an ihnen werden dokumentiert.

Schulungs-und Sensibiliserungsmalnmahmen fiir das Topmanagement vermitteln in ihrer Ge-
samtheit Wissen und Fahigkeiten, das Risikomanagement zu verstehen und bewerten zu kénnen,
insbesondere den Aufbau des Risikomanagements, die Vorgehensweise fiir das Erkennen, Be-
werten und Behandeln von Risiken, die Abhangigkeit der erbrachten Dienste von der Informati-
onsverarbeitung und die Auswirkung von Risiken auf die erbrachten Dienste.

Schulungs- und SensibilisierungsmalBnahmen SOLLTEN mit einer Lernerfolgskontrolle abschlie3en,

um das Verstédndnis der Teilnehmer und den Bedarf weiterer Schulungs- oder Sensibilisierungsmall

nahmen zu ermittein.

Schulungs- und SensibilisierungsmalBnahmen SOLLTEN von den Teilnehmern bewertet werden, um|
ihren Inhalt, ihre Form und ihren Ablauf zu verbessern.

9 Identifizieren wichtiger und kritischer IT-Ressourcen

9.1 Grundlagen

Der ISB MUSS die [ilsalifel=LhMIilelkritischen IT-Ressourcen der Organisation ermitteln, jahrlich priifen,

ob die Aufstellung der [WitesifealisleRkritischen IT-Ressourcen aktuell ist und sie bei Bedarf anpassen.

Die Organisation SOLLTE deshalb eine Informationsklassifizierung auf Basis eines anerkannten Stan

dards wie ISO/IEC 27001 oder eine Schutzbedarfsanalyse gemaf3 BSI-Standard 200-2 durchfiihren.

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 24
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Wenn eine andere Vorgehensweise gewshlt wird, so MUSS hierfiir ein Verfahren (siche Anhang| )

implementiert werden, das die Anforderungen folgender Abschnitte erfiillt.

9.2 Prozesse

Die Organisation MUSS ihre zentralen Prozesse und ihre Prozesse mit hohem Schadenpotenzial

identifizieren und dokumentieren.
Die Dokumentation MUSS folgende Anforderungen erfiillen:
Bl Sie enthalt eine kurze Beschreibung des Prozesses.

Sie begriindet, warum der Prozess ein zentraler Prozess bzw. ein Prozess mit hohem Schadenpo
tenzial ist,

N =

KRl Sie benennt, wer fiir den Prozess verantwortlich ist (Prozessverantwortlicher).

'MllSic definiert die maximal tolerierbare Ausfallzeit (MTA) des Prozesses.

Die Aufstellung der Prozesse und deren Dokumentation MUSS vom Topmanagement freigegeben

9.3 IT-Ressourcen
Der ISB MUSS die wichtigen und die kritischen IT-Ressourcen der Organisation ermitteln, jahrlich
prifen, ob die Aufstellung der entsprechenden IT-Ressourcen aktuell ist und sie bei Bedarf anpassen.

Zusétzlich SOLLTE der ISB die nachrangigen IT-Ressourcen der Organisation ermitteln, jahrlich prii-
fen, ob die Aufstellung der entsprechenden IT-Ressourcen aktuell ist und sie bei Bedarf anpassen.

Um nachrangige, wichtige oder kritische IT-Ressourcen zu ermitteln KANN ein Top-Down-Ansatz
(prozessorientierte Sicht), ein Bottom-Up-Ansatz (systemorientierte Sicht) oder eine Mischung aus
beiden verwendet werden. Eine Mischung aus beiden Ansétzen bietet die Moéglichkeit, die entspre-
chenden IT-Ressourcen zuverldssig zu identifizieren.

9.3.1 Nachrangige IT-Ressourcen

Die Organisation SOLLTE ihre nachrangigen IT-Ressourcen (insbesondere die nachrangigen IT-Sys-
teme, mobilen Datentrdger sowie die nachrangigen Verbindungen) bestimmen und diese dokumentie -
ren.

Nachrangige IT-Ressourcen sind IT-Ressourcen, bei der ein Sicherheitsvorfall nur zu einem vernach-
lassigbaren Schaden fiihren kann (Risikoakzeptanzgrenze, siehe Anhang A 2) und die von der restli-
chen IT-Infrastruktur abgeschottet sind.

9.3.2 Wichtige IT-Ressourcen

Die Organisation MUSS ihre wichtigen IT-Ressourcen (insbesondere die wichtigen IT-Systeme, mobi-
len Datentrager, Verbindungen sowie die wichtige Individualsoftware) bestimmen und diese dokumen-
tieren.

Wichtige IT-Ressourcen sind IT-Ressourcen, die fiir den Betrieb eines zentralen Prozesses oder eines
Prozesses mit hohem Schadenspotential (siehe Abschnitt 9.2) zwingend bendtigt werden.

Die Dokumentation MUSS folgende Anforderungen erfillen:

1. Sie enthalt eine kurze Beschreibung der IT-Ressource.

2. Sie begrindet, warum die IT-Ressource wichtig ist.

3. Sie enthalt diemaximal tolerierbare Ausfallzeit (MTA) der IT-Ressource.

Die MTA MUSS ebenso kurz oder kirzer sein, als die kiirzeste MTA aller zentralen Prozesse und
Prozesse mit hohem Schadenspotential (siehe Abschnitt 9.2), die von der wichtigen IT-Ressource
direkt oder indirekt abhangig sind.

Bei der Bestimmung der MTA SOLLTEN Abhéngigkeiten zwischen wichtigen IT-Ressourcen beriick-
sichtigt werden.
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Die Aufstellung der wichtigen IT-Ressourcen und deren Dokumentation MUSS vom IT-Verantwortli-
chen freigegeben werden.

9.3.3 Kiritische Informationen

Die Organisation MUSS ermitteln, ob sie kritische Informationen verarbeitet, Uibertragt und/oder spei-

chert und diese dokumentieren.,

Kritische Informationen sind Informationen, bei denen folgende Faktoren zu katastrophalen Schaden|

fiihren kénnen;

Unberechtigte Einsicht, Kenntnisnahme oder Weitergabe (Kriterium Vertraulichkeit

PRI\ erfalschung (Kriterium Integritét)

aNichtverfiigbarkeit im Echtzeitbetrieb (Kriterium Zugesicherte Verfiigbarkeit

Hierfiir MUSSEN die zentralen Prozesse und die Prozesse mit hohem Schadenspotential (siche Ab-

schnitt 9.2)) untersucht werden,
Die Dokumentation MUSS folgende Anforderungen erfiillen:

AMISie enthalt die Kriterien, anhand derer die Informationen als kritisch eingestuft wurden.

Kritische Informationen SOLLTEN anhand ihrer qualitativen und quantitativen Merkmale beschrie
ben werden. Qualitative Merkmale definieren die Eigenschaften der kritischen Informationen.
Quantitative Merkmale definieren, ab welcher Menge die Informationen mit den genannten Eigen

schaften kritisch sind. Die Erfassung quantitativer und qualitativer Merkmale bietet die Méglichkeit,

kritische Informationen zuverldssiger zu erfassen.

N

Ml Sie begriindet, warum die Informationen kritisch sind.
Die Aufstellung der kritischen Informationen und deren Dokumentation MUSS vom Topmanagement|

9.3.4 Kiritische IT-Ressourcen

Die Organisation MUSS ihre kritischen IT-Ressourcen (insbesondere die kritischen IT-S

kritischen mobilen Datentrdger, die kritischen Verbindungen sowie die kritische Individualsoftware

bestimmen und diese dokumentieren.

Kritische IT-Ressourcen sind IT-Ressourcen, die kritische Informationen (siehe Abschnitt 9.3.3) verar|
beiten, speichern oder ibertragen oder die fiir den Betrieb von kritischen IT-Ressourcen zwingend
slslaleiilel =i =) und sind eine Untermenge der wichtigen IT-Ressourcen.

Hierfiir MUSSEN die kritischen Informationen (siehe Abschnitt 9.3.3) untersucht werden.

Dabei SOLLTE der gesamte Lebensweg der kritischen Informationen beriicksichtigt werden.

Die Dokumentation MUSS folgende Anforderungen erfiillen:

{MlISie enthalt eine kurze Beschreibung der kritischen IT-Ressource.

PAlISie begriindet, warum die IT-Ressource kritisch ist.

chen freigegeben werden.

9.3.5 Weitere Kategorien von IT-Ressourcen

Die Organisation SOLLTE priifen, ob es notwendig oder sinnvoll ist, im Zuge des Risikomanagements
weitere Kategorien von IT-Ressourcen zu definieren, diese zyklisch oder fortlaufend zu erfassen und
sie mit individuell zusammengestellten technischen und organisatorischen MalBnahmen abzusichern.

9.4 Lieferanten

Die Organisation MUSS ihre wichtigen und die kritischen Lieferanten ermitteln, jahrlich prifen, ob die
entsprechende Aufstellung aktuell ist und sie bei Bedarf anpassen.

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 26
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Um wichtige oder kritische Lieferanten zu ermitteln KANN ein Top-Down-Ansatz (prozessorientierte
Sicht), ein Bottom-Up-Ansatz (systemorientierte Sicht) oder eine Mischung aus beiden verwendet
werden. Eine Mischung aus beiden Ansétzen bietet die Mdglichkeit, die entsprechenden Lieferanten
zuverldssig zu identifizieren.

9.4.1 Vernachlassigbare Lieferanten

FIXME (DISKUSSION)

9.4.2 Wichtige Lieferanten

Die Organisation MUSS ihre wichtigen Lieferanten bestimmen und dokumentieren.

Wichtige Lieferanten sind Lieferanten, die IT-Produkte oder IT-Dienstleistungen die fiir den Betrieb
eines zentralen Prozesses oder eines Prozesses mit hohem Schadenspotential (siehe Abschnitt <FIX-
ME>) zwingend benétigt werden liefern oder die Zugriff auf wichtige IT-Ressourcen besitzen.

Die Dokumentation MUSS folgende Anforderungen erfiillen:

1. Sie enthalt eine kurze Beschreibung des Lieferanten und eine Aufstellung der wichtigen Waren
und Dienstleistungen.

2. Sie enthalt die maximal tolerierbare Ausfallzeit (MTA) der gelieferten Waren und Dienstleistungen.

Die MTA MUSS ebenso kurz oder kiirzer sein, als die kirzeste MTA aller zentralen Prozesse und
Prozesse mit hohem Schadenspotential (siehe Abschnitt 9.1), die von den gelieferten Waren oder
Dienstleistungen direkt oder indirekt abhangig sind.

Bei der Bestimmung der MTA SOLLTEN Abhangigkeiten zwischen wichtigen Lieferanten ber{icksich-
tigt werden.

Die Aufstellung der wichtigen Lieferanten und deren Dokumentation MUSS von den jeweiligen Pro-
zessverantwortlichen freigegeben werden.

9.4.3 Kiritische Lieferanten
Die Organisation MUSS ihre kritischen Lieferanten bestimmen und dokumentieren.

Kritische Lieferanten sind Lieferanten, bei denen ein Sicherheitsvorfall zu einem katastrophalen Scha-
den fiir die Organisation fihren kann.

Hierfiir MUSSEN die kritischen Informationen (siehe Abschnitt <FIXME>) und die kritischen IT-Res-
sourcen (siehe Abschnitt <FIXME>) untersucht werden.

Die Dokumentation MUSS folgende Anforderungen erfiillen:

1. Sie enthalt eine kurze Beschreibung des Lieferanten und eine Aufstellung der wichtigen Waren
und Dienstleistungen.

2. Sie begriindet, warum der Lieferant kritisch ist.
3. Sie enthalt die maximal tolerierbare Ausfallzeit (MTA) der gelieferten Waren und Dienstleistungen.

Die MTA MUSS ebenso kurz oder kiirzer sein, als die kirzeste MTA aller zentralen Prozesse und
Prozesse mit hohem Schadenspotential (siehe Abschnitt 9.1), die von den gelieferten Waren oder
Dienstleistungen direkt oder indirekt abhangig sind.

Bei der Bestimmung der MTA SOLLTEN Abhéangigkeiten zwischen kritischen Lieferanten berticksich-
tigt werden,

Die Aufstellung der kritischen Lieferanten und deren Dokumentation MUSS vom IT-Verantwortlichen
freigegeben werden.

9.4.4 Weitere Kategorien von Lieferanten

Die Organisation SOLLTE priifen, ob es notwendig oder sinnvoll ist, im Zuge des Risikomanagements
weitere Kategorien von Lieferanten zu definieren, diese zyklisch oder fortlaufend zu erfassen und mit
ihnen individuelle technische und organisatorische MalBnahmen fiir die Absicherung ihrer Informati-
onsverarbeitung zu vereinbaren.
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10 IT-Systeme

10.1 Grundlagen

Die Informationsverarbeitung einer Organisation geschieht zum gréRten Teil elektronisch. Es ist not-

wendig, IT-Systeme strukturiert zu verwalten und abzusichern.
10.2 Inventarisierung

Es MUSS eine Inventarisierung vorhanden sein, in der alle IT-Systeme verzeichnet sind.

Die Inventarisierung MUSS durch entsprechende Verfahren (siehe Abschnitte 10.3.3 und [10.3.4

vollstandig und aktuell gehalten werden.

In ihr MUSSEN folgende Informationen fiir jedes IT-System verzeichnet sein:

{MIEindeutiges Identifizierungsmerkmal
pAllInformationen, die eine schnelle Lokalisierung erlauben
EREinsatzzwec

Dartliber hinaus SOLLTEN fiir jedes IT-System weitere Informationen erhoben und aktuell gehalten

Besonderheiten der Installation und Konfiguration SOLLTEN in einer Dokumentation verzeichnet sein.

10.3 Lebenszyklus

10.3.1 Beschreibung

IT-Systeme bilden eine abgeschlossene Funktionseinheit aus Hard- und Software (siehe Abschnitt
10.4). Sie unterliegen einem Lebenszyklus, der sich von der FE etz iLe

10.3.2 Beschaffun% //Verlinkung mit Lieferanten (Kap. 9)?!
In Ergénzung zu Abschnitt 6.3 MUSSEN in einer IS-Richtlinie Regelungen fiir die Beschaffung von

wichtigen und kritischen IT-Systemen getroffen werden: Vi Sermallar

1. Der ISB definiert in Zusammenarbeit mit den Projektverantwortlichen, den betreffenden Prozessei- 22.01.202512:27

gentimern und den betreffenden IT-Verantwortlichen die notwendigen Sicherheitseigenschaften
fur wichtige und kritische IT-Systeme.

2. Dabei werden die Anforderungen an das Management von Schwachstellen durch den Anbieter
festgelegt und definiert, wie die Organisation Uber bestehende Schwachstellen und notwendige
GegenmaRnahmen informiert wird.

3. Es wird festgelegt, fir welchen Zeitraum der Anbieter Sicherheitsupdates zur Verfigung stellt.

10.3.3 Inbetriebnahme und Anderung

Es MUSS ein Verfahren (siehe Anhang A.1) fiir die Inbetriebnahme und Anderung der IT-Systeme|

implementiert werden, das folgende Punkte sicherstellt:

1. Die Schutzkategorie des IT-Systems wird ermittelt bzw. seine Einstufung Uberprift (siehe Kapitel
9).

Die Manahmen der entsprechenden Schutzkategorie werden umgesetzt.

w N

Die Inventarisierung der IT-Systeme (siehe Abschnitt 10.2) und der Netzwerkplan (siehe Abschniti]

11.2) werden aktualisiert.|
"l Bei Inbetriebnahme werden die Arbeitsschritte dokumentiert.
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10.3.4 Ausmusterung und Wiederverwendung

KEDic Inventarisierung der IT-Systeme (siehe Abschnitt 10.2) und der Netzwerkplan (siehe Abschnitt
11.2) werden aktualisiert,

‘llm Zuge der Ausmusterung werden die damit einhergehenden Arbeitsschritte dokumentiert.

10.4 Basisschutz

10.4.1 Funktionalitdten und MaBnahmen

Die MalRnahmen der folgenden Abschnitte MUSSEN, sofern eine entsprechende Funktionalitét

ben ist, fir alle IT-Systeme implementiert werden.

Wenn eine entsprechende Funktionalitét nicht gegeben ist, SOLLTEN die dadurch entstehenden Risi

ken identifiziert, analysiert und behandelt werden (siehe Anhang A.2).

Wenn MalBnahmen nicht umgesetzt werden, obwohl eine entsprechende Funktionalitdt vorhanden ist,
MUSSEN die dadurch entstehenden Risiken identifiziert, analysiert und behandelt werden (siehe An-

Nachrangige IT-Systeme KONNEN von der Umsetzung der MaBnahmen des Basisschutzes generell
ausgenommen werden, sofern der Netzwerkverkehr von und zu ihnen auf das fiir ihre Funktionsféhig-
keit notwendige Minimum beschrénkt ist, z. B. durch eine geeignete Segmentierung des Netzwerks
(siehe Abschnitt 11.4.2), lokale Filtermechanismen oder durch das Deaktivieren nicht bendtigter
Dienste.

10.4.2 Software

System- und Anwendungssoftware MUSS aus vertrauenswirdigen Quellen bezogen werden.
Es SOLLTE ausschlieB8lich System- und Anwendungssoftware eingesetzt werden, die Sicherheitsup

dates des Herstellers erhélt.

Es SOLLTE nur Software auf IT-Systemen installiert werden, die zur Aufgabenerfiillung bendtigt wird;

nicht bendtigte Software SOLLTE deinstalliert werden.

Séamtliche Zugriffsrechte und Privilegien der Anwendungssoftware SOLLTEN auf ein Mindestmal3

reduziert werden.

ben und nach ihrer Freigabe umgehend in Betrieb genommen werdén.
10.4.3 Beschriankung des Netzwerkverkehrs

Der Netzwerkverkehr von und zu IT-Systemen MUSS auf das firr die Funktionsfahigkeit notwendige
Minimum beschrankt werden, wenn eines der folgenden Kriterien zutrifft:

AMF s existieren Uber das Netzwerk ausnutzbare Schwachstellen, die sich nicht beheben lassen oder|
bewusst beibehalten werden (z. B. wenn keine Sicherheitsupdates installiert werden kdénnen, Au-
thentifizierungsmerkmale nicht geéndert werden kénnen oder unsichere technische Verfahren ein-

PAIF s handelt sich um besonders exponierte IT-Systeme (z. B. um IT-Systeme, die aus dem Internet

erreichbar oder die in 6ffentlich zuganglichen Raumen platziert sind oder die in weniger vertrau-

enswirdigen Umgebungen eingesetzt werden).
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10.4.4 Protokollierung

heitsereignisse protokollieren,|
Protokolldaten SOLLTEN zentral gespeichert werden.
Protokolldaten MUSSEN 6 Monate lang aufbewahrt werden, sofern dem keine gesetzlichen oder ver-

traglichen Lésch- oder Aufbewahrungspflichten entgegenstehen.,

Die Uhren aller IT-S ine gemeinsame Zeit synchronisiert sein, um Auswertun-

gen von Protokolldaten zu erméglichen.
10.4.5 Externe Schnittstellen und Laufwerke

Externe Schnittstellen und Laufwerke, die nicht fiir die Aufg (] bendtigt werden, SOLLTEN|
ausgebaut, stillgelegt, deaktiviert oder anderweitig fiir Nutzer unzugénglich gemacht werden.

10.4.6 Schadsoftware

stem MUSS (iber einen Echtzeitschutz vor Schadsoftware verfligen, der alle Dateien bei
Zugriff entsprechend prift (musterbasierte Erkennung).

Zusétzlich SOLLTE das Verhalten ausgefiihrter Programme iiberwacht werden, um schédliche Soft

Das Ausfiihren erkannter Schadsoftware MUSS verhindert werden.,

Die Software zum Schutz gegen Schadsoftware MUSS automatisch und in kurzen zeitlichen Abstén-

den (z. B. stiindlich oder taglich) die neuesten Suchmuster der Hersteller ermitteln und diese verwen -

10.4.7 Starten von fremden Medien

Es MUSS sichergestellt werden, dass IT-Systeme nur von autorisierten Medien gestartet werden kon -

Dies KANN z. B. (iber BIOS-Passwérter oder (ber einen Zutrittsschutz umgesetzt werden.
10.4.8 Authentifizierung

Der Zugang zu allen nichtoffentlichen Bereichen der IT-Systeme MUSS durch
fahren abgesichert werden, die eine Authentifizierung verlangen.

Die Anmeldeverfahren MUSSEN folgende Punkte sicherstellen:
Das systematische Ausprobieren von Anmeldeinformationen wird erschwert.

N =

Damit die Anmeldeverfahren zuverldssig arbeiten kénnen, MUSSEN folgende Punkte sichergestellt]

Zugange werden strukturiert verwaltet (siehe Kapitel [15).

Es werden ausschlieBlich zuverlassige Authentifizierungsmechanismen wie z. B. Mehr-Faktor-Au- -~ Konzepte und Verfahren der Kryptografi
thentifizierungen oder kontinuierliche Authentifizierungen verwendet.

N -

KRE s werden keine trivialen Authentifizierungsmerkmale (z. B. Standard-Passwoérter oder einfach zu Mark Semmler
erratende Passwarter) verwendet. 23.01.2025 12:06
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Zusétzlich SOLLTE die Authentifizierung eines Nutzers mit weiteren Techniken kombiniert werden, um
unter bestimmten Umstédnden eine zusétzliche Authentifizierung zu verlangen, die auf vorab festgeleg-
ten Regeln und Mustern beruhen, z. B. wenn der Nutzer von einem ungewdhnlichen Standort aus, mit
einem ungewdhnlichen Gerét oder zu einer ungewdhnlichen Zeit auf die IT der Organisation zugreift
oder wenn bei ihm ungewdhnliche Zugriffe auf die Informationen der Organisation erkannt werden (in

Umfang und/oder Art), _-" Eingefiigt aufgrund von NIS2DVO (EU)

10.4.9 Zugénge und Zugriffe AR, o gl 22

[Administrative Tatigkeiten MUSSEN (iber die speziell dafiir vorg a : Mark Semmler
. 29.01.2025 14:21
Diese DURFEN NICHT fir die alltdgliche Nutzung der IT-Systeme verwendet werden.

Dariiber hinaus SOLLTEN folgende Anforderungen erfiillt werden

A\ utzer kbnnen nur auf Informationen lesend zugreifen, wenn dies fiir die Erfiillung ihrer Aufgaben
notwendigq ist (,Need-to-Know").

YR\ utzer kbnnen nur auf Informationen schreibend zugreifen, wenn dies fiir die Erfiillung ihrer Auf

gaben notwendig ist (,Least-Privileges”).

KR\ utzer kbnnen nur jene Funktionen nutzen, die sie fiir die Erfiillung ihrer Aufgaben benétigen (,Le
ast-Functionality”).

10.5 Zusétzliche MaBnahmen fiir mobile IT-Systeme

10.5.1 Grundlagen

steme sind in besonderer Weise Gefahrdungen durch Diebstahl, unautorisiertem Zutritt

oder unsichere Netze ausgesetzt, die zusatzliche MalRnahmen erforderlich machen.
Folgende MaRnahmen MUSSEN fiir alle mobilen IT-Systeme umgesetzt werden.

10.5.2 IS-Richtlinie
In Erganzung zu Abschnitt 6.4 MUSSEN in einer IS-Richtlinie Regelungen fiir den Umgang mit mobi-

len IT-Systemen getroffen werden:

{MEs wird festgelegt, welche Informationen auf den mobilen IT-Systemen erhoben, verarbeitet, ge-

speichert und Ubertragen werden dirfen.

Die Verantwortung fiir die Datensicherung wird definiert.

Die Nutzer werden Uber die spezifischen Risiken mobiler IT-Systeme (z. B. Gefahren durch Auss-|
pahung bei der Nutzung in der Offentlichkeit, Verlust oder Diebstahl) informiert und zur Ergreifung

entsprechender Gegenmalfinahmen verpflichtet.

steme an unberechtigte Dritte weiterzugeben.

Es wird definiert, ob und welche Software auf den mobilen IT-Systemen von den Nutzern installiert

[{AF s wird definiert, ob und unter welchen Bedingungen ein Administrator das mobile IT-System or-

7. s wird definiert, ob und unter welchen Bedingungen ein Administrator die auf einem mobilen IT-

System gespeicherten Informationen aus der Ferne I6schen darf.

10.5.3 Schutz der Informationen

Die auf dem mobilen IT-Systemengespeicherten Informationen der Organisation MUSSEN vor dem

\Verlust ihrer Vertraulichkeit und Integritat geschitzt werden.

Es MUSS mit Hilfe einer Risikoanalyse und -behandlung (siehe Anhang A 2) festgelegt werden, wel-
che Informationen auf mobilen IT-Systemen durch kryptografische Manahmen vor dem Verlust ihrer
Vertraulichkeit und Integritat geschitzt werden.

10.5.4 Verlust

Es MUSSEN Verfahren (siehe Anhang A.1) implementiert werden, die festlegen, wie Nutzer und Admi

nistratoren bei Verlust eines mobilen IT-Systems vorzugehen haben.
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Die Verfahren MUSSEN insbesondere festlegen, wie und an wen der Verlust zu melden ist und wel

che Sofortreaktion zu erfolgen hat.

Die Verfahren MUSSEN sicherstellen, dass die auf dem Gerét hinterlegten Zugange der Organisation

10.6 Zusatzliche MaBnahmen fiir wichtige IT-Systeme
Fir wichtige IT-Systeme MUSS eine Risikoidentifikation, -analyse und —behandlung etabliert werden
(siehe Anhang A 2).

Dabei KONNEN wichtige IT-Systeme in Gruppen zusammengefasst werden, sie sich in Hard- und
Software dhneln und fiir &hnliche Zwecke eingesetzt werden.

Zusétzlich MUSSEN fiir alle wichtigen IT-Systeme die MaRnahmen der folgenden Abschnitte umge-
setzt werden.

Wenn MaRnahmen der folgenden Abschnitte nicht umgesetzt werden, MUSS dem dadurch entstehen-
den Risiko in der Risikoidentifikation, -analyse und —behandlung der entsprechenden IT-Systeme be-
gegnet werden.

10.6.1 Dokumentation
Fiir jedes Wealie I T-System MUSS eine Dokumentation vorhanden sein.

lAnhand der Dokumentation MUSS es fachlich versierten Personen moglich sein, folgende Punkte

nachzuvollziehen:
A\ \\Ver ist flr das IT-System verantwortlich?|

yal\\Vie und mit welchen Zugangen und Authentifizierungsmerkmalen ist der administrative Zugang
KAl\/\Velche grundlegenden Designentscheidungen wurden bei der Installation getroffen?

4,

5.

6.

7

Eine unvollsténdige oder falsche Dokumentation SOLLTE als Sicherheitsvorfall (siehe Kapitel 17
bbehandelt werden.

10.6.2 Datensicherung

Alle WITEWNI T-Systeme MUSSEN iiber eine Datensicherung (siehe Kapitel 16) verfiigen.
10.6.3 Uberwachung

Es MUSS Giberwacht werden, ob sich JilSgiiied

Dabei MUSS sichergestellt werden, dass der Ausfall eines [leglife X8I T-Systems erkannt und entspre-]
chende Gegenmalinahmen eingeleitet werden|

Dartiber hinaus SOLLTEN die Ressourcen [lleglielZld| T-Systeme iberwacht werden, um Engpésse zi
erkennen, bevor sie akut werden.

10.6.4 Wichtige Individualsoftware

Die Organisation MUSS durch vertragliche und/oder organisatorische Regelungen sicherstellen, dass
mwichtige Individualsoftware auch in Zukunft verwenden und ihren Bedirfnissen anpassen kann.
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10.6.5 Entwicklung, Beschaffung und Wartung wichtiger IT-Systeme, IT-Komponenten
und Individualsoftware

Bei Entwicklung, Beschaffung und Wartung von wichtiger Software, wichtigen IT-Systemen und wichti-
gen IT-Komponenten MUSSEN die folgenden Anforderungen erfiillt werden:

1. Die Sicherheitsanforderungen an das Produkt werden durch eine Risikoanalyse und -behandlung
definiert.

2. Es ist durch vertragliche und/oder organisatorische Regelungen sichergestellt, dass die Organisa-
tion wichtige IT-Systeme, IT-Komponenten und Individualsoftware auch in Zukunft verwenden und
ihren BedUrfnissen anpassen kann.

Bei umfangreicheren Projekten SOLLTE ein Lasten- und Pflichtenheft erstellt und projektbegleitend
gepflegt werden.
10.7 Zusétzliche MaBnahmen fiir kritische IT-Systeme

10.7.1 Grundlagen
Folgende MaRnahmen MUSSEN zusatzlich fiir alle kritischen IT-Systeme umgesetzt werden.

Wenn MaRnahmen nicht umgesetzt werden, MUSSEN die dadurch entstehenden Risiken in der Risi-
koidentifizierung, -analyse und -behandlung (siehe Anhang A.2) begegnet werden.

10.7.2 Notbetriebsniveau

Fiir jedes kritische IT-System SOLLTE ein Notbetriebsniveau definiert werden.
10.7.3 Robustheit
Auf kritischen IT-Systemen DURFEN KEINE Entwicklungen oder Tests durchgefiihrt werden.

Auf kritischen IT-Systemen MUSSEN alle Netzwerkdienste, die nicht zur Aufgabenerfiillung benétigt

\werden, deinstalliert, abgeschaltet oder durch geeignete Filtermechanismen unzugédnglich gemacht

10.7.4 Kryptografie

Im Zuge der Risikoidentifizierung, -analyse und -behandlung (siehe Abschnitt <FIXME>) MUSS fest-
gelegt werden, welche Informationen auf den kritischen IT-Systemen durch kryptografische Maftnah-
men vor dem Verlust ihrer Vertraulichkeit und Integritat geschitzt werden.

Die dabei eingesetzten kryptografischen Maknahmen MUSSEN auf anerkannt sicheren technischen
Verfahren basieren, wie sie z. B. in BSI TR-02102-1 aufgefihrt sind.

10.7.5 Externe Schnittstellen und Laufwerke

Externe Schnittstellen und Laufwerke, die nicht fiir die Aufgabenerfillung benétigt werden, MUSSEN

ausgebaut, stillgelegt, deaktiviert oder anderweitig fir Nutzer unzuganglich gemacht werden.|

10.7.6 Anderungsmanagement

[Anderungen, die auf kritischen IT-Systemen umgesetzt werden sollen, MUSSEN zuvor in einer Test

umgebung getestet und freigegeben worden sein.

steme MUSS ein Mechanismus vorhanden sein, der sicherstellt, dass bei einer|

Fehlfunktion oder einem Ausfall des IT-Systems aufgrund einer Anderung
innerhalb seiner MTA wiederhergestellt werden kann, sofern keine Ersatzsysteme oder -verfahren

verfligbar sind (siehe Abschnitt 10.7.7).|

10.7.7 Ersatzsysteme und -verfahren

\Wenn ein kritisches IT-System innerhalb seiner MTA nicht wiederhergestellt werden kann, MUSS die

Organisation Uiber ein Ersatzsystem oder -verfahren verfiigen, das es ermdglicht, die vom kritischen

IT-System abhangigen zentralen Prozesse und Prozesse mit hohem Schadenspotential weiter zu

Das Ersatzsystem oder -verfahren SOLLTE das Notbetriebsniveau (siehe Abschnitt 10.7.2) des kriti

schen IT-Systems sicherstellen.
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10.7.8 Entwicklung, Beschaffung und Wartung kritischer IT-Systeme, IT-Komponenten
und kritischer Individualsoftware

Bei Entwicklungkritischer Individualsoftware MUSSEN die folgenden Anforderungen erfiillt werden:

1. Es wird eine Sicherheitsarchitektur definiert, die die ermittelten Sicherheitsanforderungen (siehe
Abschnitt X.Y) erfiillt.

2. Der Produkt- und Entwicklungslebenszyklus ist so gestaltet, dass die Sicherheitsanforderungen im
gesamten Lebenszyklus (Planung, Implementierung, Test, Betrieb, Anpassung und Ausmuste-
rung) berlcksichtigt werden.

3. Es ist Uber ihren gesamten Lebenszyklus sichergestellt, dass Sicherheitsrisiken dokumentiert
sowie ausgenutzte Schwachstellen und Sicherheitsvorfalle aktiv gemeldet werden.

4. Fur die Dauer des Support-Zeitraums ist sichergestellt, dass Schwachstellen wirksam behandelt
werden (z. B. durch Updates oder Hinweise zur sicheren Konfiguration).

5. Es wird eine Anleitung fiir die sichere Inbetriebnahme, den sicheren Betrieb und die sichere Aus-
musterung der Produkte erstellt und bei Bedarf (z. B. nach Sicherheitsvorfallen oder bekannt ge-
wordenen Schwachstellen) angepasst. Die Sicherheitsanforderungen an das Produkt werden
durch eine Risikoanalyse und -behandlung definiert.

11 Netzwerke und Verbindungen

11.1 Grundlagen

Netzwerke und Verbindungen ubertragen Informationen und vernetzen IT-Systeme miteinander. Es ist|

notwendig, sie angemessen abzusichern|
11.2 Netzwerkplan

Die Netzwerke der Organisation MUSSEN so erfasst sein, dass fachlich versierte Personen folgende|

Punkte nachvollziehen kénnen:|
|Mlohysikalische Netzwerkstruktu
[N ktive Netzwerkkomponenten und deren Verbindungen untereinande

[*Mlohysikalisches Medium der Verbindungen|

I8l 0gische Netzwerkstruktu

RN etzwerksegmente (siehe Abschnitt 11.5.3), deren Einsatzzweck und deren Verbindungen

[l ernzugange (siehe Abschnitt 11.5.4)
Netzwerkkopplungen (siehe Abschnitt 11.5.5)

Netziibergdnge zu weniger oder nicht vertrauenswirdigen Netzwerken (siehe Abschnitt]

11.3 Aktive Netzwerkkomponenten

[Aktive Netzwerkkomponenten sind IT-Systeme und MUSSEN gemaR Kapitel 10 behandelt werden|

11.4 Netziibergiange

Folgende MaRnahmen MUSSEN fiir alle Netziibergénge zu weniger oder nicht vertrauenswiirdigen

Netzwerken umgesetzt werden:

Der Netzwerkverkehr wird auf das fir die Funktionsfahigkeit notwendige Minimum beschrankt.

1.
yAlDer Inhalt erlaubter Verbindungen wird auf Schadsoftware und Angriffe untersucht; erkannte|

Schadsoftware und Angriffe werden blockiert.

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 34



VdS 10100, Version 0.6.9 vom 15.02.2025 Strukturierte Informationssicherheit gemafR NIS-2

A Hinweise auf Schadsoftware in der IT-Infrastruktur der Organisation und Angriffe aus der IT-Infra-

struktur der Organisation heraus werden als Sicherheitsvorfall (siehe Kapitel 17) behandelt,

\Wenn MaRnahmen nicht umgesetzt werden, MUSSEN die dadurch entstehenden Risiken identifiziert,

analysiert und behandelt werden (siehel Anhang A.2) ]

Weitere SicherheitsmalBnahmen SOLLTEN im Zuge einer Risikoidentifikation, -analyse und -behand
lung (siehe Anhang A.2) ermittelt und umgesetzt werden.

Die Konfiguration der Netzwerkkomponenten, die einen Netzwerkiibergang zu weniger oder nicht
\vertrauenswiirdigen Netzwerken implementieren, MUSS jahrlich Gberpriift werden und folgende Anfor-

derungen erfillen:|

N

Fir die sicherheitsrelevanten Einstellungen sind folgende Punkte dokumentiert;

3l\Ver hat sie implementiert?
3\Vann wurden sie implementiert?
3l\Vas bewirken sie?

Bl\Varum werden sie bendtigt?

VElDic angestrebten Verkehrsbeschrankungen werden wirksam umgesetzt.

Eine fehlerhafte Dokumentation SOLLTE als Sicherheitsvorfall(siehe Kapitel <FIXME>) behandelt
werden.

b
[
d

Eine fehlerhafte Umsetzung der angestrebten Verkehrsbeziehungen MUSS als Sicherheitsvorfall (sie-
he Kapitel <FIXME>) behandelt werden.

11.5 Basisschutz

11.5.1 Grundanforderungen

Die MaRnahmen der folgenden Abschnitte MUSSEN, sofern eine entsprechende Funktionalitat
ben ist, fir alle Netzwerke implementiert werden.,

Wenn eine entsprechende Funktionalitét nicht gegeben ist, SOLLTEN die dadurch entstehenden Risi

ken identifiziert, analysiert und behandelt werden (siehe Anhang A.2).

Wenn MaRRnahmen nicht umgesetzt werden, obwohl eine entsprechende Funktionalitat vorhanden ist,

MUSSEN die dadurch entstehenden Risiken identifiziert, analysiert und behandelt werden (siehe An-

Nachrangige Netzwerke KONNEN von der Umsetzung der MaRnahmen des Basisschutzes generell
ausgenommen werden.

11.5.2 Netzwerkanschliisse

Dies KANN z. B. durch eine Zutrittsbeschrdnkung, eine Deaktivierung der Netzwerkanschliisse ode

durch eine Netzwerkzugangskontrolle geschehen.
11.5.3 Segmentierung

Es MUSSEN Kriterien definiert werden, anhand derer die Netzwerke in einzelne Sicherheitszonen

unterteilt werden (Segmentierung).

Die Umsetzung der Segmentierung MUSS eine mdglichst umfassende Beschrankung der Verbindun-

gen sowie die Mdglichkeit der Protokollierung von blockierten Verbindungen beinhalten.

FIXME: Durch die Segmentierung MUSS eine mdglichst umfassende Abschottung von wichtigen und
kritischen IT-Systemen erreicht werden.

11.5.4 Fernzugang

zu nichtéffentlichen Bereichen von IT-Systemen (iber weniger oder nicht vertrauenswiirdi-|

ge Netzwerke MUSS abgesichert werden.
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Dies KANN durch den Einsatz von anerkannt sicheren kryptografischen MaBnahmen sicherge-
stellt werden, wie sie z. B. in BSI TR-02102-1 verzeichnet sind.

KM Der Nutzer wird, vor allem wenn er umfangreiche Zugriffsrechte besitzt, mit Hilfe einer Mehr-Fak-|
[l A=z =seoder durch eine kontinuierliche Authentifizierung ELEalEiiFA s Elal e l=0 €l
fahr eines unberechtigten Zugangs zu verringern

Dariiber hinaus SOLLTE der Zugang so gestaltet werden, dass der Nutzer und das zugreifende IT-
System authentifiziert werden und sichergestellt ist, dass das IT-System grundlegende Sicherheitsan

forderungen effiillt. Oder der Zugang erfolgt iiber eine Remote-Desktop-Verbindung die sicherstellt,

dass Informationen nicht auf die zugreifenden IT-Systeme kopiert werden kénnen.
11.5.5 Netzwerkkopplung

hinweg MUSS abgesichert werden.

Dabei MUSSEN die Vertraulichkeit, Integritdt und Authentizitdt der {ibertragenen Informationen ge-

wahrleistet werden.|

Dies MUSS durch den Einsatz von anerkannt sicheren kryptografischen MaBnahmen sichergestellt
werden, wie sie z. B. in BS| TR-02102-1 verzeichnet sind.

11.6 Zusatzliche MaBnahmen fiir wichtige Verbindungen
Fiir alle WIepisEllVerbindungen MUSS eine Risikoidentifikation, -analyse und -behandlung
Anhang A.2) etabliert werden.

Dabei MUSS festgelegt werden, welche Verbindungen, insbesondere welche wichtige Sprach-, Video-
und Textkommunikation, durch kryptografische Mafinahmen geschiitzt werden.

Die dabei eingesetzten kryptografischen MaRnahmen MUSSEN auf anerkannt sicheren technischen
Verfahren basieren, wie sie z. B. in BSI TR-02102-1 aufgefihrt sind.

12 Mobile Datentrager

12.1 Grundlagen

Mobile Datentréger sind aufgrund ihrer exponierten Nutzungsart besonders geféhrdet. Die damit ver-]

bundenen Risiken sind angemessen zu behandeln.

12.2 IS-Richtlinie

n Ergénzung zu Abschnitt 6.4 MUSSEN in einer IS-Richtlinie Regelungen fiir den Umgang mit mobi

|
len Datentragern die folgenden MalRnahmen umgesetzt werden:|

{MFs wird festgelegt, welche Informationen der Organisation auf mobilen Datentragern gespeichert

yYAllDie Nutzer werden Uber die spezifischen Risiken mobiler Datentrager (z. B. Gefahren durch Ver|
lust oder Diebstahl oder durch das Einschleppen von Schadsoftware) informiert und zur Ergrei-

fung entsprechender Gegenmaflnahmen verpflichtet.

KM \Mobile Datentrager, auf denen Daten der Organisation gespeichert sind, werden grundsatzlich

vertraulich behandelt; sie werden nicht an unberechtigte Dritte weitergegeben oder verliehen und
nicht fir andere Personen zuganglich aufbewahrt.

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 36
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12.3 Schutz der Informationen

Es MUSS mit Hilfe einer Risikoanalyse und -behandlung (siehe Anhang A 2) festgelegt werden, wel-

che Informationen auf mobilen Datentragern durch kryptografische MafRhahmen vor dem Verlust ihrer|
\Vertraulichkeit und Integritat geschitzt werden.

Die dabei eingesetzten kryptografischen MaRnahmen MUSSEN auf anerkannt sicheren technischen
Verfahren basieren, wie sie z. B. in BSI TR-02102-1 aufgefiihrt sind.

12.4 Zusatzliche MaBnahmen fiir wichtige mobile Datentrager

Fiir alle [estielimobilen Datentrager MUSS eine Risikoidentifikation, -analyse und -behandlung

13 Umgebung

13.1 Grundlagen

Die Organisation MUSS ihre IT-Systeme und Datenleitungen gegen negative Umwelteinflisse absi-

Dies SOLLTE auf Basis eines anerkannten Standards, wie z.| B. VdS 2007 erfolgen.

Wenn eine andere Vorgehensweise gewshlt wird, so MUSS hierfiir ein Verfahren (siche Anhang|A.1)

implementiert werden, das die Anforderungen folgender Abschnitte erfiillt.

13.2 Server, aktive Netzwerkkomponenten und Netzwerkverteilstellen

Dies KANN z. B. durch bauliche MaBnahmen (Serverraum) oder durch abschliebare Schrénke (Ser
ver- oder Netzwerkschrdnke) umgesetzt werden.

Zusétzlich SOLLTEN folgende Bedrohungen bewertet und behandelt werden]

(M ngeeignete Umgebungsbedingungen (wie z. B. ungeeignete Temperatur oder Luftfeuchtigkeit,

Staub oder Rauch

N

negative Umwelteinfliisse (wie z. B. Feuer, Wasser, Blitzschlag

wie z. B. Unter- oder Uberspannung

Fest installierte Niederspannungsanlagen SOLLTEN gemé&R géngiger Normen und Standards wie

z. B. der DIN VDE 0100-Reihe errichtet sein.

4. Adli und Verlust (z. B. durch Léschmittel, Vandalismus, Diebstahl,

13.3 Datenleitungen

Sémtliche Datenleitungen SOLLTEN gemél3 einschldgiger Normen und Standards, z. B. DIN E|

50173/4-Reihe installiert werden.

\Wenn eine andere Vorgehensweise gewahlt wird, MUSSEN fest installierte Datenleitungen durch
entsprechende bauliche MaRnahmen vor Beschadigung geschiitzt werden.

Dies KANN z. B. durch das Verlegen der Datenleitungen in Kabelkanélen umgesetzt werden.

13.4 Zusatzliche MaBnahmen fiir wichtige IT-Systeme

Im Zuge der Risikoidentifikation, -analyse und -behandlung (siehe Abschnitt <FIXME>) MUSSEN fiir|

alle M e g} T-Systeme folgende Bedrohungen beriicksichtigt werden:
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1. i i wie z. B. ungeeignete Temperatur oder Luftfeuchtigkeit,

Staub oder Rauch
YAlnegative Umwelteinflisse (wie z. B. Feuer, Wasser, Blitzschlag

unzuverlassige Stromversorgung (wie z. B. Unter- oder Uberspannung, Spannungsspitzen, Unter-

w

4. und Verlust (wie z. B. Léschmittel, Vandalismus, Diebstahl
[SMlunautorisierter Zutritt

Ml Ausspahen vertraulicher Informationen

7

. Sabotage, _ Ich denke, wir sollten ,,Sabotage“ noch ir
Insbesondere SOLLTE gepriift werden, [[leaeR/ T-Systeme in zusétzlich abgesicherten Gebduden a5 it el (ks wioely gl

oder Gebaudeteilen unterzubringen (Sicherheitszonen). Mark Semmler

31.01.2025 10:21

14 IT-Outsourcing, Cloud Computing und Lieferanten

14.1 Grundlagen

\Wenn IT-Ressourcen ausgelagert werden, ist es notwendig, die Sicherheitsinteressen der Organisati-|

igen, um diese nicht zu kompromittieren.

14.2 IS-Richtlinie

In Ergénzung zu Abschnitt 6.3 MUSSEN in einer IS-Richtlinie die Bedingungen, unter welchen IT-Res-

sourcen ausgelagert werden diirfen, festgelegt werden.
14.3 Vorbereitung

Fiir jede MaRnahme zur Auslagerung von IT-Ressourcen MUSSEN folgende Punkte dokumentiert]

sein;
(Ml \\Velche IT-Ressourcen sollen ausgelagert werden?

gesetzlichen, betrieblichen und vertraglichen Anforderungen, insbesondere in Bezug
die Vertraulichkeit, Verfligbarkeit und Integritdt der ausgelagerten IT-Ressourcen, sind zu erfiil-
len?)

KMSind die auszulagernden IT-Ressourcen Qe peRenkritisch?

Kompetenzen fir die Steuerung der auszulagernden IT-Ressourcen werden aufgebaut.

YAlDie | T-Infrastruktur wird auf das Zusammenspiel mit den auszulagernden IT-Ressourcen vorberei-|

14.4 Vertragsgestaltung

\Wenn IT-Ressourcen ausgelagert werden, MUSS mit dem Anbieter ein Vertrag geschlossen werden,

der die Anforderungen aus Abschnitt 14.3 vertraglich festhalt und den Anbieter zu deren Erfiillung

verpflichtet.
Dartiber hinaus SOLLTEN folgende Punkte sichergestellt werden;
\MAnspriiche aus Vertragsverletzungen kénnen durchgesetzt werden, auch wenn sich der Anbiete

nicht in demselben Rechtsraum wie die Organisation befindet.
2.

ganisation sowie die aktive Unterstiitzung des Migrationsprozesses durch den Anbieter.

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 38
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14.5 Zuséatzliche MaBnahmen fiir kritische IT-Ressourcen

\Wenn kritische IT-Ressourcen ausgelagert werden, MUSSEN die Anforderungen aus Abschnitt 14.3 an|

inre Vertraulichkeit, Verfligbarkeit und Integritdt im Rahmen einer Risikoidentifikation und -analyse (siehe
lAnhang A.2.1) ermittelt und folgende Punkte vertraglich geregelt werden:

(Al eistungen|

Die vom Anbieter zu erbringenden Leistungen werden definiert und deren Messung
Uberwachung werden vereinbart.

[JMlDie Standorte, an denen Leistungen erbracht werden, werden festgelegt.

C. ie SicherheitsmalRnahmen, die der Anbieter zum Schutz der ausgelagerten IT-Ressourcen

=]

reffen muss, werden vereinbart.

[sBAEFine Beschreibung der Schnittstellen zwischen der IT-Infrastruktur der Organisation und den

ausgelagerten IT-Ressourcen wird definiert.

Es SOLLTEN Konsequenzen bei Nichteinhaltung der vertraglich vereinbarten Leistungen verein

=3

YA Kommunikation
Die Ansprechpartner auf Seiten der Organisation und des Anbieters werden benannt.
Eine Vertraulichkeitsvereinbarung wird getroffen.

oo

Es wird vereinbart, ob und unter welchen Bedingungen der Anbieter dazu berechtigt ist, Da-}
ten an Dritte weiterzugeben.

o

Eine Informationspflicht des Anbieters bei Sicherheitsvorfallen, die die ausgelagerten IT-

Ressourcen betreffen, wird vereinbart.
3| cistungsanderungen und Vertragsaufldsung
Die Mitwirkungspflichten des Anbieters im Falle einer Vertragsauflésung oder Insolvenz wer-|
den vereinbart, insbesondere die vollstdndige Herausgabe der IT-Ressourcen der Organisa-
tion sowie die aktive Unterstiitzung des Migrationsprozesses durch den Anbieter.

Eine schriftliche Dokumentation und Meldung bei Anderungen an einem der oben genannten Punkte
MUSS vereinbart werden.

Es MUSS sichergestellt sein, dass Anspriiche aus Vertragsverletzungen durchgesetzt werden kénnen,

o

auch wenn sich der Anbieter nicht im gleichen Rechtsraum wie die Organisation befindet.

15 Zugange, Zugriffs- und Zutrittsrechte

15.1 Grundlagen

Zugange, Zugriffs- und Zutrittsrechte erlauben es, auf die nichtoffentliche IT der Organisation und ihre

Daten zuzugreifen. Deshalb ist es notwendig, diese strukturiert zu verwalten.

15.2 Verwaltung

Es MUSSEN Verfahren (siehe Anhang A.1) fiir das Anlegen und Andern von Zugangen, Zugriffsrech
ten und Zutrittsrechten sowie fiir das Zurlicksetzen von Authentifizierungsmerkmalen implementiert,

werden, die folgende Punkte sicherstellen:

(M Dic jeweiligen Vorgange werden vor ihrer Umsetzung beantragt, geprift und genehmigt.

A7 ugange und Zugriffsrechte sowie Zutrittsrechte zu Serverrdumen, Server- oder Netzwerkschran-
ken oder zu kritischen IT-Systemen werden nur genehmigt, wenn sie fir die Aufgabenerfillung

des jeweiligen Nutzers notwendig sind.

KA\\Venn ein Nutzer administrative Zugange oder Zugriffsrechte oder Zutrittsrechte zu Serverrdumen,

Server- oder Netzwerkschréanken oder zu kritischen IT-Systemen erhalten soll, wird dies beson-

ders begriindet und vom IT-Verantwortlichen entschieden.
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'Sl Antragssteller und Nutzer werden zeitnah liber die erfolgte Durchfiihrung informiert.

Wenn Zugénge, Zugriffsrechte oder Zutrittsrechte entzogen werden, KANN auf das Informieren

des Nutzers verzichtet werden.

[SA\/or dem Loschen eines Zugangs werden die Daten, die mit ihm verknlipft sind, weitergegeben,

geldscht oder gesichert bzw. archiviert|

[‘AlDic jeweiligen Vorgange werden dokumentiert.|

15.3 Zusétzliche MaBnahmen fiir kritische IT-Systeme und Informationen

Alle Zugange zu kritischen IT-Systemen, samtliche Zugriffsrechte auf kritische Informationen sowie
sémtliche Zutrittsrechte zu kritischen IT-Systemen MUSSEN jahrlich erfasst und daraufhin iiberpriift
werden, ob sie gemaR der Verfahren aus Abschnitt 15.2 angelegt wurden und bendtigt werden.

Nicht ordnungsgemaR angelegte Zuginge, Zugriffsrechte oder Zutrittsrechte MUSSEN als Sicher-

16 Datensicherung

16.1 Grundlagen

Daten kdnnen unbrauchbar werden oder verloren gehen. Deshalb ist es notwendig, durch eine Daten
sicherung die Integritat und Verfiigbarkeit der Daten sicherzustellen.

Die Datensicherung SOLLTE auf Basis eines anerkannten Standards wie z. B. BSI-Standard 200-

unter Berticksichti der IT-Grundschutz-Bausteine des BSI implementiert werden.

\Wenn eine andere Vorgehensweise gewahlt wird, MUSSEN die Anforderungen folgender Abschnitte

16.2 IS-Richtlinie

In Ergénzung zu Abschnitt 6.4 MUSSEN in einer IS-Richtlinie die Speicherorte fiir die Daten der Orga-

nisation festgelegt werden.

Zur Kontrolle der Vollstdndigkeit SOLLTEN die Speicherorte der wichtigen Anwendungen untersucht

Der Schutz der Vertraulichkeit KANN z. B. durch eine Verschliisselung der Daten oder der Siche
rungsmedien erreicht werden.,

2. ie gesicherten Daten werden nicht im selben Brandabschnitt wie die gesicherten IT-Systeme
aufbewahrt.

Ein eigener Brandabschnitt KANN durch geeignete Datensicherungsschrdnke umgesetzt werden.

3. ie Si der Daten setzt das Mehr-Generationen-Prinzip um; es

chen-, Monats- und Jahressicherungen, damit bei Bedarf mehrere Versionen der gesicherten Da-

ten zur Verfligung stehen.

'S Datensicherungen werden an mehreren Orten gelagert, damit die gesicherten Daten auch bei

groReren Schadenereignissen verfiigbar bleiben.,

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 40
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Dazu KANN eine vollstdndige Datensicherung in festen zeitlichen Abstanden (z. B. wochentlich

an einen entfernten Standort ausgelagert werden.

AF (r die Datensicherung werden mehrere Medien eingesetzt und dabei ist sichergestellt, dass der|
Ausfall eines Mediums nicht zum Verlust von wesentlichen Teilen der gesicherten Daten fiihrt - — —
wenn die Datensicherung ausschlieBlich tiber Cloud-Dienste erfolgt, MUSS sichergestellt sein| -~ ist sichergestellt (MUSS darf hier nicht

it garantieren oder dass die Datensicherung auftauchen)

Mark Semmler
31.01.2025 11:54

cherung erfolgen. Vielmehr SOLLTEN sie von einem anderen Mitarbeiter anhand der vorliegenden
Dokumentation durchgefiihrt werden.

16.5 Basisschutz

16.5.1 Basisschutz-MaRnahmen

Die MalRnahmen der folgenden Abschnitte MUSSEN, sofern eine entsprechende Funktionalitét

ben ist, flr Speicherorte (siehe Abschnitt 16.2), Server, aktive Netzwerkkomponenten und mobile IT-
Systeme implementiert werden.

Wenn eine entsprechende Funktionalitét nicht gegeben ist, SOLLTEN die dadurch entstehenden Risi

ken identifiziert, analysiert und behandelt werden (siehe Anhang A.2).

Wenn MalBnahmen nicht umgesetzt werden, obwohl eine entsprechende Funktionalitdt vorhanden ist,

MUSSEN die dadurch entstehenden Risiken identifiziert, analysiert und behandelt werden (siehe An-

Nachrangige Speicherorte, Server, aktive Netzwerkkomponenten und mobile IT-Systeme KONNEN
von der Umsetzung der MalBnahmen des Basisschutzes generell ausgenommen werden.

16.5.2 IT-Systeme fiir die Datensicherung und -wiederherstellung

-~ Aaaaargh! Formulierung. MUSS entferne

(A AUf den IT-Systemen dirfen ausschlieBlich Zugange fiir administrative Tatigkeiten vorhanden

Mark Semmler
FADic Anzahl der administrativen Zuginge ist auf das fiir den Betrieb notwendige Minimum redu- 31.01.2025 11:59
3. i ini i a angig von der restlichen IT verwaltet und sie verfiigen

Uber eigene, exklusive Authentifizierungsmerkmale oder sie nutzen eine Mehr-Faktor-Authentifi-|
zierung, die unabhangig von der restlichen IT arbeitet.

S Der Netzwerkverkehr von und zu den IT-Systemen ist auf das fir die Funktionsfahigkeit notwendi-|

16.5.3 Speicherorte

Speicherorte MUSSEN so gesichert werden, dass ihr letzter vollstindig wiederherstellbarer Zustand

nicht alter als 24 Stunden ist.
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16.5.4 Server

Server MUSSEN so gesichert werden, dass ihr letzter vollstindig wiederherstellbarer Zustand (Sys

temsoftware, Konfigurationen, Anwendungssoftware, Anwendungs-, Logdaten usw.) nicht alter als 24

16.5.5 Aktive Netzwerkkomponenten

Systemsoftware und Konfiguration der aktiven Netzwerkkomponenten MUSSEN initial und nach jeder]

[Anderung gesichert werden.

16.5.6 Mobile IT-Systeme
Es MUSS eine Vorgehensweise fiir die Datensicherung von mobilen IT-Systemen von einem Admi- _-~ Bug in der VdS 100007

nistrator vorgegeben werden.

16.6 Zusitzliche MaBnahmen fiir wichtige IT-Systeme Ui Semiily
31.01.2025 12:18

16.6.1 Datensicherung
System MUSS Uber eine Datensicherung

VEEE wichtige [1E

16.5 folgende Anforderungen erfiillt.

verfiigen, die in Ergédnzung zu Abschnit]

16.6.2 Risikoanalyse

Im Zuge der Risikoanalyse und -behandlung (siehe Abschnitt <FIXME>) MUSSEN die Fol

Datenverlusts analysiert und dabei der MTD bestimmt werden.
16.6.3 Verfahren

Die Verfahren zur Datensicherung und -wiederherstellung MUSSEN in Ergénzung zu Abschnitt 16.4
folgende Punkte sicherstellen:

(Tl IT-Systeme werden vollstandig gesichert (Systemsoftware, Konfigurationen, Anwen-

dungssoftware, Anwendungs-, Logdaten usw.).
Der MTD wird nicht tiberschritten.

Die Wiederherstellung innerhalb der MTA wird gewahrleistet, sofern keine Ersatzsysteme oder|

-verfahren verfligbar sind (siehe Abschnitt 10.7.7).

17  Sicherheitsvorfélle und Krisenmanagement ~0.5.6-ToDo: Krise und Krisenmanageme
”””””””””””” dieses Kapitel aufnehmen.
171 Vorbereitung auf Sicherheitsvorfille 0.5.6-ToDO: Krise in Kap. 3 aufnehmen.

Mark Semmler
14.01.2025 21:21

vorfélle vorbereitet zu sein.

Zu diesem Zweck SOLLTE die Organisation ein Business Continuity Management (BCM) auf Basis
eines anerkannten Standards wie BSI-Standard 200-4 oder DIN EN ISO 22301 implementieren.

gewahlt wird, MUSSEN die Anforderungen folgender Abschnitte

erflllt werden.|

17.2 IS-Richtlinie

In Ergénzung zu Abschnitt 6.4 MUSSEN in einer IS-Richtlinie Regelungen fiir den Umgang mit Sicher-

heitsvorfallen getroffen werden:

AMDic Begriffe Sicherheitsvorfall und ,erheblicher Sicherheitsvorfall“ werden klar definiert.

Es SOLLTE beschrieben werden, welche Ereignisse oder Auffélligkeiten dazu fiihren, dass ein

Vel S S i el libzw. als ein ,erheblicher Sicherheitsvorfall

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 42
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2. DNS-Diensteanbieter, TLD-Namenregister, Anbieter von Cloud-Computing-Diensten, Anbieter von
Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbie-
ter verwalteter Sicherheitsdienste, Anbieter von Online-Marktplatzen, Online-Suchmaschinen und
Plattformen fiir Dienste sozialer Netzwerke und Vertrauensdiensteanbieter definieren erhebliche
Sicherheitsvorfélle wie in der Durchfiihrungsverordnung (EU) 2024/2690 beschrieben.

Jeder Mitarbeiter meldet mégliche Sicherheitsvorfélle Gber die dafiir vorgesehenen Meldewege.

[Administratoren untersuchen, ggf. in Zusammenarbeit mit den jeweiligen Prozessverantwortlichen,
dem IT-Verantwortlichen und dem ISB, Sicherheitsvorfalle vordringlich.

Es wird definiert, in welchen Fallen das Topmanagement (iber Sicherheitsvorfalle informiert wird.

Es wird definiert, wie die Organisation intern und extern akute und bewaltigte Sicherheitsvorfalle

17.3 Erkennen

Es SOLLTEN MaBBnahmen implementiert werden, die es erméglichen, Sicherheitsvorfélle zu erken

1. teme zum Erkennen und Verhindern von Angriffen (host- oder netzwerkbasierte IDS/IDP-Sys

Sys
teme

Systeme zur Isolation und Analyse potenziell schadlicher Software (Sandboxing-Technologien,
Integritatspriifungen auf Priifsummenbasi.
Sensor-Systeme (Honeypots,

Uberwachen der Zugriffe auf besonders sensible Informationen|

MM Frfassen und Auswerten von Logmeldungen|

[Das Melden von Sicherheitsvorfallen SOLLTE durch eine konstruktive Fehlerkultur und/oder anonyme!
Meldewege geférdert werden.

S RN O

17.4 Reaktion

Es MUSS ein Verfahren (siehe Anhang A.1) implementiert werden, das beim Auftreten eines Sicher

heitsvorfalls folgende Reaktionen zeitnah sicherstellt;

(M s wird ein Uberblick iiber die Situation gewonnen.

VRFE s werden alle erforderlichen MaRnahmen getroffen, um Leib und Leben von Personen zu schiit-]
en,

Der Schaden wird durch SofortmalRnahmen eingedammt.
Der Sicherheitsvorfall und der Schaden werden so dokumentiert, dass die Organisation ihre Infor-]

mationspflichten erfullen kann.|

N

>

Entsprechende Stellen wie Versicherungen und Aufsichtsbehérden werden zeitnah informiert.

Beweismittel werden gesichert.

Der Schaden wird behoben und der Regelbetrieb wieder aufgenommen.

® N o o

Es findet eine Nachbereitung statt, bei der die Ursachen ermittelt und konkrete Verbesserungen

erarbeitet werden.|

fiigigen Sicherheitsvorfillen KONNEN einzelne Punkte ausgelassen und/oder das Verfah

ren vorzeitig beendet werden.

Zusatzlich MUSS das Verfahren bei einem erheblichen Sicherheitsvorfall die folgenden Punkte sicher-
stellen:

1. Es stehen autarke Kommunikationswege fir die interne und externe Kommunikation zur Verfii-
gung, die auch bei einer Stérung oder einem Ausfall der IT-Infrastruktur genutzt werden kénnen.
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2. Der Sicherheitsvorfall wird von Beginn an fortlaufend so dokumentiert, dass die Organisation ihre
Informationspflichten erfiillen kann.

3. Entsprechende interne Stellen (wie Topmanagement, Abteilungsleiter, Prozesseigentimer der
betroffenen zentralen Prozesse oder/oder der betroffenen Prozesse mit hohem Schadenspotenti-
al) und externe Stellen (wie Partner, Kunden, Versicherungen und Aufsichtsbehérden) werden
zeitnah informiert; entsprechende Adresslisten und Inhalte sind vorbereitet.

4. Einem Mitarbeiter mit entsprechender Fachkompetenz wird die Verantwortlichkeit zugeordnet, mit
dem BSI zu kommunizieren.

Diese Verantwortlichkeit KANN z. B. der ISB wahrnehmen.

5. Die Informationspflichten gem. § 32 BSIG (Erstmeldung, Bewertung des Sicherheitsvorfalls, Zwi-
schenmeldungen auf Anfrage des BSI, ggf. Fortschrittsmeldungen und Abschlussmeldung) wer-
den Uber das entsprechende Meldeverfahren des BSI erfiillt; die dabei verbindlichen Meldefristen
werden eingehalten.

6. Auf Anweisung des BSI werden die Empfénger der betroffenen Dienste unverziglich iber den
Sicherheitsvorfall unterrichtet; hierzu werden entsprechende Inhalte, Empfangerlisten und Kom-
munikationswege vorbereitet.

7. Fallt die Organisation unter § 35 Abs. 2 BSIG, werden dem BSI und den Empféangern der betroffe-
nen Dienste dariber hinaus Informationen Uber die Bedrohung selbst und tGber mogliche Schutz-
maRnahmen mitgeteilt, hierzu werden entsprechende Inhalte vorbereitet, die im Bedarfsfall nur
noch angepasst werden mussen.

Das BSI SOLLTE in besonderen Féllen hinzugezogen werden, z. B. wenn ein Angriff besonderer tech-
nischer Qualitét vorliegt oder wenn die ziigige Wiederherstellung der Sicherheit oder Funktionsféhig-
keit des betroffenen IT-Systems von besonderem éffentlichem Interesse ist.

17.5 Zusatzliche MaBnahmen fiir wichtige IT-Systeme

17.5.1 Anforderungen

genannten Punkten

fiir alle Mlsnge 4] T-Systeme umgesetzt werden.
17.5.2 Wiederanlaufplane

Fiir jedes TR T-System MUSS ein Verfahren (siehel Anhang A.1) fiir den Wiederanlauf imple

KMl Das Verfahren enthalt eine Aufstellung der fiir die Wiederherstellung zwingend bendtigten Res

sourcen, wie z. B. Mitarbeiter und deren Kontaktdaten, Hardware, Software, Netzwerke, Dienste,

ptografische Schliissel und Lizenzinformationen.

FMlF s ist verstandlich und Ubersichtlich strukturiert.|
AlE s kann im Bedarfsfall schnell aktiviert werden.|

[:AlF s wird in einem anderen Brandabschnitt als das betreffende IT-System aufbewahrt.

17.5.3 Abhangigkeiten

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 44
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17.6 Zentrale Prozesse und Prozesse mit hohem Schadenspotential

Die Organisation SOLLTE fir die zentralen Prozesse und die Prozesse mit hohem Schadenspotential

analysieren, welche .

18 Lieferkette

Kénnen wir ggf. in das Kapitel ,IT-Outsourcing und Cloud-Computing® auf-
nehmen. Die thematische Uberschneidung beider Kapitel ist sehr gro.

Aus der Begriindung zu § 30:

,Die hier genannten Vorgaben insbesondere im Bereich der Sicherheit der
Lieferkette kdnnen auch die Durchfiihrung von External Attack Surface
(EAS) Scans beinhalten.” (Seite 160)

LUnter MaBnahmen zur Sicherheit der Lieferkette sind beispielsweise ver-
tragliche Vereinbarungen mit Zulieferern und Dienstleistern zu Risikomana-
gementmalnahmen, Bewaltigung von Cybersicherheitsvorfallen, Patchma-
nagement, sowie der Berticksichtigung von Empfehlungen des Bundesamt
in Bezug auf deren Produkten und Dienstleistungen zu nennen.

Ebenfalls kann dies beinhalten, Zulieferer und Dienstleister zur Beachtung
von grundsatzlichen Prinzipien wie Security by Design oder Security by De-
fault anzuhalten. Hierbei Bei der Erwagung geeigneter MalRnahmen nach
Absatz 4 Nummer 4 sind durch die Einrichtung die spezifischen Schwach-
stellen der einzelnen unmittelbaren Anbieter und Diensteanbieter sowie die
Gesamtqualitat der Produkte und der Cybersicherheitspraxis ihrer Anbieter
und Diensteanbieter, einschlieRlich der Sicherheit ihrer Entwicklungsprozes-
se zu berucksichtigen. Einrichtungen missen bei der Erwagung geeigneter
MaRnahmen nach Satz 1 die Ergebnisse der gemaR Artikel 22 Absatz 1 der
NIS-2-Richtlinie durchgefiihrten koordinierten Risikobewertungen kritischer
Lieferketten berticksichtigen.” (Seite 161)

18.1 Wichtige Lieferanten

Kommentar / ToDo VdS 10100

0.5.6-ToDo: neu Formulierung

Durch geeignete Malnahmen nach-
zuweisen.

Dies KONNEN sein...

1.

Basisschutzmalihahmen gem.

VdS 10000

2. Zertifizierungen (...)
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3. Sicherheitskonzept
4. Priifung durch Dritte

5.(...)

18.2 Kritische Lieferanten

Kommentar / ToDo VvdsS 10100

0.5.6-ToDo: neu Formulierung Als kritisch* eingestufte Lieferanten MUSSEN vertraglich ver-
pflichtet werden, ein Informationssicherheitsmanagementsystem
(ISMS) vorzuweisen, das folgende Anforderungen erfiillt:

Durch geeignete Malinahmen nach-
zuweisen.

Dies KONNEN sein...

1. Basisschutzmaflinahmen gem.
VdS 10000

2. Zertifizierungen (...)
3. Sicherheitskonzept
4. Prifung durch Dritte

5.(...)

19 Uberwachung und Steuerung

wachung und Steuerung der ergriffenen MaRnahmen zu entwickeln, auf

In diesem Kapitel wird die Organisation verpflichtet, ein Konzept zur Uber-
dessen Grundlage der ISB jahrlich dem IST berichtet.

In Ergénzung zu Kapitel 17... )
- technische MalRnahmen wie Sicherheits-Scans (Ergebnisse MUSSEN als Sicherheitsvorfall behan-
delt werden)

KPI
- Interne Audits

- ()

Anmerkung: Wir haben bereits an einer Stelle einen Review-Prozess (die Konfiguration von Netziiber-
gangspunkten zu weniger oder nicht vertrauenswirdigen Netzwerken muss jahrlich geprift werden).

Die Ergebnisse MUSSEN im Zuge des jéhrlichen Berichts des ISB an das IST vorgestellt, erlautert
und diskutiert werden.

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 46
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Anhang A Verfahren und Risikomanagement

A1 Verfahren

Die Organisation MUSS die in diesen Richtlinien geforderten Verfahren planen, steuern und stetig

verbessern,|

Dies SOLLTE im Rahmen eines Qualitdtsmanagements auf Basis eines anerkannten Standards wie
z. B. DIN EN ISO 9001 geschehen.

\Wenn eine andere Vorgehensweise gewahlt wird, MUSSEN folgende Anforderungen erfiillt werden:
Es wird definiert, wer fiir die Durchfiihrung verantwortlich ist.

Zusétzlich SOLLTE definiert werden, wer fiir die Etablierung des Verfahrens verantwortlich ist.

\Verfahren werden in einer fir die jeweilige Zielgruppe zuganglichen und verstandlichen Form do-
kumentiert und bekannt gegeben.

KEl\/erfahren werden verbessert, wenn Méangel in ihrer Umsetzung, Angemessenheit oder Effektivitat
erkannt werden.|

'S Umsetzung, Angemessenheit und Effektivitdt werden jahrlich bei einem Drittel der Verfahren lber
prift. Die zu Uberpriifenden Verfahren werden nach dem Zufallsprinzip
U ergibt, dass mehr als die Haélfte der Uberpriften Verfahren mangelbehaftet,

ist, werden alle Verfahren Uberpriift.

Es KONNEN mehrere Vorgehensweisen in einem Verfahren definiert werden, sofern sie sich @hneln

oder logisch zusammengefasst werden kénnen.

der Umsetzung, Angemessenheit und Effektivitat derartiger Verfahren KANN durch eine

einzelner Vorgehensweisen erfolgen.

A.2 Risikomanagement

A.21 Definitionen und Analysen

Die Organisation MUSS die in diesen Richtlinien geforderten Risikoidentifikationen und Risikoanal

sen durchfihren und erkannte Risiken zeitnah und angemessen behandeln

Dies SOLLTE im Rahmen eines Risikomanagements auf Basis eines anerkannten Standards wie BSI-
Standard 200-3, ISO/IEC 27005 oder ISO 31000 erfolgen.

i ise gewahlt wird, so MUSS hierfiir ein Verfahren (sieche Anhang |A.1)
implementiert werden, das die Anforderungen folgender Abschnitte erflllt.

A.2.2 Methodik
Die Vorgehensweisen fiir die Risikoidentifikation, -analyse und -behandlung MUSSEN festgelegt sein.

Die Vorgehensweisen MUSSEN so gewihlt sein, dass sie zu reproduzierbaren und schliissigen Er-

gebnissen fiihren.

Die Auswahl der Vorgehensweisen SOLLTE auf Basis eines anerkannten Standards wie z.
31010 erfolgen.

A.2.3 Risikoidentifikation

Jede Risikoidentifikation MUSS folgende Anforderungen erfiillen:

{Ml hre Durchfiihrung und ihre Ergebnisse werden dokumentiert.

yRllhre Vorgehensweise gewahrleistet, dass umfassend nach mdoglichen Bedrohungen und

Schwachstellen gesucht wird.|

Hierzu SOLLTEN entsprechende Kataloge wie z. B. ENISA Thread Taxonomy, der Annex der ISO
27005 oder die Aufstellung Elementare Gefédhrdungen des BSI berticksichtigt werden.
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A.2.4 Risikoanalyse
Jede Risikoanalyse MUSS folgende Anforderungen erfiillen:

| hre Durchfiihrung und ihre Ergebnisse werden dokumentiert.

2. Die Bewertung der Risiken erfolgt anhand einheitlicher, zuvor festgelegter Kriterien, die folgende
Aspekte berlicksichtigen:

a. das AusmaR der Risikoexposition
die GrofRe der Einrichtung

die Umsetzungskosten

die Eintrittswahrscheinlichkeit

die Schwere von Sicherheitsvorfallen (sie potentiellen Schaden) sowie

-0 oo o

die gesellschaftlichen und wirtschaftlichen Auswirkungen

KMl Das Ergebnis der Risikoanalyse ermdglicht eine Priorisierung bei der Risikobehandlung.

A.2.5 Risikobehandlung
Identifizierte Risiken MUSSEN zeitnah und priorisiert behandelt werden.

Dazu MUSSEN geeignete MaRnahmen zur Vermeidung, Reduzierung oder Ubertragung der Risiken

z. B. durch den Abschluss einer Versicherung) definiert, dokumentiert und umgesetzt werden.|

Die Umsetzung der entsprechenden MalRnahmen MUSS kontrolliert und auf Wirksamkeit gepriift wer-

Hierzu SOLLTE ein zentraler Risikobehandlungsplan aufgestellt werden, in dem alle Risiken und der
Stand ihrer Behandlung fortlaufend erfasst werden.

Risiken KONNEN generell akzeptiert werden, wenn ihre Schadenhéhen und/oder Eintrittswahrschein
lichkeiten unterhalb einer einheitlichen, zuvor definierten Grenze liegen (Risikoakzeptanzgrenze).

\Wenn erhebliche Risiken nicht angemessen behandelt werden kénnen, MUSSEN sie vom Topmana-

gement akzeptiert werden.

Die Akzeptanz von erheblichen Risiken durch das Topmanagement MUSS dokumentiert werden.

A.2.6 Wiederholung und Anpassung

Risikoidentifikationen, -analysen und -behandlungen MUSSEN jahrlich auf ihre Aktualitat

bei Bedarf wiederholt werden,

Sie MUSSEN dariiber hinaus zeitnah tiberarbeitet werden, wenn eine der folgenden Faktoren auftritt:

(M Der untersuchte Gegenstand hat sich wesentlich verandert (z. B. Hardware, Software oder Konfi-
guration eines IT-Systems),

PAlDer Einsatzzweck des untersuchten Gegenstands hat sich wesentlich geandert.

KM Neue Bedrohungen, neue Schwachstellen und/oder neue gesetzliche, betriebliche oder vertragli-|
che Anforderungen wurden bekannt.

Dieses Dokument ist ein Entwurf — keine Gewahr fiir Inhalte und Struktur. You have been warned. 48
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