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Referentenentwurf

des Bundesministeriums des Innern und Heimat

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundzige des Informationssicherheitsmanagements in der
Bundesverwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz -
NIS2UmsuCG)

A. Problem und Ziel

Am 13. Januar 2023 trat die Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom
14. Dezember 2022 Gber Mallnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27. Dezember 2022, S. 80, im Folgenden NIS-2-Richtlinie) in
Kraft.

Mit der NIS-2-Richtlinie wurden MafRnahmen festgelegt, mit denen in der gesamten Union ein hohes
gemeinsames Cybersicherheitsniveau sichergestellt werden soll, um so das Funktionieren des Binnenmarkts
zu verbessern. Zu diesem Zweck wird in der NIS-2-Richtlinie die Pflicht fiir alle Mitgliedstaaten festgelegt,
nationale Cybersicherheitsstrategien zu verabschieden sowie zustéandige nationale Behérden, Behérden flr
das Cyberkrisenmanagement, zentrale Anlaufstellen fiir Cybersicherheit (zentrale Anlaufstellen) und
Computer-Notfallteams (CSIRT) zu benennen oder einzurichten. Ferner werden Pflichten in Bezug auf das
Cybersicherheitsrisikomanagement sowie Berichtspflichten fur Einrichtungen der in den Anhang | oder Il der
NIS-2-Richtlinie aufgefuihrten Arten sowie fur Einrichtungen, die nach Richtlinie (EU) 2022/2557 als kritische
Einrichtungen eingestuft wurden festgelegt. Des Weiteren sieht die NIS-2-Richtlinie Vorschriften und
Pflichten zum Austausch von Cybersicherheitsinformationen sowie Aufsichts- und Durchsetzungspflichten
fur die Mitgliedstaaten vor.

Fir das Informationssicherheitsmanagement in der Bundesverwaltung haben sich die bisherigen
Steuerungsinstrumente auf Gberwiegend untergesetzlicher Basis als nicht ausreichend effektiv erwiesen, um
eine flachendeckende wirksame Steigerung des Sicherheitsniveaus zu erreichen. Dies haben insbesondere
Sachstandserhebungen zum Umsetzungsplan Bund sowie Prifungen des BRH bestéatigt. Vor dem
Hintergrund der durch aktuelle geopolitische Entwicklungen (,Zeitenwende®) abermals verscharften
Bedrohungslage hat sich das Risiko fiir staatliche Einrichtungen zudem weiter erhéht, durch Gefahrdungen
aus dem Cyberraum in ihrer Handlungsfahigkeit eingeschrankt zu werden.

B. Losung

Entsprechend der unionsrechtlichen Vorgaben wird der mit dem Gesetz zur Erhdéhung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli 2015 (BGBI. | 2015 S. 1324) und dem
Zweiten Gesetz zur Erhdhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)
vom 18. Mai 2021 (BGBI. | 2021, S. 1122) geschaffene Ordnungsrahmen durch das NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz  (NIS2UmsuCG) erweitert. SchwerpunktmafRig werden folgende
Anderungen vorgenommen:

- Einfuhrung der durch die NIS-2-Richtlinie vorgegebenen Einrichtungskategorien der mit einer
signifikanten Ausweitung des bisher auf Betreiber Kritischer Infrastrukturen, Anbieter digitaler Dienste
und Unternehmen im besonderen offentlichen Interesse beschrankten Anwendungsbereichs
einhergenht.
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- Der Katalog der Mindestsicherheitsanforderungen des Art. 21 Abs. 2 NIS-2-Richtlinie wird in das
BSIG Ubernommen, wobei in der Intensitdt der jeweiligen MalRnahme aus Grinden der
VerhaltnismaRigkeit zwischen den Kategorien ausdifferenziert wird.

- Die bislang einstufige Meldepflicht bei Vorfallen wird durch das dreistufige Melderegime der NIS-2-
Richtlinie ersetzt. Dabei soll der burokratischen Aufwand fir die Einrichtungen im Rahmen des
Umsetzungsspielraums minimiert werden.

- Ausweitung des BSI Instrumentariums im Hinblick auf von der NIS-2-Richtlinie vorgegebenen
Aufsichtsmaflinahmen.

- Gesetzliche Verankerung wesentlicher nationaler Anforderungen an das
Informationssicherheitsmanagement des Bundes und Abbildung der zugehdrigen Rollen und
Verantwortlichkeiten.

- Harmonisierung der Anforderungen an Einrichtungen der Bundesverwaltung aus nationalen und
unionsrechtlichen Vorgaben, um ein insgesamt koharentes und handhabbares Regelungsregime zu
gewahrleisten.

- Etablierung eines CISO Bund als zentralem Koordinator fur MaRnahmen zur Informationssicherheit
in Einrichtungen der Bundesverwaltung und zur Unterstiitzung der Ressorts bei der Umsetzung der
Vorgaben flr das Informationssicherheitsmanagement.

- Uberarbeitung des BuRgeldregimes und entsprechende Differenzierung anhand der
Einrichtungskategorien.

- Schaffung einer Ubersichtlicheren Struktur des BSIG mit neuer Gliederung.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.
E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Blirgerinnen und Blrger

Es entsteht kein Erflllungsaufwand fir die Blirgerinnen und Birger.

E.2 Erfullungsaufwand fur die Wirtschaft

[Anm. BMI Cl1— Das Statistische Bundesamt (StBA) hatte nach inhaltlicher Finalisierung der NIS-2-Richtlinie
eine Folgekostenschatzung erstellt. Diese wird nun unter Zugrundelegung des Referentenentwurfs
plausibilisiert und die ausstehenden Angaben werden nachgetragen. Bei den in eckigen Klammern gesetzten
Betrdgen handelt es sich um die Ergebnisse der damaligen Schétzung.]

Der Wirtschaft entsteht fir die Erfullung der im Gesetz vorgesehenen zusatzlichen Aufgaben ein laufender
Erflllungsaufwand in Héhe von [1,65 Mrd.] Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten und
rund [e] Euro auf jahrliche Sachkosten. Bilrokratiekosten durch Informationspflichten sind davon [e] Euro.
Der einmalige Erflllungsaufwand in Form von eimaligen Personalkosten belauft sich auf [1,37 Mrd.] Euro.

E.3 Erfullungsaufwand der Verwaltung

[Anm. BMI CI1 — Die Effillungsaufwénde fir die Verwaltung sollen hinsichtlich BMI und BMI-
Geschéftsbereichsbehoérden in der Hausabstimmung und hinsichtlich BKAmt und den Ressorts im Ubrigen
in der Ressortabstimmung abgefragt werden.]
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Der Verwaltung entsteht fiir die Erflllung der im Gesetz vorgesehenen zusatzlichen Aufgaben insgesamt ein
Aufwand von insgesamt [e] Planstellen/Stellen ([e] hD; [e] gD; [e] mD) mit einem jahrlichen
Erflllungsaufwand in Hoéhe von [e] Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro
auf jahrliche Sachkosten. Durch die gesetzliche Anderung entstehen einmalige Sachkosten in Hohe von [e]
Euro.

Davon entfallen auf:

das Bundeskanzleramt (BKAmt) einschlieBlich seines Geschéaftsbereichs [e¢] Planstellen/Stellen ([e] hD;
[¢] gD; [#] mMD) mit einem jahrlichen Erfillungsaufwand in Héhe von [e] Euro. Davon entfallen [e] Euro
auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten.

das Bundesministerium fur Wirtschaft und Klimaschutz (BMWAK) einschlie3lich seines Geschéaftsbereichs
[e] Planstellen/Stellen ([e¢] hD; [e] gD; [e] mD) mit einem jahrlichen Erflillungsaufwand in Hohe von [e]
Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten;

das Bundesministerium der Finanzen (BMF) einschlieBlich seines Geschaftsbereichs [e]
Planstellen/Stellen ([e] hD; [#] gD; [¢] mD) mit einem jahrlichen Erfillungsaufwand in Hohe von [e] Euro.
Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten;

das Bundesministerium des Innern und fur Heimat (BMI) einschlielllich seines Geschaftsbereichs [e]
Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit einem jahrlichen Erfullungsaufwand in Héhe von [e] Euro.
Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten. Durch die
gesetzliche Anderung entstehen einmalige Sachkosten in Héhe von [e] Euro;

das Auswartige Amt (AA) einschlie3lich seines Geschéaftsbereichs insgesamt [e] Planstellen/Stellen ([e]
hD; [e] gD; [#] mD) mit einem jahrlichen Erfullungsaufwand in Héhe von [e] Euro. Davon entfallen [e]
Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten. Zusatzlich entstehen einmalig
Sachkosten in Hohe von [e] Euro;

das Bundesministerium der Justiz (BMJ) einschliel3lich seines Geschéaftsbereichs insgesamt [e]
Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit einem jahrlichen Erfillungsaufwand in Héhe von [e] Euro.
Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten. Zusatzlich
entstehen einmalig Sachkosten in Hohe von [e] Euro;

das Bundesministerium fiir Arbeit und Soziales (BMAS) einschlie3lich seines Geschaftsbereichs [e]
Planstellen/Stellen ([e] hD; [#] gD; [#] mD) mit einem jahrlichen Erfillungsaufwand in Hohe von [e] Euro.
Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten;

das Bundesministerium der Verteidigung (BMVg) einschlieBlich seines Geschaftsbereichs [e]
Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit einem jahrlichen Erfillungsaufwand in Héhe von [e] Euro.
Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten;

das Bundesministerium flr Erndhrung und Landwirtschaft (BMEL) einschlieldlich seines
Geschéftsbereichs [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit einem jahrlichen Erflllungsaufwand
in Hohe von [e] Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche
Sachkosten;

das Bundesministerium fur Familie, Senioren, Frauen und Jugend (BMFSFJ) einschlieBlich seines
Geschéftsbereichs [e] Planstellen/Stellen ([e] hD; [¢] gD; [e] mD) mit einem jahrlichen Erfiillungsaufwand
in Hoéhe von [e] Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche
Sachkosten;

das Bundesministerium fir Gesundheit (BMG) einschlieBlich seines Geschéaftsbereichs [e]
Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit einem jahrlichen Erfullungsaufwand in Héhe von [e] Euro.
Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten;

das Bundesministerium fir Digitales und Verkehr (BMDV) einschliel3lich seines Geschéaftsbereichs [e]
Planstellen/Stellen ([e] hD; [¢] gD; [¢] mD) mit einem jahrlichen Erfillungsaufwand in Hohe von [e] Euro.
Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten;

das Bundesministerium flir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)
einschlielllich seines Geschéftsbereichs [e] Planstellen/Stellen ([e] hD; [¢] gD; [e] mD) mit einem
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jahrlichen Erflillungsaufwand in Hohe von [e] Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten
und [e] Euro auf jahrliche Sachkosten;

- das Bundesministerium fiir Bildung und Forschung (BMBF) einschliel3lich seines Geschaftsbereichs [e]
Planstellen/Stellen ([e] hD; [¢] gD; [¢] mD) mit einem jahrlichen Erfillungsaufwand in Hohe von [e] Euro.
Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten;

- das Bundesministerium fur wirtschaftliche Zusammenarbeit und Entwicklung (BMZ) einschliellich seines
Geschéftsbereichs [e] Planstellen/Stellen ([e] hD; [¢] gD; [e] mD) mit einem jahrlichen Erfiillungsaufwand
in Hoéhe von [e] Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche
Sachkosten;

- das Bundesministerium fir Wohnen, Stadtentwicklung und Bauwesen (BMWSB) einschliellich seines
Geschéftsbereichs [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit einem jahrlichen Erflllungsaufwand
in Hohe von [e] Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche
Sachkosten; und

- den Bundesbeauftragten flur den Datenschutz und fir die Informationsfreiheit (BfDI) [e]
Planstellen/Stellen ([e] hD; [e#] gD) mit einem jahrlichen Erfillungsaufwand in Hohe von [e] Euro. Davon
entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro auf jahrliche Sachkosten.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen wird finanziell und stellenmafig in
den jeweiligen Einzelplanen ausgeglichen.

F. Weitere Kosten

Keine
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Referentenentwurf des Bundesministeriums des Innern, fiir Bau und Heimat

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie
und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung
(NIS-2-Umsetzungs- und Cybersicherheitsstirkungsgesetz — NIS2UmsuCG)’

Vom ...

Zeile aktuelle Fassung

NIS2UmsuCG

Begriindung

) Artikel 1
Anderung des BSI-Gesetzes

Gesetz Uber das Bundesamt fir Sicherheit in der
Informationstechnik (BSI-Gesetz — BSIG)?

Gesetz Uber das Bundesamt fir Sicherheit in der
Informationstechnik und Gber die Sicherheit in der
Informationstechnik von Betreibern und Einrichtungen
(BSI-Gesetz — BSIG)

Berlcksichtigung des Umstands, dass
es sich nicht mehr um ein reines
Errichtungsgesetz einer
Bundesbehodrde handelt.

Nichtamtliches Inhaltsverzeichnis

§ 1 Bundesamt fur Sicherheit in der
Informationstechnik

§ 2 Begriffsbestimmungen
§ 3 Aufgaben des Bundesamtes
§ 3a Verarbeitung personenbezogener Daten

§ 4 Zentrale Meldestelle fir die Sicherheit in der
Informationstechnik des Bundes

Inhaltsubersicht

Teil 1
Allgemeine Vorschriften

§ 1 Bundesamt fir Sicherheit in der
Informationstechnik

§ 2 Begriffsbestimmungen

Teil 2
Das Bundesamt

Schaffung einer (amtlichen)
Inhaltstibersicht aufgrund des
gestiegenen Umfangs des Gesetzes
sowie Strukturierung des Gesetzes in
Teile (und Kapitel) zur besseren
Ubersicht fiir den Rechtsanwender.

! Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 iber Mafnahmen fir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie

(EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80).

2 BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBI. | S. 1982) geandert worden ist.
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Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

§ 4a
§ 4b
§5
§ 5a
§ 5b
§ 5¢
§6
§ 6a

§ 6b
§ 6¢
§ 6d
§ 6e
§ 6f
§7
§7a

§7b
§7c
§7d

§8

Kontrolle der Kommunikationstechnik des
Bundes, Betretensrechte

Allgemeine Meldestelle flir die Sicherheit in der
Informationstechnik

Abwehr von Schadprogrammen und Gefahren
fur die Kommunikationstechnik des Bundes

Verarbeitung behordeninterner
Protokollierungsdaten

Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer
Systeme in herausgehobenen Fallen

Bestandsdatenauskunft

Beschrankungen der Rechte der betroffenen
Person

Informationspflicht bei Erhebung von
personenbezogenen Daten

Auskunftsrecht der betroffenen Person
Recht auf Berichtigung

Recht auf Léschung

Recht auf Einschrankung der Verarbeitung
Widerspruchsrecht

Warnungen

Untersuchung der Sicherheit in der
Informationstechnik

Detektion von Sicherheitsrisiken fur die Netz-
und IT-Sicherheit und von Angriffsmethoden

Anordnungen des Bundesamtes gegentber
Diensteanbietern

Anordnungen des Bundesamtes gegenuber
Anbietern von Telemediendiensten

Vorgaben des Bundesamtes

§3
§4

§5

§6
§7

§8
§9
§ 10

§ 11

§ 12
§13
§ 14

§ 15
§ 16
§17

§ 18

Kapitel 1
Aufgaben und Befugnisse

Aufgaben des Bundesamtes

Zentrale Meldestelle flr die Sicherheit in der
Informationstechnik des Bundes

Allgemeine Meldestelle fur die Sicherheit in der
Informationstechnik

Informationsaustausch

Kontrolle der Kommunikationstechnik des
Bundes, Betretensrechte

Abwehr von Schadprogrammen und Gefahren
fur die Kommunikationstechnik des Bundes

Verarbeitung von Protokollierungsdaten der
Kommunikationstechnik des Bundes

Anordnungen von MalRnahmen zur Verhitung
oder Behebung von Sicherheitsvorfallen

Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer
Systeme in herausgehobenen Fallen

Bestandsdatenauskunft
Warnungen

Untersuchung der Sicherheit in der
Informationstechnik

Detektion von Sicherheitsrisiken fiir die Netz-
und IT-Sicherheit und von Angriffsmethoden

Anordnungen des Bundesamtes gegentuber
Diensteanbietern

Anordnungen des Bundesamtes gegentuber
Anbietern von Telemediendiensten

Anordnungen des Bundesamtes gegenuber
Herstellern von IKT-Produkten
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Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

§ 8a Sicherheit in der Informationstechnik Kritischer
Infrastrukturen

§ 8b Zentrale Stelle fir die Sicherheit in der
Informationstechnik Kritischer Infrastrukturen

§ 8¢ Besondere Anforderungen an Anbieter digitaler
Dienste

§ 8d Anwendungsbereich
§ 8e Auskunftsverlangen

§ 8f Sicherheit in der Informationstechnik bei
Unternehmen im besonderen 6ffentlichen
Interesse

§ 9 CZertifizierung

§ 9a Nationale Behérde fir die
Cybersicherheitszertifizierung

§ 9b Untersagung des Einsatzes kritischer
Komponenten

§ 9c Freiwilliges IT-Sicherheitskennzeichen

§ 10 Ermachtigung zum Erlass von
Rechtsverordnungen

§ 11 Einschrankung von Grundrechten

§ 12 Rat der IT-Beauftragten der Bundesregierung
§ 13 Berichtspflichten

§ 14 BuBgeldvorschriften

§ 14alnstitutionen der Sozialen Sicherung

§ 15 Anwendbarkeit der Vorschriften fur Anbieter
digitaler Dienste

§ 19Bereitstellung von IT-Sicherheitsprodukten

Kapitel 2
Datenverarbeitungen

§ 20 Verarbeitung personenbezogener Daten

§ 21 Beschrankungen der Rechte der betroffenen
Person

§ 22 Informationspflicht bei Erhebung von
personenbezogenen Daten

§ 23 Auskunftsrecht der betroffenen Person

§ 24 Recht auf Berichtigung

§ 25 Recht auf Léschung

§ 26 Recht auf Einschrankung der Verarbeitung
§ 27 Widerspruchsrecht

Teil 3
Sicherheit in der Informationstechnik
von Betreibern und Einrichtungen

Kapitel 1
Anwendungsbereich

§ 28 Anwendungsbereich, Betreiber kritischer

Anlagen, besonders wichtige Einrichtungen und

wichtige Einrichtungen
§ 29 Einrichtungen der Bundesverwaltung

Kapitel 2
Risikomanagement, Melde-, Registrierungs-,
Nachweis- und Unterrichtungspflichten

§ 30 Risikomanagementmallnahmen
§ 31 Meldepflichten
§ 32 Registrierungspflicht

§ 33 Besondere Registrierungspflicht flr Anbieter
digitaler Dienste
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Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

§ 34
§ 35
§ 36

§ 37
§ 38

§ 39

§ 40
§ 41

§ 42

§ 43
§ 44
§ 45

§ 46
§ 47

§ 48
§ 49
§ 50

Nachweispflichten fir besonders wichtige
Einrichtungen

Unterrichtungspflichten

Ruckmeldungen des Bundesamts gegenlber
rpeldenden Einrichtungen; Information der
Offentlichkeit

Ausnahmebescheid

Billigungs- und Uberwachungspflicht fur
Leitungsorgane von Wesentlichen Einrichtungen
und Wichtigen Einrichtungen; Schulungen

Zusatzliche Anforderungen an Kritische
Einrichtungen

Zentrale Melde- und Anlaufstelle

Untersagung des Einsatzes kritischer
Komponenten

Auskunftsverlangen

Kapitel 3
Sicherheit in der Informationstechnik von
Einrichtungen der Bundesverwaltung

Informationssicherheitsmanagement
Vorgaben des Bundesamtes

Informationssicherheitsbeauftragte der
Einrichtungen der Bundesverwaltung

Informationssicherheitsbeauftragte der Ressorts

Wesentliche Digitalisierungsvorhaben des
Bundes

Amt des Koordinators flr Informationssicherheit
Aufgaben des Koordinators
Befugnisse des Koordinators
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Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

§ 51
§ 52
§ 53

§ 54
§ 55

§ 56

Rat der IT Beauftragten und Berichtspflichten

§ 57

§ 58

§ 59

§ 60
§ 61
§ 62
§ 63

§ 64

Teil 4
Datenbank der Domain-Namen-
Registrierungsdaten

Pflicht zum Flhren einer Datenbank
Verpflichtung zur Zugangsgewahrung
Kooperationspflicht

Teil 5
Zertifizierung und Kennzeichen

Zertifizierung

Nationale Behdrde fur die
Cybersicherheitszertifizierung

Freiwilliges IT-Sicherheitskennzeichen

Teil 6
Verordnungserméachtigungen,
Grundrechtseinschrankungen,

Ermachtigung zum Erlass von
Rechtsverordnungen

Einschrankung von Grundrechten

Berichtspflichten des Bundesamtes

Teil 7
BulRgeldvorschriften und Aufsicht

Sanktionsvorschriften
Institutionen der Sozialen Sicherung
Zustandigkeit des Bundesamtes

Zentrale Zustandigkeit in der Europaischen
Union fir Anbieter digitaler Dienste

Aufsichts- und Durchsetzungsmalfinahmen flr
besonders wichtige Einrichtungen
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Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

§ 65 Aufsichts- und Durchsetzungsmaf3nahmen fur
wichtige Einrichtungen

3 Teil 1 Neue Gliederung zur Steigerung der
Allgemeine Vorschriften Ubersichtlichkeit
4
§1 §1
Bundesamt fUr Sicherheit in der Informationstechnik | Bundesamt fur Sicherheit in der Informationstechnik
5 Das Bundesamt fur Sicherheit in der Das Bundesamt fir Sicherheit in der|redaktionelle Anderung
Informationstechnik (Bundesamt) ist eine | Informationstechnik (Bundesamt) ist eine
Bundesoberbehérde im  Geschéftsbereich  des|Bundesoberbehdrde im  Geschéftsbereich  des
Bundesministeriums des Innern, fir Bau und Heimat.|Bundesministeriums des Innern und fir Heimat. Es ist
Es ist die zentrale Stelle fur Informationssicherheit auf|die zentrale Stelle fir Informationssicherheit auf
nationaler Ebene. Aufgaben gegeniber den|nationaler Ebene. Aufgaben gegeniber den
Bundesministerien fihrt das Bundesamt auf Grundlage | Bundesministerien fihrt das Bundesamt auf Grundlage
wissenschaftlich-technischer Erkenntnisse durch. wissenschaftlich-technischer Erkenntnisse durch.
6
§2 §2
Begriffsbestimmungen Begriffsbestimmungen
7 (1) Die Informationstechnik im Sinne dieses Verschoben nach § 2 Abs. 2 Nr. 20 nF.
Gesetzes umfasst alle technischen Mittel zur
Verarbeitung von Informationen.
8 (2) Informationen sowie informationsverarbeitende § 2 Absatz 2 Satz 4 aF. verschoben

Systeme, Komponenten und Prozesse sind besonders
schitzenswert. Der Zugriff auf diese darf ausschliel3lich
durch autorisierte Personen oder Programme erfolgen.
Die Sicherheit in der Informationstechnik und der damit
verbundene  Schutz  von Informationen  und
informationsverarbeitenden Systemen vor Angriffen
und unautorisierten Zugriffen im Sinne dieses Gesetzes
erfordert die Einhaltung bestimmter
Sicherheitsstandards  zur  Gewahrleistung  der
informationstechnischen Grundwerte und Schutzziele.
Sicherheit in der Informationstechnik im Sinne dieses

nach § 2 Absatz 2 Nr. 36 nF.; § 2
Absatz 2 Satz 1-3 aF. enthalten keine
Begriffsbestimmung und werden als
Uberflussiger Teil gestrichen.
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Gesetzes bedeutet die Einhaltung bestimmter
Sicherheitsstandards, die die Verfligbarkeit, Integritat
oder Vertraulichkeit von Informationen betreffen, durch
Sicherheitsvorkehrungen

1. in informationstechnischen Systemen,
Komponenten oder Prozessen oder

10

2. Dbei der Anwendung von
informationstechnischen Systemen,
Komponenten oder Prozessen.

11

(1) Im Sinne dieses Gesetzes ist oder sind

Anders als die bisherigen Absatze des
§ 2 aF. sind die Begriffe in den
Nummern dieses Absatzes 1
alphabetisch geordnet. Eine
thematische Sortierung scheidet
aufgrund der groRen Anzahl der
Begriffe aus, eine Ubersichtlichkeit fiir
den Rechtsanwender konnte dann
nicht mehr gewahrleistet werden.

12

.Beinahevorfall“ ein Ereignis, das die
Verflgbarkeit, Authentizitdt, Integritat
oder  Vertraulichkeit  gespeicherter,
Ubermittelter oder verarbeiteter Daten
oder der Dienste, die uber
informationstechnische Systeme,
Komponenten und Prozesse angeboten
werden oder zuganglich sind,
beeintrachtigt haben koénnte, dessen
Eintritt jedoch erfolgreich verhindert
wurde oder auf andere Weise nicht
eingetreten ist;

Umsetzung Art. 6 Ziff. 5 NIS2

13

,Cloud Computing-Dienst” ein digitaler
Dienst, der auf Abruf die Verwaltung und
den umfassenden Fernzugang zu einem
skalierbaren und elastischen Pool

Umsetzung Art. 6 Ziff. 30 NIS2.
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gemeinsam nutzbarer Rechenressourcen
ermdglicht, auch wenn diese Ressourcen
auf mehrere Standorte verteilt sind;

14

,content Delivery Network® ein Netz
dezentraler Server zur Gewabhrleistung
einer hohen Verfugbarkeit, Zuganglichkeit
oder Zustellung digitaler Inhalte und
Dienste fir Internetnutzer mit méglichst
niedriger Latenz im Auftrag von Inhalte-
und Diensteanbietern;

Umsetzung Art. 6 Ziff. 32 NIS2.

15

,Cyberbedrohung“ eine Cyberbedrohung
im Sinne des Artikel 2 Nummer 8 der
Verordnung (EU) 2019/881;

Umsetzung Art. 6 Ziff. 10 NIS2

16

(9) Datenverkehr im Sinne dieses Gesetzes sind
die mittels technischer Protokolle libertragenen Daten.
Der Datenverkehr kann Telekommunikationsinhalte
nach § 3 Absatz 1 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes und
Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des
Telekommunikation-Telemedien-Datenschutz-
Gesetzes enthalten.

,Datenverkehr* mittels technischer
Protokolle Ubertragene Daten;
Telekommunikationsinhalte nach § 3
Absatz 1 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes und
Nutzungsdaten nach § 2 Absatz 2
Nummer 3 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes
koénnen enthalten sein,

redaktionelle Anderungen

17

(11) Digitale Dienste im Sinne dieses Gesetzes sind
Dienste im Sinne von Artikel 1 Absatz 1 Buchstabe b
der Richtlinie (EU) 2015/1535 des Europdischen
Parlaments und des Rates vom 9. September 2015
tiber ein Informationsverfahren auf dem Gebiet der
technischen Vorschriften und der Vorschriften fiir die
Dienste der Informationsgesellschaft (ABI. L 241 vom
17.9.2015, S. 1), und die

,digitaler Dienst“ ein Dienst im Sinne von
Artikel 1 Absatz 1 Buchstabe b der
Richtlinie (EV) 2015/1535 des
Européischen Parlaments und des Rates
vom 9. September 2015 Uber ein
Informationsverfahren auf dem Gebiet der
technischen  Vorschriften und der
Vorschriften fur die Dienste der
Informationsgesellschaft (ABI. L 241 vom
17.9.2015, S. 1)
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18

,DNS-Diensteanbieter” eine Einrichtung,
die

Umsetzung Art. 6 Ziff. 20 NIS2

19

a) fur Internet-Endnutzer  offentlich
verfugbare rekursive Dienste zur
Auflésung von  Domain-Namen
anbietet oder

Umsetzung Art. 6 Ziff. 20 lit. a NIS2

20

b) autoritative Dienste zur Aufldsung
von Domain-Namen zur Nutzung
durch Dritte, mit Ausnahme von Root-
Namenservern, anbietet;

Umsetzung Art. 6 Ziff. 20 lit. b NIS2

21

~-Domain-Name-Registry-Dienstleister”
ein Registrar oder eine Stelle, die im
Namen von Registraren tatig ist,
insbesondere Anbieter oder
Wiederverkaufer von Datenschutz- oder
Proxy-Registrierungsdiensten;

Umsetzung Art. 6 Ziff. 22 NIS2

22

23

~erhebliche Cyberbedrohung® eine
Cyberbedrohung, die das Potenzial
besitzt, die informationstechnischen
Systeme, Komponenten und Prozesse
aufgrund ihrer besonderen technischen
Merkmale erheblich zu beeintrachtigen;
eine Beeintrachtigung ist erheblich,
wennsie erheblichen materiellen oder
immateriellen  Schaden verursachen
kann;

Umsetzung Art. 6 Ziff. 11 NIS2;

24

10.

,erheblicher Sicherheitsvorfall” ein
Sicherheitsvorfall, der

Umsetzung Art. 23 Abs. 3 NIS2

25

a) schwerwiegende Betriebsstérungen
der Dienste oder finanzielle Verluste
fur die Dbetreffende Einrichtung

Umsetzung Art. 23 Abs. 3 NIS2
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verursacht hat oder verursachen
kann; oder

26

b) andere natirliche oder juristische
Personen durch erhebliche materielle
oder immaterielle Schaden
beeintrachtigt hat oder
beeintrachtigen kann,

Umsetzung Art. 23 Abs. 3 NIS2

27

soweit nach Absatz 4 keine
weitergehende Begriffsbestimmung
erfolgt;

Umsetzung Art. 23 Abs. 11 Uabs. 2
NIS2

28

11.

,Geschéftsleiter® diejenigen naturlichen
Personen, die nach Gesetz, Satzung oder
Gesellschaftsvertrag zur Flhrung der
Geschafte und zur Vertretung einer
Einrichtung berufen sind;

Begriffsbestimmung fir Umsetzung
Art. 20 NIS-2.

29

12.

,Grounternehmen“ ein Unternehmen
oder eine rechtlich unselbstandige
Organisationseinheit einer
Gebietskérperschaft, das oder die

a) mindestens 250 Mitarbeiter beschaftigt,
oder

b) einen Jahresumsatz von mindestens
50 Millionen EUR und zudem eine
Jahresbilanzsumme von mindestens
43 Millionen EUR aufweist;

bei der Bestimmung von
Mitarbeiteranzahl, Jahresumsatz und
Jahresbilanzsumme ist auler flr rechtlich
unselbststandige Organisationseinheiten
einer Gebietskorperschaft die
Empfehlung 2003/361/EG mit Ausnahme
von Artikel 3 Absatz 4 des Anhang
anzuwenden; die Daten von Partner- oder
verbundenen Unternehmen im Sinne der

Wann ein Unternehmen ein
,GrolBunternehmen® darstellt, ist der
Empfehlung 2003/361/EG nicht ohne
Weiteres zu entnehmen, da diese auf
die Definition von KMU (kleinen und
mittleren Unternehmen) abzielte. Um
die einfachere Lesbarkeit  der
Regelungen zu gewahrleisten werden
in dieser Begriffsbestimmung die
entscheidenden Schwellenwerte und
ihre Beziehung zueinander dargestellt.

Die Anwendung der
Kommissionsempfehlung 2003/361/EG
fir die Zwecke der Bestimmung des
Anwendungsbereichs  der  NIS-2-
Richtlinie kann in bestimmten Fallen zu
dem unverhaltnismaRigen Ergebnis
fihren, dass Partner- oder verbundene
Unternehmen - die die Schwellenwerte
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Empfehlung 2003/361/EG sind nicht
hinzurechnen, wenn das Unternehmen
unter Berlcksichtigung der rechtlichen,
wirtschaftlichen und tatsachlichen
Umstande bestimmenden Einfluss auf die
Beschaffenheit und den Betrieb der
informationstechnischen Systeme,
Komponenten und Prozesse, die das
Unternehmen fir die Erbringung seiner
Dienste nutzt, ausibt;

mit eigenen Zahlen nicht erfillen -
sseparat ebenfalls als wichtige und
besonders  wichtige Einrichtungen
erfasst werden. In Einklang mit dem
Erwagungsgrund 16 der NIS-2-
Richtlinie werden solche Unternehmen
unterhalb der GroRenschwelle aus dem
Anwendungsbereich ausgeschlossen.

30

13.

.IKT-Dienst* ein IKT-Dienst im Sinne des
Artikels 2 Nummer 13 der Verordnung
(EU) 2019/881;

Umsetzung Art. 6 Ziff. 13 NIS-2. Mit
oIKT-Dienst® ist in der VO (EU)
2019/881 ein Dienst gemeint, der
vollstandig oder Uberwiegend aus der
Ubertragung, Speicherung, Abfrage
oder Verarbeitung von Informationen
mittels informationstechnischen
Systemen, Komponenten und
Prozessen besteht.

31

(9a) IT-Produkte im Sinne dieses Gesetzes sind
Software, Hardware sowie alle einzelnen
oder miteinander verbundenen
Komponenten, die Informationen
informationstechnisch verarbeiten.

14.

LJKT-Produkt® ein IKT-Produkt im Sinne
des Artikels 2 Nummer 12 der Verordnung
(EU) 2019/881;

Umsetzung Art. 6 Ziff. 13 NIS-2. ,IKT-
Produkt® ist in der VO (EU) 2019/881
ein Element oder eine Gruppe von
Elementen eines Netz- oder
Informationssystems gemeint.  Der
Begriff  wird  zur  europaweiten
Vereinheitlichung der Terminologie im
Rahmen der Umsetzung der NIS-2-
Richtlinie eingefihrt und ersetzt den
alten Begriff des IT-Produkts. Inhaltlich
ergeben sich zwischen beiden Begriffen
keine Unterschiede.

32

15.

,IKT-Prozess“ ein IKT-Prozess im Sinne
des Artikels 2 Nummer 14 der Verordnung
(EU) 2019/881;

Umsetzung Art. 6 Ziff. 14 NIS-2. Mit
dem Begriff ,IKT-Prozess“ meint die VO
(EU) 2019/881 jegliche Tatigkeiten, mit
denen ein ITK-Produkt oder -Dienst
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konzipiert, entwickelt,
oder gepflegt werden soll.

bereitgestellt

33

(1) Die Informationstechnik im Sinne dieses
Gesetzes umfasst alle technischen Mittel zur
Verarbeitung von Informationen.

16.

Jnformationstechnik ein technisches
Mittel zur Verarbeitung von Informationen;

Verschiebung von § 2 Abs. 1 aF;

redaktionelle Anderungen

34

17.

~internet Exchange Point“ oder ,IXP“ eine
Netzeinrichtung, die die
Zusammenschaltung von mehr als zwei
unabhangigen Netzen (autonomen
Systemen) ermdglicht, in erster Linie zur
Erleichterung des Austauschs von
Internet-Datenverkehr, der nur der
Zusammenschaltung autonomer Systeme
dient und weder voraussetzt, dass der
Internet-Datenverkehr zwischen zwei
beliebigen teilnehmenden autonomen
Systemen Uber ein drittes autonomes
System lauft; noch den betreffenden
Datenverkehr verandert oder anderweitig
beeintrachtigt;

Umsetzung Art. 6 Ziff. 18 NIS-2.

35

(3) Kommunikationstechnik des Bundes im Sinne
dieses Gesetzes ist die Informationstechnik, die von
einer oder mehreren Bundesbehérden oder im Auftrag
einer oder mehrerer Bundesbehérden betrieben wird
und der Kommunikation oder dem Datenaustausch
innerhalb einer Bundesbehédrde, der Bundesbehbrden
untereinander oder der Bundesbehérden mit Dritten
dient. Kommunikationstechnik des
Bundesverfassungsgerichts, der  Bundesgerichte,
soweit sie nicht Offentlich-rechtliche
Verwaltungsaufgaben wahrnehmen, des Bundestages,
des Bundesrates, des Bundespréasidenten und des
Bundesrechnungshofes ist nicht
Kommunikationstechnik des Bundes, soweit sie
ausschliel3lich in deren eigener Zusténdigkeit betrieben
wird.

18.

,Kommunikationstechnik des Bundes*
Informationstechnik, die von einer oder
mehreren Einrichtungen der
Bundesverwaltung oder im Auftrag einer
oder mehrerer Einrichtungen  der
Bundesverwaltung betrieben wird und der
Kommunikation oder dem
Datenaustausch innerhalb einer
Einrichtung der Bundesverwaltung, der
Einrichtungen der Bundesverwaltung
untereinander oder der Einrichtungen der

Bundesverwaltung mit Dritten dient;
davon ausgenommen ist die
Kommunikationstechnik des
Bundesverfassungsgerichts, der
Bundesgerichte, soweit sie  nicht

Verschiebung von § 2 Absatz 3 aF.. Es

wurde eine

Begriffskonsolidierung

vorgenommen - statt Bundesbehdrden

nun Einrichtungen

der

Bundesverwaltung. Der Begriff wird
Uber den Anwendungsbereich von § 27
definiert. Die Erweiterung der Definition

ist wvor dem
Zeitenwende geboten und

Hintergrund  der

ist mit

Ricksicht darauf erforderlich, dass
angesichts der komplexen digitalen
Infrastruktur auch IT schutzbedurftig
sein kann, die nicht unmittelbar von

Bundesbehorden

betrieben

oder

verwendet wird. Eine Kompromittierung
der Systeme einer Einrichtung der
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offentlich-rechtliche
Verwaltungsaufgaben wahrnehmen, des

Bundestages, des Bundesrates, des
Bundesprasidenten und des
Bundesrechnungshofes,  soweit sie
ausschlieflich in deren eigener

Zustandigkeit betrieben wird;

Bundesverwaltung
Risiko fur alle damit

ist geeignet, ein

vernetzten

Einrichtungen darzustellen, auch wenn
die konkret betroffene IT nur mittelbar
z.B. durch Handeln Einzelner gefahrdet

ist.

36 (10) Kritische Infrastrukturen im Sinne dieses 19. ,kritische Anlage“ eine Anlage die von|Verschiebung von § 2 Abs. 10 aF;
Gesetzes sind Einrichtungen, Anlagen oder Teile hoher Bedeutung fiir das Funktionieren | Anderungen aufgrund neuer
davon, die des Gemeinwesens ist, da durch ihren|Regelungssystematik.
Ausfall oder ihre Beeintrachtigung
erhebliche Versorgungsengpasse oder|Diese Vorschrift (§ 2 Abs. 10 aF.) ist
Gefahrdungen fir die  offentliche | Gegenstand der Evaluierung gemaf
Sicherheit eintreten wirden; welche |Art. 6 Abs. 1 Nr. 1 Zweites Gesetz zur
Anlagen im Einzelnen kritische Anlagen|Erhdhung der Sicherheit
sind, bestimmt sich nach § 26 Absatz 2a; |informationstechnischer Systeme vom
18. Mai 2021 (BGBI. | S. 1122). Diese
Anderung erfolgt vorbehaltlich der
Ergebnisse dieser Evaluierung und
wird gegebenenfalls noch auf deren
Grundlage angepasst.
37 1. den Sektoren Energie, S.0.
Informationstechnik und
Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser,
Ernéhrung, Finanz- und
Versicherungswesen sowie
Siedlungsabfallentsorgung  angehbéren
und
38 2. von hoher Bedeutung fiir das S.0.

Funktionieren des Gemeinwesens sind,

weil durch ihren Ausfall oder ihre
Beeintrachtigung erhebliche
Versorgungsengpésse oder
Gefdhrdungen  fir die  Offentliche

Sicherheit eintreten wiirden.
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39 Die Kritischen Infrastrukturen im Sinne dieses S.0.
Gesetzes werden durch die Rechtsverordnung nach §
10 Absatz 1 ndher bestimmt.
40 (13) Kritische Komponenten im Sinne dieses 20. kritische Komponenten® IT-Produkte, Verschiebung von § 2 Abs. 13 aF;
Gesetzes sind IT-Produkte, redaktionelle Anderungen
41 1. diein Kritischen Infrastrukturen eingesetzt a) die in Kritischen Anlagen eingesetzt|s.o.
werden, werden,
42 2.  bei denen Stérungen der Verfiigbarkeit, b) bei denen Stérungen der|s.o.
Integritéat, Authentizitéat und Vertraulichkeit Verflgbarkeit, Integritat, Authentizitat
zu einem Ausfall oder zu einer und Vertraulichkeit zu einem Ausfall
erheblichen Beeintrdchtigung der oder zu einer erheblichen
Funktionsféhigkeit Kritischer Beeintrachtigung der
Infrastrukturen oder zu Gefdhrdungen fiir Funktionsfahigkeit Kritischer Anlagen
die offentliche Sicherheit fiihren kénnen oder zu Gefahrdungen fur die
und offentliche Sicherheit fiihren kénnen
und
43 3. die auf Grund eines Gesetzes unter c) die auf Grund eines Gesetzes unter|s.o.
Verweis auf diese Vorschrift Verweis auf diese Vorschrift
44 a) als kritische Komponente bestimmt aa) als kritische Komponente bestimmt|s.o.
werden oder werden oder
45 b) eine auf Grund eines Gesetzes als bb) eine auf Grund eines Gesetzes als|s.o.
kritisch bestimmte Funktion kritisch bestimmte Funktion
realisieren. realisieren,
46 Werden fiir einen der in Absatz 10 Satz 1 Nummer werden fur einen der in dieser Nummer|s.o.

1 genannten Sektoren keine kritischen Komponenten
und keine kritischen Funktionen, aus denen Kritische
Komponenten abgeleitet werden kénnen, auf Grund
eines Gesetzes unter Verweis auf diese Vorschrift
bestimmt, gibt es in diesem Sektor keine Kritischen
Komponenten im Sinne dieses Gesetzes.

genannten Sektoren keine kritischen
Komponenten und keine kritischen
Funktionen, aus denen kritische
Komponenten abgeleitet werden kdnnen,
auf Grund eines Gesetzes unter Verweis
auf diese Vorschrift bestimmt, gibt es in
diesem Sektor  keine kritischen
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Komponenten im Sinne von dieser
Nummer;

47

21.

»,Managed Security Service Provider” oder
,MSSP* ein Anbieter verwalteter Dienste,
der Unterstitzung fur Tatigkeiten im
Zusammenhang mit dem
Risikomanagement im Bereich der
Cybersicherheit durchfihrt oder erbringt;

Umsetzung Art. 6 Ziff. 40 NIS-2

48

22.

.,Managed Service Provider* oder ,MSP*
eine  Einrichtung, die Dienste im
Zusammenhang mit der Installation, der
Verwaltung, dem Betrieb oder der
Wartung von IKT-Produkten, -Netzen, -
Infrastruktur, -Anwendungen oder
jeglicher anderer Netz- und
Informationssysteme durch Unterstitzung
oder aktive Verwaltung in den
Raumlichkeiten der Kunden oder aus der
Ferne erbringt;

Umsetzung Art. 6 Ziff. 39 NIS2;

49

23.

LMmittleres Unternehmen* ein
Unternehmen oder eine rechtlich
unselbstéandige  Organisationseinheiten
einer Gebietskdrperschaft, das oder die

a) mindestens 50 und hdchstens 249
Mitarbeiter beschaftigt und zudem
einen Jahresumsatz von weniger als
50 Millionen EUR oder eine
Jahresbilanzsumme von weniger als
43 Millionen EUR aufweist, oder

b) weniger als 50 Mitarbeiter beschaftigt
und einen Jahresumsatz und eine
Jahresbilanzsumme von jeweils
mindestens 10 Millionen EUR und
einen Jahresumsatz von hdchstens
50 Millionen EUR sowie eine

Um die einfachere Lesbarkeit der

Regelungen zu gewahrleisten,

werden

in dieser Begriffsbestimmung die
entscheidenden Schwellenwerte und
ihre Beziehung zueinander dargestellt.

Die Anwendung

der

Kommissionsempfehlung 2003/361/EG
fur die Zwecke der Bestimmung des

Anwendungsbereichs  der

NIS-2-

Richtlinie kann in bestimmten Fallen zu
dem unverhaltnismaligen Ergebnis
fihren, dass Partner- oder verbundene
Unternehmen - die die Schwellenwerte
mit eigenen Zahlen nicht erfillen -
separat ebenfalls als wichtige und
besonders  wichtige  Einrichtungen
erfasst werden. In Einklang mit dem
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Bilanzsumme von hochstens 43
Millionen EUR aufweist;

bei der Bestimmung von
Mitarbeiteranzahl, Jahresumsatz und
Jahresbilanzsumme ist aufRer flir rechtlich
unselbststandige Organisationseinheiten
einer Gebietskorperschaft die
Empfehlung 2003/361/EG mit Ausnahme
von Artikel 3 Absatz 4 des Anhang
anzuwenden; die Daten von Partner- oder
verbundenen Unternehmen im Sinne der
Empfehlung 2003/361/EG sind nicht
hinzurechnen, wenn das Unternehmen
unter Berlcksichtigung der rechtlichen,
wirtschaftlichen und tatsachlichen
Umstande bestimmenden Einfluss auf die
Beschaffenheit und den Betrieb der
informationstechnischen Systeme,
Komponenten und Prozesse, die das
Unternehmen fir die Erbringung seiner
Dienste nutzt, ausibt;

Erwagungsgrund 16 der

NIS-2-

Richtlinie werden solche Unternehmen
unterhalb der GrolRenschwelle aus dem

Anwendungsbereich ausgeschl

ossen.

50

24.

,NIS-2-Richtlinie” die Richtlinie 2022/2555
des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 uber
MafRnahmen fir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr.
910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (ABI. L 333 vom
27.12.2022, S. 80) in der jeweils
geltenden Fassung,

51

25.

,Online-Marktplatz® ein Dienst im Sinne
des § 312| Absatz 3 BGB

Umsetzung Art. 6 Ziff. 28 NIS2;
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52 26. ,Online-Suchmaschine“ ein  digitaler| Umsetzung Art. 6 Ziff. 29 NIS2;
Dienst im Sinne des Artikels 2 Nummer 5
der Verordnung (EU) 2019/1150;
53 27. ,Plattform fir Dienste sozialer Netzwerke“| Umsetzung Art. 6 Ziff. 33 NIS2;
eine Plattform, auf der Endnutzer mit
unterschiedlichen Geraten insbesondere
durch Chats, Posts, Videos und
Empfehlungen miteinander in Kontakt
treten und kommunizieren sowie Inhalte
teilen und entdecken konnen;

54 (8) Protokolldaten im Sinne dieses Gesetzes sind 28. ,Protokolldaten®  Steuerdaten  eines|Verschiebung von § 2 Abs. 8 aF;
Steuerdaten eines informationstechnischen Protokolls informationstechnischen Protokolls zur|redaktionelle Anderungen
zur Dateniibertragung, die unabhédngig vom Inhalt Datenubertragung, die unabhangig vom
eines Kommunikationsvorgangs Ulibertragen oder auf Inhalt eines Kommunikationsvorgangs
den am Kommunikationsvorgang beteiligten Servern Ubertragen oder auf den am
gespeichert werden und zur Gewdéhrleistung der Kommunikationsvorgang beteiligten
Kommunikation zwischen Empfdnger und Sender Servern gespeichert werden und zur
notwendig sind. Protokolldaten kbnnen Verkehrsdaten Gewahrleistung der Kommunikation
gemals § 3 Nummer 70 des zwischen  Empfanger und Sender
Telekommunikationsgesetzes und Nutzungsdaten notwendig sind; Verkehrsdaten gemaf §
nach § 2 Absatz 2 Nummer 3 des Telekommunikation- 3 Nummer 70 des
Telemedien-Datenschutz-Gesetzes enthalten. Telekommunikationsgesetzes und

Nutzungsdaten nach § 2 Absatz 2
Nummer 3 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes
koénnen enthalten sein,

55 (8a) Protokollierungsdaten im Sinne dieses 29. ,Protokollierungsdaten® Aufzeichnungen|Verschiebung von § 2 Abs. 8a aF;
Gesetzes sind Aufzeichnungen (ber technische Uber technische Ereignisse  oder redaktionelle Anderungen
Ereignisse oder Zusténde innerhalb Zustande innerhalb
informationstechnischer Systeme. informationstechnischer Systeme,

56 30. ,qualifizierter  Vertrauensdienst" ein |Umsetzung Art. 6 Ziff. 26 NIS2;

qualifizierter Vertrauensdienst im Sinne
des Artikels 3 Nummer 17 der Verordnung
(EU) Nr. 910/2014;
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57 31. ,qualifizierter Vertrauensdiensteanbieter”|Umsetzung Art. 6 Ziff. 27 NIS2;
ein qualifizierter
Vertrauensdiensteanbieter im Sinne des
Artikels 3 Nummer 20 der Verordnung
(EU) Nr. 910/2014;
58 32. ,Rechenzentrumsdienst® ein Dienst, mit|Umsetzung Art. 6 Ziff. 31 NIS2;
dem spezielle Strukturen oder Gruppen
von  Strukturen fur die zentrale
Unterbringung, die Verbindung und den
Betrieb von IT- und Netzausristungen zur
Erbringung von Datenspeicher-,
Datenverarbeitungs- und
Datentransportdiensten sowie alle
Anlagen und Infrastrukturen fur die
Leistungsverteilung und die
Umgebungskontrolle bereitgestellt
werden;
59 (5) Schadprogramme im Sinne dieses Gesetzes 33. ,Schadprogramme® Programme und|redaktionelle Anderungen
sind Programme und sonstige informationstechnische sonstige informationstechnische Routinen
Routinen und Verfahren, die dem Zweck dienen, und Verfahren, die dem Zweck dienen,
unbefugt Daten zu nutzen oder zu I6schen oder die unbefugt Daten zu nutzen oder zu
dem Zweck dienen, unbefugt auf sonstige I6schen oder die dem Zweck dienen,
informationstechnische Ablédufe einzuwirken. unbefugt auf sonstige
informationstechnische Ablaufe
einzuwirken,
60 (4) Schnittstellen der Kommunikationstechnik des 34. ,Schnittstellen der|Redaktionelle Anderungen. Im Ubrigen

Bundes im  Sinne dieses Gesetzes  sind
sicherheitsrelevante Netzwerklibergédnge innerhalb der
Kommunikationstechnik des Bundes sowie zwischen
dieser und der Informationstechnik der einzelnen
Bundesbehérden, Gruppen von Bundesbehbrden oder
Dritter. Dies gilt nicht fiir die Komponenten an den
Netzwerkiibergéngen, die in eigener Zusténdigkeit der
in Absatz 3 Satz 2 genannten Gerichte und
Verfassungsorgane betrieben werden.

Kommunikationstechnik des Bundes*
sicherheitsrelevante Netzwerkubergange
innerhalb der Kommunikationstechnik des
Bundes sowie zwischen dieser und der
Informationstechnik der einzelnen
Einrichtungen der Bundesverwaltung,
Gruppen von Einrichtungen der
Bundesverwaltung oder Dritter; davon
ausgenommen sind die Komponenten an
den Netzwerklibergangen, die in eigener

wird eine
Begriffskonsolidierung/Folgeanderung
vorgenommen: statt Bundesbehorden
nun Einrichtungen der
Bundesverwaltung. Durch die
Anpassung erweitert sich die
Reichweite des Begriffs — mit Blick auf
den Schutzzweck der
Informationssicherheit der Netze des
Bundes bzw. moéglicher weiterer
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Zustandigkeit der in Nummer 23
genannten Gerichte und
Verfassungsorgane betrieben werden,

Regierungsnetze bedeutet die
Erweiterung die Klarstellung, dass
nicht allein Bundesbehérden an diese
Netze angeschlossen sein kénnen.
Nummer 23 existiert so nicht, kein
passender Verweis

61 (6) Sicherheitsliicken im Sinne dieses Gesetzes 35. ,Schwachstelle* eine Schwache, | Umsetzung Art. 6 Ziff. 15 NIS2. Der
sind Eigenschaften von Programmen oder sonstigen Anfalligkeit oder Fehlfunktion von IKT-|Begriff der ,Sicherheitslicke” (§ 2
informationstechnischen  Systemen, durch deren Produkten oder IKT-Diensten, die bei|Abs. 6 aF) geht in diesem auf.
Ausnutzung es méglich ist, dass sich Dritte gegen den einer Cyberbedrohung ausgenutzt
Willen des Berechtigten Zugang zu fremden werden kann;
informationstechnischen Systemen verschaffen oder
die Funktion der informationstechnischen Systeme
beeinflussen kénnen.

62 (2) [...]. Sicherheit in der Informationstechnik im 36. ,Sicherheit in der Informationstechnik® die
Sinne dieses Gesetzes bedeutet die Einhaltung Einhaltung bestimmter
bestimmter Sicherheitsstandards, die die Sicherheitsstandards, die die
Verfligbarkeit, Integritdt oder Vertraulichkeit von Verflgbarkeit, Integritat oder
Informationen betreffen, durch Vertraulichkeit von Informationen
Sicherheitsvorkehrungen betreffen, durch Sicherheitsvorkehrungen

63 1. in informationstechnischen Systemen, a) in informationstechnischen

Komponenten oder Prozessen oder Systemen, Komponenten  oder
Prozessen oder
64 2. Dbei der Anwendung von b) bei der Anwendung von
informationstechnischen Systemen, informationstechnischen Systemen,
Komponenten oder Prozessen. Komponenten oder Prozessen,
65 37. ,Sicherheitsvorfall* ein Ereignis, das die |Umsetzung Art. 6 Ziff. 6 NIS-2.

Verflgbarkeit, Authentizitat, Integritat

oder Vertraulichkeit gespeicherter,
ubermittelter oder verarbeiteter Daten
oder der Dienste, die uber
informationstechnische Systeme,

Komponenten und Prozesse angeboten
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werden oder zuganglich sind,
beeintrachtigt;

66

(9b) Systeme zur Angriffserkennung im Sinne
dieses Gesetzes sind durch technische Werkzeuge und
organisatorische Einbindung unterstiitzte Prozesse zur
Erkennung von Angriffen auf informationstechnische
Systeme. Die Angriffserkennung erfolgt dabei durch
Abgleich der in einem informationstechnischen System
verarbeiteten Daten mit Informationen und technischen
Mustern, die auf Angriffe hindeuten.

38.

,Oysteme zur Angriffserkennung“ durch
technische Werkzeuge und
organisatorische Einbindung unterstitzte
Prozesse zur Erkennung von Angriffen
auf informationstechnische Systeme;
wobei die Angriffserkennung durch
Abgleich der in einem
informationstechnischen System
verarbeiteten Daten mit Informationen
und technischen Mustern, die auf Angriffe
hindeuten, erfolgt,

Verschiebung von § 2 Abs. 9b aF;
redaktionelle Anderungen

67

39.

,1op Level Domain Name Registry“ eine
Einrichtung, welche die Registrierung von
Internet-Domain-Namen innerhalb einer
spezifischen Top Level Domain (TLD)
verwaltet und betreibt, einschliel3lich des
Betriebs ihrer Namenserver, der Pflege
ihrer Datenbanken und der Verteilung von
TLD-Zonendateien Uber die
Namenserver, zustandig ist, unabhangig
davon, ob der Betrieb durch die
Einrichtung selbst erfolgt oder
ausgelagert wird, jedoch mit Ausnahme
von Situationen, in denen TLD-Namen
von einem Register nur fir seine eigenen
Zwecke verwendet werden;

Umsetzung Art. 6 Ziff. 21 NIS-2.

68

40.

LVertrauensdienst® ein Vertrauensdienst
im Sinne des Artikels 3 Nummer 16 der
Verordnung (EU) Nr. 910/2014;

Umsetzung Art. 6 Ziff. 24 NIS-2.

69

41.

LVertrauensdiensteanbieter” ein
Vertrauensdiensteanbieter im Sinne des

Umsetzung Art. 6 Ziff. 25 NIS-2.
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Artikels 3 Nummer 19 der Verordnung
(EU) Nr. 910/2014;

70

(7) Zertifizierung im Sinne dieses Gesetzes ist die
Feststellung durch eine Zertifizierungsstelle, dass ein
Produkt, ein Prozess, ein System, ein Schutzprofil
(Sicherheitszertifizierung), eine Person
(Personenzertifizierung) oder ein IT-
Sicherheitsdienstleister  bestimmte  Anforderungen
erfillt.

42.

LZertifizierung“ die Feststellung einer
Zertifizierungsstelle, dass ein Produkt, ein
Prozess, ein System, ein Schutzprofil
(Sicherheitszertifizierung), eine Person
(Personenzertifizierung) oder ein IT-
Sicherheitsdienstleister bestimmte
Anforderungen erflillt,

Verschoben von § 2 Abs. 7;
redaktionelle Anderungen.

71

(3) Kommunikationstechnik des Bundes im Sinne
dieses Gesetzes ist die Informationstechnik, die von
einer oder mehreren Bundesbehdrden oder im Auftrag
einer oder mehrerer Bundesbehoérden betrieben wird
und der Kommunikation oder dem Datenaustausch
innerhalb einer Bundesbehorde, der Bundesbehdrden
untereinander oder der Bundesbehdrden mit Dritten
dient. Kommunikationstechnik des
Bundesverfassungsgerichts, der Bundesgerichte,
soweit sie nicht offentlich-rechtliche
Verwaltungsaufgaben wahrnehmen, des Bundestages,
des Bundesrates, des Bundesprasidenten und des
Bundesrechnungshofes ist nicht
Kommunikationstechnik des Bundes, soweit sie
ausschliefYlich in deren eigener Zustandigkeit betrieben
wird.

Verschoben nach § 2 Abs. 1 Nr. 18.

72

(4) Schnittstellen der Kommunikationstechnik des
Bundes im Sinne dieses Gesetzes sind
sicherheitsrelevante Netzwerkibergange innerhalb der
Kommunikationstechnik des Bundes sowie zwischen
dieser und der Informationstechnik der einzelnen
Bundesbehorden, Gruppen von Bundesbehorden oder
Dritter. Dies gilt nicht fir die Komponenten an den
Netzwerkibergangen, die in eigener Zustandigkeit der
in Absatz 3 Satz 2 genannten Gerichte und
Verfassungsorgane betrieben werden.

Verschoben nach § 2 Abs. 1 Nr. 34.
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73

(5) Schadprogramme im Sinne dieses Gesetzes
sind Programme und sonstige informationstechnische
Routinen und Verfahren, die dem Zweck dienen,
unbefugt Daten zu nutzen oder zu l6éschen oder die
dem Zweck dienen, unbefugt auf sonstige
informationstechnische Ablaufe einzuwirken.

Verschoben nach § 2 Abs. 1 Nr. 33.

74

(6) Sicherheitslicken im Sinne dieses Gesetzes
sind Eigenschaften von Programmen oder sonstigen
informationstechnischen Systemen, durch deren
Ausnutzung es moglich ist, dass sich Dritte gegen den
Willen des Berechtigten Zugang zu fremden
informationstechnischen Systemen verschaffen oder
die Funktion der informationstechnischen Systeme
beeinflussen kénnen.

Entfallt, ersetzt durch § 2 Abs. 1

Nr. 35.

75

(7) Zertifizierung im Sinne dieses Gesetzes ist die
Feststellung durch eine Zertifizierungsstelle, dass ein
Produkt, ein Prozess, ein System, ein Schutzprofil
(Sicherheitszertifizierung), eine Person
(Personenzertifizierung) oder ein IT-
Sicherheitsdienstleister bestimmte  Anforderungen
erfullt.

Verschoben nach § 2 Abs. 1 Nr. 42.

76

(8) Protokolldaten im Sinne dieses Gesetzes sind
Steuerdaten eines informationstechnischen Protokolls
zur Datenubertragung, die unabhangig vom Inhalt
eines Kommunikationsvorgangs Ubertragen oder auf
den am Kommunikationsvorgang beteiligten Servern
gespeichert werden und zur Gewahrleistung der
Kommunikation zwischen Empfanger und Sender
notwendig sind. Protokolldaten konnen Verkehrsdaten
gemal § 3 Nummer 70 des
Telekommunikationsgesetzes und Nutzungsdaten
nach § 2 Absatz 2 Nummer 3 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes enthalten.

Verschoben nach § 2 Abs. 1 Nr. 28.

77

(8a) Protokollierungsdaten im Sinne dieses
Gesetzes sind Aufzeichnungen (ber technische

Verschoben nach § 2 Abs. 1 Nr. 29.
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Ereignisse oder Zustande innerhalb
informationstechnischer Systeme.

78

(9) Datenverkehr im Sinne dieses Gesetzes sind
die mittels technischer Protokolle Ubertragenen Daten.
Der Datenverkehr kann Telekommunikationsinhalte
nach § 3 Absatz 1 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes und
Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des
Telekommunikation-Telemedien-Datenschutz-
Gesetzes enthalten.

Verschoben nach § 2 Abs

.1 Nr. 5.

79

(9a) IT-Produkte im Sinne dieses Gesetzes sind
Software, Hardware sowie alle einzelnen oder
miteinander  verbundenen Komponenten, die
Informationen informationstechnisch verarbeiten.

Verschoben nach § 2 Abs

.1 Nr. 22.

80

(9b) Systeme zur Angriffserkennung im Sinne
dieses Gesetzes sind durch technische Werkzeuge und
organisatorische Einbindung unterstitzte Prozesse zur
Erkennung von Angriffen auf informationstechnische
Systeme. Die Angriffserkennung erfolgt dabei durch
Abgleich der in einem informationstechnischen System
verarbeiteten Daten mit Informationen und technischen
Mustern, die auf Angriffe hindeuten.

Verschoben nach § 2 Abs

.1 Nr. 38.

81

(10) Kritische Infrastrukturen im Sinne dieses
Gesetzes sind Einrichtungen, Anlagen oder Teile
davon, die

Verschoben nach § 2 Abs

.1 Nr. 19.

82

1.  den Sektoren Energie,
Informationstechnik und
Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser,
Ernahrung, Finanz- und
Versicherungswesen sowie
Siedlungsabfallentsorgung  angehdren
und

S.0.
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83 2. von hoher Bedeutung flir das S.0.
Funktionieren des Gemeinwesens sind,
weil durch ihren Ausfall oder ihre
Beeintrachtigung erhebliche
Versorgungsengpasse oder
Gefahrdungen fir die  offentliche
Sicherheit eintreten wirden.
84 Die Kritischen Infrastrukturen im Sinne dieses S.0.
Gesetzes werden durch die Rechtsverordnung nach §
10 Absatz 1 naher bestimmt.
85 (11) Digitale Dienste im Sinne dieses Gesetzes sind Verschoben nach § 2 Abs. 1 Nr. 6.
Dienste im Sinne von Artikel 1 Absatz 1 Buchstabe b
der Richtlinie (EU) 2015/1535 des Europaischen
Parlaments und des Rates vom 9. September 2015
Uber ein Informationsverfahren auf dem Gebiet der
technischen Vorschriften und der Vorschriften fiir die
Dienste der Informationsgesellschaft (ABI. L 241 vom
17.9.2015, S. 1), und die
86 1.  es Verbrauchern oder Unternehmern im Entfallt.

Sinne des Artikels 4 Absatz 1 Buchstabe
a beziehungsweise Buchstabe b der
Richtlinie 2013/11/EU des Europaischen
Parlaments und des Rates vom 21. Mai
2013 Uber die alternative Beilegung
verbraucherrechtlicher Streitigkeiten und
zur Anderung der Verordnung (EG) Nr.
2006/2004 und der Richtlinie 2009/22/EG
(Richtlinie Gber alternative Streitbeilegung
in Verbraucherangelegenheiten) (ABI. L
165 vom 18.6.2013, S. 63) ermdglichen,
Kaufvertrage oder
Dienstleistungsvertrage mit
Unternehmern entweder auf der Webseite
dieser Dienste oder auf der Webseite
eines Unternehmers, die von diesen
Diensten bereitgestellte Rechendienste
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verwendet,  abzuschlieBen  (Online-
Marktplatze);

87 2. es Nutzern ermoglichen, Suchen Entfallt.
grundsatzlich auf allen Webseiten oder
auf Webseiten in einer bestimmten
Sprache anhand einer Abfrage zu einem
beliebigen Thema in Form eines
Stichworts, einer Wortgruppe oder einer
anderen Eingabe vorzunehmen, die
daraufhin Links anzeigen, Uber die der
Abfrage entsprechende Inhalte abgerufen
werden kénnen (Online-Suchmaschinen);

88 3. den Zugang zu einem skalierbaren und Entfallt.
elastischen Pool gemeinsam nutzbarer
Rechenressourcen ermoglichen (Cloud-
Computing-Dienste),

89 und nicht zum Schutz grundlegender staatlicher Entfallt.
Funktionen eingerichtet worden sind oder fir diese
genutzt werden.

90 (12) ,Anbieter digitaler Dienste” im Sinne dieses Entfallt.
Gesetzes ist eine juristische Person, die einen digitalen
Dienst anbietet.

91 (13) Kritische Komponenten im Sinne dieses Verschoben nach § 2 Abs. 1 Nr. 20.
Gesetzes sind IT-Produkte,
92 1. diein Kritischen Infrastrukturen eingesetzt S.0.
werden,
93 2.  bei denen Stérungen der Verfugbarkeit, s.0.

Integritat, Authentizitat und Vertraulichkeit
zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der
Funktionsfahigkeit Kritischer
Infrastrukturen oder zu Gefahrdungen fir
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die offentliche Sicherheit fihren konnen

und
94 3. die auf Grund eines Gesetzes unter s.0.
Verweis auf diese Vorschrift

95 a) als kritische Komponente bestimmt S.0.

werden oder

96 b) eine auf Grund eines Gesetzes als S.0.

kritisch bestimmte Funktion
realisieren.
97 Werden flr einen der in Absatz 10 Satz 1 Nummer S.0.
1 genannten Sektoren keine kritischen Komponenten
und keine kritischen Funktionen, aus denen kritische
Komponenten abgeleitet werden kdnnen, auf Grund
eines Gesetzes unter Verweis auf diese Vorschrift
bestimmt, gibt es in diesem Sektor keine kritischen
Komponenten im Sinne dieses Gesetzes.

98 (3) Das Bundesamt kann Vorgaben machen, wann |Umsetzung Art. 23 Abs. 11 Uabs. 2
ein Sicherheitsvorfall als erheblich anzusehen ist Fir|NIS-2. Das Bundesamt kann Vorgaben
den Fall, dass die Kommission einen oder mehrere|dazu machen, wann Sicherheitsvorfalle
Durchfihrungsrechtsakte gemaR Artikel 23 Absatz 11 |als erheblich gelten. Soweit die
Unterabsatz 2 der NIS-2-Richtlinie erlasst, worin naher | Kommission dahingehende
bestimmt wird, in welchen Fallen ein Sicherheitsvorfall | Durchfiihrungsrechtsakte erlasst,
als erheblich anzusehen ist, geht diese den Vorgaben|genief3en diese Vorrang. Die Vorgaben
des Bundesamtes nach Satz 1 insoweit vor. des Bundesamtes haben dann nur noch

konkretisierende Wirkung, soweit die
Durchfihrungsrechtsakte
Auslegungsspielrdume lassen.
99 (14) Unternehmen im besonderen &ffentlichen Entfallt. Die Kategorie geht in ,Wichtige
Interesse sind Unternehmen, die nicht Betreiber Einrichtungen® Uber.
Kritischer Infrastrukturen nach Absatz 10 sind und
100 1.  die Glter nach § 60 Absatz 1 Nummer 1 Ubertagung nach § 28 Abs. 4 Nr. 4.

und 3 der AuRenwirtschaftsverordnung in
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der jeweils geltenden Fassung herstellen
oder entwickeln,

101 2. die nach ihrer inlandischen Entfallt. Die Erfordernis, Unternehmen,
Wertschopfung zu  den  grofdten die aufgrund ihrer inlandischen
Unternehmen in Deutschland gehéren Wertschdpfung zu den groften
und daher von erheblicher Unternehmen in Deutschland gehoren,
volkswirtschaftlicher Bedeutung fur die durch diese Vorschrift in den
Bundesrepublik Deutschland sind oder Regelungsbereich des BSIG zu
die fir solche Unternehmen als Zulieferer ziehen, entfallt, da durch die
wegen ihrer Alleinstellungsmerkmale von Umsetzung der NIS-2-Richtlinie bereits
wesentlicher Bedeutung sind oder alle relevanten mittleren und grof3en
Unternehmen direkt einbezogen
werden.
102 3. die Betreiber eines Betriebsbereichs der Ubertragung nach § 28 Abs. 4 Nr. 5.
oberen Klasse im Sinne der Storfall-
Verordnung in der jeweils geltenden
Fassung sind oder nach § 1 Absatz 2 der
Storfall-Verordnung diesen gleichgestellt
sind.
103 Die Unternehmen im besonderen o&ffentlichen Entfallt, siehe oben.
Interesse nach Satz 1 Nummer 2 werden durch die
Rechtsverordnung nach § 10 Absatz 5 bestimmt, in der
festgelegt wird, welche wirtschaftlichen Kennzahlen
malfdgeblich dafir sind, dass ein Unternehmen zu den
groRten Unternehmen in Deutschland im Sinne der
Nummer 2 gehort und welche Alleinstellungsmerkmale
maldgeblich daflir sind, dass Zulieferer fir solche
Unternehmen von wesentlicher Bedeutung sind.
104 Teil 2 Neue Gliederung zur Steigerung der
Das Bundesamt Ubersichtlichkeit
105 Kapitel 1 Neue Gliederung zur Steigerung der

Aufgaben und Befugnisse

Ubersichtlichkeit
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106 Mit der Umsetzung der NIS-2-Richtlinie
§3 §3 wird der Katalog der Aufgaben des
Aufgaben des Bundesamtes Aufgaben des Bundesamtes Bundesamtes erweitert. Wie es die
Erflllung der Aufgaben priorisiert, hat
das Bundesamt im Hinblick auf Art. 31
Abs. 2 S. 1 NIS-2-Richtlinie nach
pflichtgemalRen Ermessen zu
entscheiden
107 (1) Das Bundesamt férdert die Sicherheit in der (1) Das Bundesamt férdert die Sicherheit in der|Bereinigung der Vorschrift durch
Informationstechnik mit dem Ziel, die Verflgbarkeit, | Informationstechnik. Hierzu nimmt es folgende wichtige | Streichung in Satz 1. Da es sich bei
Integritat und Vertraulichkeit von Informationen und|im 6ffentlichen Interesse liegende Aufgaben wahr: ,Sicherheit in der Informationstechnik®
deren Verarbeitung zu gewahrleisten. Hierzu nimmt es um einen in § 2 Abs. 1 Nr. 48 nF.
folgende wichtige im o6ffentlichen Interesse liegende definierten Begriff handelt, welche die
Aufgaben wahr: gestrichenen Worte bereits beinhaltet,
handelte es sich hier um einen
Zirkelschluss.
108 1. Abwehr von Gefahren fiir die Sicherheit 1. Abwehr von Gefahren fiir die Sicherheit
der Informationstechnik des Bundes; der Informationstechnik des Bundes;
109 2. Sammlung und Auswertung von 2. Sammlung und Auswertung von
Informationen Uber Sicherheitsrisiken und Informationen Uber Sicherheitsrisiken und
Sicherheitsvorkehrungen und Sicherheitsvorkehrungen und
Zurverfigungstellung der gewonnenen Zurverfigungstellung der gewonnenen
Erkenntnisse fir andere Stellen, soweit Erkenntnisse fiir andere Stellen, soweit
dies zur Erfullung ihrer Aufgaben dies zur Erfullung ihrer Aufgaben
erforderlich ist, sowie fur Dritte, soweit erforderlich ist, sowie fur Dritte, soweit
dies zur Wahrung ihrer dies zur Wahrung ihrer
Sicherheitsinteressen erforderlich ist; Sicherheitsinteressen erforderlich ist;
110 2a. Wahrnehmung der Aufgaben in der|Umsetzung von Art. 14 und 15 NIS-2 in
Kooperationsgruppe und im CSIRTs-|Form einer Aufgabe des Bundesamtes.
Netzwerk nach Artikel 14 und 15 der NIS-
2-Richtlinie;
111 3.  Untersuchung von Sicherheitsrisiken bei 3.  Untersuchung von Sicherheitsrisiken bei

Anwendung der Informationstechnik
sowie Entwicklung von
Sicherheitsvorkehrungen, insbesondere

Anwendung der Informationstechnik
sowie Entwicklung von
Sicherheitsvorkehrungen, insbesondere
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von informationstechnischen Verfahren
und Geraten fir die Sicherheit in der
Informationstechnik (IT-
Sicherheitsprodukte), soweit dies zur
Erflllung von Aufgaben des Bundes
erforderlich  ist, einschlieBlich  der
Forschung im Rahmen seiner
gesetzlichen Aufgaben;

von informationstechnischen Verfahren
und Geraten fir die Sicherheit in der
Informationstechnik (IT-
Sicherheitsprodukte), soweit dies zur
Erflllung von Aufgaben des Bundes
erforderlich  ist, einschlieRlich  der
Forschung im Rahmen seiner
gesetzlichen Aufgaben;

112 4. Entwicklung von Kriterien, Verfahren und 4. Entwicklung von Kriterien, Verfahren und
Werkzeugen fir die Prifung und Werkzeugen fir die Prifung und
Bewertung der Sicherheit von Bewertung der Sicherheit von
informationstechnischen Systemen oder informationstechnischen Systemen oder
Komponenten und fir die Prifung und Komponenten und fir die Prifung und
Bewertung der Konformitat im Bereich der Bewertung der Konformitat im Bereich der
IT-Sicherheit; IT-Sicherheit;
113 4a. Durchfuhrung von Peer Reviews nach Umsetzung von Art. 19 NIS-2 in Form
Artikel 19 der NIS-2-Richtlinie; einer Aufgabe des Bundesamtes.
114 5.  Prufung und Bewertung der Sicherheit 5.  Prufung und Bewertung der Sicherheit
von informationstechnischen Systemen von informationstechnischen Systemen
oder Komponenten und Erteilung von oder Komponenten und Erteilung von
Sicherheitszertifikaten; Sicherheitszertifikaten;
115 5a. Wahrnehmung der Aufgaben und 5a. Wahrnehmung der Aufgaben und

Befugnisse nach Artikel 58 Absatz 7 und
8 der Verordnung (EU) 2019/881 des
Européischen Parlaments und des Rates
vom 17. April 2019 Uber die ENISA
(Agentur der Europaischen Union fir
Cybersicherheit) und Uber die
Zertifizierung der Cybersicherheit von
Informations- und
Kommunikationstechnik und zur
Aufhebung der Verordnung (EU) Nr.
526/2013 (Rechtsakt zur Cybersicherheit,
ABl. L 151 vom 7.6.2019, S. 15) als

Befugnisse nach Artikel 58 Absatz 7 und
8 der Verordnung (EU) 2019/881 des
Européischen Parlaments und des Rates
vom 17. April 2019 Uber die ENISA
(Agentur der Europaischen Union fir
Cybersicherheit) und Uber die
Zertifizierung der Cybersicherheit von
Informations- und
Kommunikationstechnik und zur
Aufhebung der Verordnung (EU) Nr.
526/2013 (Rechtsakt zur Cybersicherheit,
ABI. L 151 vom 7.6.2019, S. 15) als
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nationale Behorde far die
Cybersicherheitszertifizierung;

nationale Behorde far die
Cybersicherheitszertifizierung;

116

Prifung und Bestatigung der Konformitat
im Bereich der IT-Sicherheit von
informationstechnischen Systemen und
Komponenten mit technischen Richtlinien
des Bundesamtes;

Prifung und Bestatigung der Konformitéat
im Bereich der IT-Sicherheit von
informationstechnischen Systemen und
Komponenten mit technischen Richtlinien
des Bundesamtes;

117

Prifung, Bewertung und Zulassung von
informationstechnischen Systemen oder
Komponenten, die fir die Verarbeitung
amtlich geheim gehaltener Informationen
nach § 4 des
Sicherheitstberprifungsgesetzes im
Bereich des Bundes oder bei
Unternehmen im Rahmen von Auftragen
des Bundes eingesetzt werden sollen;

Prifung, Bewertung und Zulassung von
informationstechnischen Systemen oder
Komponenten, die fir die Verarbeitung
amtlich geheim gehaltener Informationen
nach § 4 des
Sicherheitstberprifungsgesetzes im
Bereich des Bundes oder bei
Unternehmen im Rahmen von Auftragen
des Bundes eingesetzt werden sollen;

118

Herstellung von Schlisseldaten und
Betrieb von Krypto- und
Sicherheitsmanagementsystemen far
informationssichernde  Systeme  des
Bundes, die im Bereich des staatlichen
Geheimschutzes oder auf Anforderung
der betroffenen Behdrde auch in anderen
Bereichen eingesetzt werden;

Herstellung von Schlisseldaten und
Betrieb von Krypto- und
Sicherheitsmanagementsystemen far
informationssichernde  Systeme  des
Bundes, die im Bereich des staatlichen
Geheimschutzes oder auf Anforderung
der betroffenen Behdrde auch in anderen
Bereichen eingesetzt werden;

119

Unterstitzung und  Beratung  bei
organisatorischen und  technischen
Sicherheitsmallnahmen sowie
Durchfiihrung von technischen Prifungen
zum Schutz amtlich geheim gehaltener
Informationen nach § 4 des
Sicherheitstberprifungsgesetzes gegen
die Kenntnisnahme durch Unbefugte;

Unterstitzung und  Beratung bei
organisatorischen und  technischen
Sicherheitsmallnahmen sowie
Durchfuihrung von technischen Prifungen
zum Schutz amtlich geheim gehaltener
Informationen nach § 4 des
Sicherheitstberprifungsgesetzes gegen
die Kenntnisnahme durch Unbefugte;

120

10.

Entwicklung von sicherheitstechnischen
Anforderungen an die einzusetzende

10.

Entwicklung von sicherheitstechnischen
Anforderungen an die einzusetzende
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Informationstechnik des Bundes und an
die Eignung von Auftragnehmern im
Bereich von Informationstechnik mit
besonderem Schutzbedarf;

Informationstechnik des Bundes und an
die Eignung von Auftragnehmern im
Bereich von Informationstechnik mit
besonderem Schutzbedarf;

121 11. Bereitstellung von IT- 11. Bereitstellung von IT-|Begriffskonsolidierung/Erweiterung des
Sicherheitsprodukten fir Stellen des Sicherheitsprodukten flir Einrichtungen | Anwendungsbereichs auf
Bundes; der Bundesverwaltung; Einrichtungen der Bundesverwaltung.

Die Erweiterung erfolgt zum Zwecke
eines einheitlich hohen
Sicherheitsniveaus fur alle
Einrichtungen, die Informationstechnik
des Bundes betreiben.

122 12.  Unterstltzung der fur Sicherheit in der 12.  Unterstltzung der fur Sicherheit in der|Hier Beibehaltung von Stellen des
Informationstechnik zustandigen Stellen Informationstechnik zustandigen Stellen|Bundes, da eine Erweiterung auch alle
des Bundes, insbesondere soweit sie des Bundes, insbesondere soweit sie|Einrichtungen der Bundesverwaltung
Beratungs- oder Kontrollaufgaben Beratungs- oder Kontrollaufgaben | zu erheblich gréRerem
wahrnehmen; dies gilt vorrangig fur den wahrnehmen; dies gilt vorrangig fur den |Erfullungsaufwand fuhren wirde, was
Bundesbeauftragten flir den Datenschutz, Bundesbeauftragten flr den Datenschutz, | nicht im Verhaltnis zum Nutzen stehen
dessen Unterstutzung im Rahmen der dessen Unterstitzung im Rahmen der|wurde.

Unabhangigkeit erfolgt, die ihm bei der Unabhangigkeit erfolgt, die ihm bei der
Erflllung seiner Aufgaben nach dem Erflllung seiner Aufgaben nach dem
Bundesdatenschutzgesetz zusteht; Bundesdatenschutzgesetz zusteht;

123 12a. Beratung und Unterstitzung der Stellen 12a. Beratung und  Unterstitzung  der|Begriffskonsolidierung zu Einrichtungen
des Bundes in Fragen der Sicherheit in Einrichtungen der Bundesverwaltung in|der Bundesverwaltung. Komplementar
der Informationstechnik; Fragen der  Sicherheit in der|zur Verpflichtung weiterer

Informationstechnik; Einrichtungen auf Vorgaben des
Bundesamts ist auch die Beratungs-
und Unterstitzungsaufgabe des BSI
auf diese Einrichtungen zu erweitern.

124 13. Unterstitzung 13.  Unterstitzung

125 a) der Polizeien und a) der Polizeien und

Strafverfolgungsbehdérden bei der Strafverfolgungsbehdérden bei der
Wahrnehmung ihrer gesetzlichen Wahrnehmung ihrer gesetzlichen
Aufgaben, Aufgaben,
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126 b) der Verfassungsschutzbehérden und b) der Verfassungsschutzbehérden und
des Militdrischen Abschirmdienstes des Militarischen Abschirmdienstes
bei der Auswertung und Bewertung bei der Auswertung und Bewertung
von Informationen, die bei der von Informationen, die bei der
Beobachtung terroristischer Beobachtung terroristischer
Bestrebungen oder Bestrebungen oder
nachrichtendienstlicher  Tatigkeiten nachrichtendienstlicher  Tatigkeiten
im Rahmen der gesetzlichen im Rahmen der gesetzlichen
Befugnisse nach den Befugnisse nach den
Verfassungsschutzgesetzen des Verfassungsschutzgesetzen des
Bundes und der Lander Bundes und der Lander
beziehungsweise dem MAD-Gesetz beziehungsweise dem MAD-Gesetz
anfallen, anfallen,
127 c) des Bundesnachrichtendienstes bei c) des Bundesnachrichtendienstes bei
der Wahrnehmung seiner der Wahrnehmung seiner
gesetzlichen Aufgaben. gesetzlichen Aufgaben,
128 Die Unterstitzung darf nur gewahrt die Unterstitzung darf nur gewahrt|Redaktionelle Anderung
werden, soweit sie erforderlich ist, um werden, soweit sie erforderlich ist, um
Tatigkeiten zu verhindern oder zu Tatigkeiten zu verhindern oder zu
erforschen, die gegen die Sicherheit in erforschen, die gegen die Sicherheit in
der Informationstechnik gerichtet sind der Informationstechnik gerichtet sind
oder unter Nutzung der oder unter Nutzung der
Informationstechnik erfolgen. Die Informationstechnik erfolgen; die
Unterstltzungsersuchen sind durch das Unterstltzungsersuchen sind durch das
Bundesamt aktenkundig zu machen; Bundesamt aktenkundig zu machen;

129 13a. auf Ersuchen der zustandigen Stellen der 13a. auf Ersuchen der zustandigen Stellen der
Lander Unterstitzung dieser Stellen in Lander Unterstitzung dieser Stellen in
Fragen der Abwehr von Gefahren fir die Fragen der Abwehr von Gefahren fir die
Sicherheit in der Informationstechnik; Sicherheit in der Informationstechnik;

130 14. Beratung, Information und Warnung der 14. Beratung, Information und Warnung der | Begriffskonsolidierung zu Einrichtungen

Stellen des Bundes, der Lander sowie der
Hersteller, Vertreiber und Anwender in
Fragen der  Sicherheit in der
Informationstechnik, insbesondere unter
Bertcksichtigung der moglichen Folgen

Einrichtungen der Bundesverwaltung, der
Lander sowie der Hersteller, Vertreiber
und Anwender in Fragen der Sicherheit in
der Informationstechnik, insbesondere
unter Berlcksichtigung der mdglichen

der Bundesverwaltung, damit
Umkehrschluss vermieden wird, dass
die Uber Stellen des Bundes
hinausgehenden Einrichtungen nicht
erfasst seien.
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fehlender oder unzureichender

Sicherheitsvorkehrungen;

Folgen fehlender oder unzureichender
Sicherheitsvorkehrungen;

131 14a. Verbraucherschutz und 14a. Verbraucherschutz und
Verbraucherinformation im Bereich der Verbraucherinformation im Bereich der
Sicherheit in der Informationstechnik, Sicherheit in der Informationstechnik,
insbesondere  durch  Beratung und insbesondere  durch  Beratung und
Warnung von Verbrauchern in Fragen der Warnung von Verbrauchern in Fragen der
Sicherheit in der Informationstechnik und Sicherheit in der Informationstechnik und
unter Berlcksichtigung der mdglichen unter Berlcksichtigung der mdglichen
Folgen fehlender oder unzureichender Folgen fehlender oder unzureichender
Sicherheitsvorkehrungen; Sicherheitsvorkehrungen;

132 15.  Aufbau geeigneter 15.  Aufbau geeigneter
Kommunikationsstrukturen zur Kommunikationsstrukturen zur
Krisenfriherkennung, Krisenreaktion und Krisenfriherkennung, Krisenreaktion und
Krisenbewaltigung sowie Koordinierung Krisenbewaltigung sowie Koordinierung
der Zusammenarbeit zum Schutz der der Zusammenarbeit zum Schutz der
Sicherheit in der Informationstechnik Sicherheit in der Informationstechnik
Kritischer Infrastrukturen im Verbund mit Kritischer Anlagen im Verbund mit der
der Privatwirtschaft; Privatwirtschaft;

133 16. Aufgaben als zentrale Stelle im Bereich 16. Aufgaben als zentrale Stelle im Bereich
der Sicherheit in der Informationstechnik der Sicherheit in der Informationstechnik
im Hinblick auf die Zusammenarbeit mit im Hinblick auf die Zusammenarbeit mit
den zustandigen Stellen im Ausland, den zustandigen Stellen im Ausland,
unbeschadet besonderer Zustandigkeiten unbeschadet besonderer Zustandigkeiten
anderer Stellen; anderer Stellen;

134 17. Aufgaben nach den §§ 8a bis 8c und 8f 17. Aufgaben nach § 40 als zentrale Stelle fir | Folgeanderung Aufgrund Anpassung

als zentrale Stelle fir die Sicherheit in der
Informationstechnik Kritischer
Infrastrukturen, digitaler Dienste und der
Unternehmen im besonderen 6ffentlichen
Interesse;

die Sicherheit in der Informationstechnik
von Betreibern kritischer  Anlagen,
besonders wichtigen Einrichtungen und
wichtigen Einrichtungen einschlief3lich
des Ersuchens und Erbringens von
Amtshilfe nach Artikel 37 der NIS-2-
Richtinie;

der Systematik — Betreiber Kritischer
Infrastrukturen nunmehr einheitlich
Betreiber kritischer Anlagen, ferner
gehen Anbieter digitaler Dienste und
UBI in Wesentliche Einrichtungen und
Wichtige Einrichtungen auf.
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135 18. Unterstutzung bei der Wiederherstellung 18. Unterstiitzung bei der Wiederherstellung | Redaktionelle Anderung aufgrund
der Sicherheit oder Funktionsfahigkeit der Sicherheit oder Funktionsfahigkeit|fehlerhaftem Verweis auf § 5a aF.
informationstechnischer  Systeme in informationstechnischer  Systeme in|anstatt § 5b aF., letzterer nunmehr
herausgehobenen Fallen nach § 5a; herausgehobenen Fallen nach § 11; §11.

136 19. Empfehlungen fir Identifizierungs- und 19. Empfehlungen fir Identifizierungs- und
Authentisierungsverfahren und Authentisierungsverfahren und
Bewertung dieser Verfahren im Hinblick Bewertung dieser Verfahren im Hinblick
auf die Informationssicherheit; auf die Informationssicherheit;

137 20. Beschreibung und Veréffentlichung eines 20. Beschreibung und Veréffentlichung eines
Stands der Technik bei Stands der Technik bei
sicherheitstechnischen Anforderungen an sicherheitstechnischen Anforderungen an
IT-Produkte  unter  Berucksichtigung IT-Produkte  unter  Berucksichtigung
bestehender Normen und Standards bestehender Normen und Standards
sowie Einbeziehung der betroffenen sowie Einbeziehung der betroffenen
Wirtschaftsverbande. Wirtschaftsverbande.

138 21. Kooperation mit und Unterstitzung flr|Umsetzung Art. 10 Abs. 8 NIS-2.

nationale Computer-Notfallteams von
DritttAndern oder gleichwertigen Stellen
von Drittlandern; im Fall von Einsatzen
des Bundesamtes im Ausland darf dies
nicht gegen den Willen des Staates
erfolgen, auf dessen Hoheitsgebiet die
Malnahme stattfinden soll; die
Entscheidung Uber einen Einsatz des
Bundesamtes im Ausland trifft das
Bundesministerium des Innern und fir
Heimat.

139 (2) Das Bundesamt kann die Lander auf Ersuchen (2) Das Bundesamt kann die Lander auf Ersuchen
bei der Sicherung ihrer Informationstechnik|bei der Sicherung ihrer Informationstechnik
unterstitzen. unterstitzen.

140 (3) Das Bundesamt kann Betreiber Kritischer (3) Das Bundesamt kann Betreiber kritischer|Folgeanderung aufgrund neuer

Infrastrukturen auf deren Ersuchen bei der Sicherung
ihrer Informationstechnik beraten und unterstiitzen

Anlagen auf deren Ersuchen bei der Sicherung ihrer

Systematik
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oder auf Sicherheitsdienstleister

verweisen.

qualifizierte

Informationstechnik beraten und unterstiitzen oder auf
qualifizierte Sicherheitsdienstleister verweisen.

141

§ 3a
Verarbeitung personenbezogener Daten

Verschoben nach § 20 nF.

142

(1) Die Verarbeitung personenbezogener Daten
durch das Bundesamt ist zulassig, wenn die
Verarbeitung zur Erflllung seiner im o6ffentlichen
Interesse liegenden Aufgaben erforderlich ist.

S.0.

143

(2) Die Verarbeitung personenbezogener Daten
durch das Bundesamt zu anderen Zwecken als
demjenigen, zu dem die Daten urspringlich erhoben
wurden, ist unbeschadet von Artikel 6 Absatz 4 der
Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABI. L 119 vom
4.5.2016,S.1; L 314 vom 22.11.2016, S. 72; L 127 vom
23.5.2018, S. 2) in der jeweils geltenden Fassung und
von § 23 des Bundesdatenschutzgesetzes zulassig,
wenn

S.0.

144

1.  die Verarbeitung erforderlich ist

S.0.

145

a) zur Sammlung, Auswertung oder
Untersuchung von Informationen
Uber Sicherheitsrisiken oder
Sicherheitsvorkehrungen die
Informationstechnik oder

fOr

S.0.

146

b) zur Unterstitzung, Beratung oder
Warnung in Fragen der Sicherheit in
der Informationstechnik und

S.0.
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147 2. kein Grund zu der Annahme besteht, dass S.0.
das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss
der Verarbeitung uberwiegt.
148 (3) Eine Verarbeitung von besonderen Kategorien S.0.
personenbezogener Daten durch das Bundesamt ist
abweichend von Artikel 9 Absatz 1 der Verordnung
(EU) 2016/679 und unbeschadet des § 22 Absatz 1 des
Bundesdatenschutzgesetzes zulassig, wenn
149 1. die Verarbeitung erforderlich ist zur S.0.
Abwehr einer erheblichen Gefahr flr die
Netz-, Daten- oder Informationssicherheit,
150 2.  ein Ausschluss dieser Daten von der S.0.
Verarbeitung die Erflllung der Aufgaben
des Bundesamtes unmoglich machen
oder diese erheblich gefahrden wirde
und
151 3.  kein Grund zu der Annahme besteht, dass S.0.
das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss
dieser Daten von der Verarbeitung
Uberwiegt.
152 (4) Das Bundesamt sieht angemessene und s.0.
spezifische Mallnahmen zur Wahrung der Interessen
der betroffenen Person gemal § 22 Absatz 2 Satz 2
des Bundesdatenschutzgesetzes vor.
153
§4 §4
Zentrale Meldestelle fur die Sicherheit in der Zentrale Meldestelle fur die Sicherheit in der
Informationstechnik des Bundes Informationstechnik des Bundes
154 (1) Das Bundesamt ist die zentrale Meldestelle fiir (1) Das Bundesamt ist die zentrale Meldestelle fiir | Begriffskonsolidierung: Einrichtungen

die Zusammenarbeit der Bundesbehorden in

die

Zusammenarbeit der

Einrichtungen

der

der Bundesverwaltung
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Angelegenheiten der Sicherheit in der

Informationstechnik.

Bundesverwaltung in Angelegenheiten der Sicherheit
in der Informationstechnik.

155 (2) Das Bundesamt hat zur Wahrnehmung dieser (2) Das Bundesamt hat zur Wahrnehmung dieser | (unverandert)
Aufgabe Aufgabe

156 1.  alle fur die Abwehr von Gefahren fir die 1. alle fur die Abwehr von Gefahren fir die|redaktionelle Anpassung, da nur noch
Sicherheit in der Informationstechnik Sicherheit in der Informationstechnik | Schwachstelle definiert wird
erforderlichen Informationen, erforderlichen Informationen,
insbesondere zu  Sicherheitsliicken, insbesondere zu Schwachstellen,
Schadprogrammen, erfolgten oder Schadprogrammen, erfolgten oder
versuchten Angriffen auf die Sicherheit in versuchten Angriffen auf die Sicherheit in
der Informationstechnik und der dabei der Informationstechnik und der dabei
beobachteten =~ Vorgehensweise, zu beobachteten =~ Vorgehensweise, zu
sammeln und auszuwerten, sammeln und auszuwerten,

157 2. die Bundesbehérden unverziglich Uber 2. die Einrichtungen der Bundesverwaltung
die sie betreffenden Informationen nach unverzuglich uUber die sie betreffenden|Begriffskonsolidierung: Einrichtungen
Nummer 1 und die in Erfahrung Informationen nach Nummer 1 und die in|der Bundesverwaltung
gebrachten Zusammenhange zu Erfahrung gebrachten Zusammenhange
unterrichten. zu unterrichten.

158 (3) Werden anderen Bundesbehorden Verschoben nach § 43 nF. da es sich
Informationen nach Absatz 2 Nummer 1 bekannt, die um eine Pflicht fur Einrichtungen der
fur die Erfullung von Aufgaben oder die Sicherheit der Bundesverwaltung handelt.
Informationstechnik anderer Behérden von Bedeutung
sind, unterrichten diese ab dem 1. Januar 2010 das
Bundesamt hierlber unverziglich, soweit andere
Vorschriften dem nicht entgegenstehen.

159 (4) Ausgenommen von den Unterrichtungspflichten (4) Ausgenommen von den Unterrichtungspflichten | Folgeanderung wg. Verschiebung von

nach Absatz 2 Nummer 2 und Absatz 3 sind
Informationen, die aufgrund von Regelungen zum
Geheimschutz oder Vereinbarungen mit Dritten nicht
weitergegeben werden dirfen oder deren Weitergabe
im Widerspruch zu der verfassungsrechtlichen Stellung
eines Abgeordneten des Bundestages oder eines

nach Absatz 2 Nummer 2 sind Informationen, die
aufgrund von Regelungen zum Geheimschutz oder
Vereinbarungen mit Dritten nicht weitergegeben
werden dirfen oder deren Weitergabe im Widerspruch
zu der verfassungsrechtlichen Stellung eines
Abgeordneten des Bundestages oder eines

Abs. 3 aF.
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Verfassungsorgans oder der gesetzlich geregelten
Unabhangigkeit einzelner Stellen stiinde.

Verfassungsorgans oder der gesetzlich geregelten
Unabhangigkeit einzelner Stellen stiinde.

160 (5) Die Vorschriften zum Schutz Entfallt mangels eigener
personenbezogener Daten bleiben unberuhrt. Regelungswirkung.
161 (6) Das Bundesministerium des Innern, fir Bau und Verschoben nach § 43 nF.
Heimat erlasst nach Zustimmung durch den Rat der IT- (Folgeanderung zu Abs. 3)
Beauftragten der Bundesregierung allgemeine
Verwaltungsvorschriften  zur  Durchfihrung des
Absatzes 3.
162 Verschoben von § 4b aF.
§4b §5
Allgemeine Meldestelle fiir die Sicherheit in der Allgemeine Meldestelle fur die Sicherheit in der
Informationstechnik Informationstechnik
163 (1) Zur Wahrnehmung der Aufgaben nach § 3 (1) Zur Wahrnehmung der Aufgaben nach § 3|Umsetzung Art. 12 Abs. 1 Satz 1 NIS-2
nimmt das Bundesamt als zentrale Stelle firinimmt das Bundesamt als zentrale Stelle fir|(entsprechend zu § 9a BSIG aF.).
Meldungen  von  Dritten  Informationen  (ber{Meldungen von Dritten Informationen  Uber
Sicherheitsrisiken in der Informationstechnik entgegen | Sicherheitsrisiken in der Informationstechnik entgegen
und wertet diese Informationen aus. und wertet diese Informationen aus. Das Bundesamt ist
dabei der nationale Koordinator fir die Zwecke einer
koordinierten Offenlegung von Schwachstellen im
Sinne des Artikels 12 Absatz 1 der NIS-2-Richtlinie.
164 (2) Das Bundesamt nimmt zur Wahrnehmung der (2) Das Bundesamt nimmt zur Wahrnehmung der | Anpassung zur Umsetzung Art. 30

Aufgaben nach Absatz 1 Informationen zu
Sicherheitsliicken, Schadprogrammen, erfolgten oder
versuchten Angriffen auf die Sicherheit in der
Informationstechnik und der dabei beobachteten
Vorgehensweisen entgegen. Das Bundesamt richtet
hierzu geeignete  Meldemdéglichkeiten ein. Die
Meldungen kbénnen anonym erfolgen. Soweit die
Meldung nicht anonym erfolgt, kann der Meldende mit
der Meldung oder spéter verlangen, dass seine
personenbezogenen Daten  nur  anonymisiert
weitergegeben werden diirfen. Dies gilt nicht in den
Féllen des § 5 Absatz 5 und 6 Satz 1. Eine Ubermittiung

Aufgaben nach Absatz 1 Informationen zu
Schwachstellen, Schadprogrammen, erfolgten oder
versuchten Angriffen auf die Sicherheit in der
Informationstechnik und der dabei beobachteten
Vorgehensweisen sowie zu Sicherheitsvorfallen,
Cyberbedrohungen und Beinahevorfallen entgegen.
Das Bundesamt richtet hierzu geeignete
Meldemdglichkeiten ein. Die Meldungen kdnnen
anonym erfolgen. Soweit die Meldung nicht anonym
erfolgt, kann der Meldende mit der Meldung oder spater
verlangen, dass seine personenbezogenen Daten nur
anonymisiert weitergegeben werden durfen. Dies gilt

Abs. 1 NIS-2; im Ubrigen redaktionelle
Anderung von ,Sicherheitsliicke“ auf
~Schwachstelle®.
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der personenbezogenen Daten in den Féllen von § 5
Absatz 5 und 6 Satz 1 hat zu unterbleiben, wenn fiir das
Bundesamt erkennbar ist, dass die schutzwiirdigen
Interessen des Meldenden das Allgemeininteresse an
der Ubermittlung iiberwiegen. Zu beriicksichtigen ist
dabei auch die Art und Weise, mittels derer der
Meldende die Erkenntnisse gewonnen hat. Die
Entscheidung nach Satz 6 muss dem oder der
behérdlichen Datenschutzbeauftragten des
Bundesamtes sowie einem oder einer weiteren
Bediensteten des Bundesamtes, der oder die die
Befdhigung zum Richteramt hat, zur vorherigen
Priifung vorgelegt werden.

nicht in den Fallen des § 8 Absatz 5 und 6 Satz 1. Eine
Ubermittlung der personenbezogenen Daten in den
Fallen von § 8 Absatz 5 und 6 Satz 1 hat zu
unterbleiben, wenn fir das Bundesamt erkennbar ist,
dass die schutzwirdigen Interessen des Meldenden
das Allgemeininteresse an der Ubermittlung
Uberwiegen. Zu bertcksichtigen ist dabei auch die Art
und Weise, mittels derer der Meldende die
Erkenntnisse gewonnen hat. Die Entscheidung nach
Satz 6 muss dem oder der behordlichen
Datenschutzbeauftragten des Bundesamtes sowie
einem oder einer weiteren Bediensteten des
Bundesamtes, der oder die die Befahigung zum
Richteramt hat, zur vorherigen Prifung vorgelegt
werden.

165 (3) Das Bundesamt soll die gemél3 Absatz 2 (3) Das Bundesamt soll die gemal® Absatz 2
gemeldeten Informationen nutzen, um gemeldeten Informationen nutzen, um
166 1. Diritte liber  bekannt  gewordene 1.  Diritte Uber  bekannt  gewordene |redaktionelle Anpassung, da nur noch
Sicherheitsliicken, Schadprogramme, Schwachstellen, Schadprogramme, | Schwachstelle definiert wird
erfolgte oder versuchte Angriffe auf die erfolgte oder versuchte Angriffe auf die
Sicherheit in der Informationstechnik zu Sicherheit in der Informationstechnik zu
informieren, soweit dies zur Wahrung informieren, soweit dies zur Wahrung
ihrer Sicherheitsinteressen erforderlich ihrer Sicherheitsinteressen erforderlich
ist, ist,
167 2. die Offentlichkeit oder betroffene Kreise 2. die Offentlichkeit oder betroffene Kreise
gemal § 7 zu warnen und zu informieren, gemall §13 zu warnen und zu
informieren,
168 3. Bundesbehérden geméal3 § 4 Absatz 2 3. Einrichtungen der Bundesverwaltung|Begriffskonsolidierung: Einrichtungen
Nummer 2 d(ber die sie betreffenden gemal § 4 Absatz 2 Nummer 2 Uber die |der Bundesverwaltung.
Informationen zu unterrichten, sie betreffenden Informationen zu
unterrichten,
169 4.  Betreiber Kritischer Infrastrukturen und 4.  Betreiber kritischer Anlagen, besonders|Folgedanderung aufgrund der neuen

Unternehmen im O&ffentlichen Interesse
gemédll § 8b Absatz 2 Nummer 4

wichtige Einrichtungen und wichtige
Einrichtungen gemal § 38 Absatz 2

Systematik

43 | 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

Buchstabe a liber die sie betreffenden

Nummer 4 Buchstabe a Uber die sie

Informationen zu unterrichten. betreffenden Informationen zZu
unterrichten.
170 5.  seine Aufgaben als zustandige Behorde, | Umsetzung Art. 30 Abs. 2 NIS-2.
CSIRT und zentrale Anlaufstelle im Sinne
der NIS-2-Richtlinie wahrzunehmen
171 (4) Eine Weitergabe nach Absatz 3 Nummer 1, 2 (4) Eine Weitergabe nach Absatz 3 Nummer 1, 2
oder 4 erfolgt nicht, soweit die gemall Absatz 2|oder 4 erfolgt nicht, soweit die gemal® Absatz 2
gemeldeten Informationen gemeldeten Informationen
172 1.  Betriebs- und Geschéftsgeheimnisse von 1.  Betriebs- und Geschaftsgeheimnisse von
Dritten beinhalten und die MalBnahmen Dritten beinhalten und die Malnahmen
nach Absatz 3 nicht ohne Bekanntgabe nach Absatz 3 nicht ohne Bekanntgabe
dieser Betriebs- und dieser Betriebs- und
Geschéftsgeheimnisse durchgefiihrt Geschaftsgeheimnisse durchgefuhrt
werden kénnen oder werden kénnen oder
173 2. auf Grund von Vereinbarungen des 2. auf Grund von Vereinbarungen des
Bundesamtes mit Dritten nicht (ibermittelt Bundesamtes mit Dritten nicht Gbermittelt
werden dlirfen. werden durfen.
174 (5) Sonstige gesetzliche Meldepfilichten, (5) Sonstige gesetzliche Meldepflichten,
Regelungen  zum  Geheimschutz,  gesetzliche|Regelungen ~ zum  Geheimschutz,  gesetzliche
Ubermittlungshindernisse und | Ubermittlungshindernisse und
Ubermittlungsregelungen bleiben unberiihrt. Ubermittlungsregelungen bleiben unberihrt.
175 Umsetzung Art. 29 NIS-2
§6
Informationsaustausch
176 (1) Das Bundesamt ermaoglicht den|Das Bundesamt ermdglicht den
Informationsaustausch von Betreibern kritischer|Informationsaustausch zu

Anlagen, besonders wichtigen Einrichtungen und
wichtigen Einrichtungen, Einrichtungen der
Bundesverwaltung sowie deren jeweiligen Lieferanten
oder Dienstleistern untereinander zu
Cyberbedrohungen, Beinahevorfallen, Schwachstellen,

Cyberbedrohungen (§ 2 Abs. 1 Nr. 4),
Beinahevorfallen (§ 2 Abs. 1 Nr. 1),
Schwachstellen (§ 2 Abs. 1 Nr. 35),
Techniken und Verfahren (techniques
and procedures),
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Techniken und Verfahren,
Kompromittierungsindikatoren, gegnerische Taktiken,
bedrohungsspezifische Informationen,

Cybersicherheitswarnungen und Empfehlungen fir die
Konfiguration von Cybersicherheitsinstrumenten sowie
zur Aufdeckung von Cyberangriffen. Es betreibt dazu
ein geeignetes Online-Portal.

Kompromittierungsindikatoren
(indicators of compromise),
gegnerische Taktiken (adversarial
tactics), bedrohungsspezifische
Informationen (threat-actor-specific
information),
Cybersicherheitswarnungen und
Empfehlungen fiir die Konfiguration
von Cybersicherheitsinstrumenten
sowie zur Aufdeckung von
Cyberangriffen.

177

(2) Die Teilnahme am Informationsaustausch steht
grundsatzlich allen Betreibern kritischer Anlagen,
besonders  wichtigen  Einrichtungen,  wichtigen
Einrichtungen, Einrichtungen der Bundesverwaltung
sowie deren jeweiligen Lieferanten oder Dienstleistern
offen. Das Bundesamt kann entsprechende
Teilnahmebedingungen erstellen, die die Teilnahme
am Informationsaustausch regeln. Das Bundesamt
kann weiteren Stellen die Teilnahme ermoglichen.

178

§ 4a
Kontrolle der Kommunikationstechnik des Bundes,
Betretensrechte

§7
Kontrolle der Kommunikationstechnik des Bundes,
Betretensrechte

Neue Enummerierung.

179

(1) Das Bundesamt ist befugt, die Sicherheit der

Kommunikationstechnik des Bundes und ihrer
Komponenten, einschlielilich technischer
Infrastrukturen, die zum Betrieb der

Kommunikationstechnik des Bundes erforderlich sind,
zu kontrollieren. Es kann hierzu die Bereitstellung der
zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1 und 14 erforderlichen Informationen,
insbesondere zu technischen Details, zu Strategien,
Planungen und Regelungen mit Bezug zur
Kommunikationstechnik des Bundes einschlielich
Aufbau- und Ablauforganisation verlangen sowie

(1) Das Bundesamt ist befugt, die Sicherheit der

Kommunikationstechnik des Bundes und ihrer
Komponenten, einschlielilich technischer
Infrastrukturen, die zum Betrieb der

Kommunikationstechnik des Bundes erforderlich sind,
zu kontrollieren. Es kann hierzu die Bereitstellung der
zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1 und 14 erforderlichen Informationen,
insbesondere zu technischen Details, zu Strategien,
Planungen und Regelungen mit Bezug zur
Kommunikationstechnik des Bundes einschliellich
Aufbau- und Ablauforganisation verlangen sowie

Redaktionelle Anderung.
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Unterlagen und Datentrager des Betreibers der
jeweiligen Kommunikationstechnik des Bundes oder
eines mit Betriebsleistungen beauftragten Dritten
einsehen und die unentgeltliche Herausgabe von
Kopien dieser Unterlagen und Dokumente, auch in
elektronischer Form, verlangen, soweit nicht
Geheimschutzinteressen oder Uberwiegende
Sicherheitsinteressen des Betreibers im Sinne des
Satzes 2 entgegenstehen.

Unterlagen und Datentrager des Betreibers der
jeweiligen Kommunikationstechnik des Bundes oder
eines mit Betriebsleistungen beauftragten Dritten
einsehen und die unentgeltliche Herausgabe von
Kopien dieser Unterlagen und Dokumente, auch in
elektronischer Form, verlangen, soweit nicht
Geheimschutzinteressen oder Uberwiegende
Sicherheitsinteressen des Betreibers entgegenstehen.

180

(2) Dem Bundesamt ist in den Zeiten, zu denen die
Raume normalerweise fir die jeweilige geschaftliche
oder betriebliche Nutzung zur Verfigung stehen, zu
den Grundstliicken und Betriebsrdumen, einschlief3lich
Datenverarbeitungsanlagen und -geraten, die fur die
Kommunikationstechnik des Bundes verwendet
werden, Zugang zu gewahren, soweit dies zur Erflllung
der Zwecke nach Absatz 1 erforderlich ist.

(2) Dem Bundesamt ist in den Zeiten, zu denen die
Raume normalerweise fir die jeweilige geschaftliche
oder betriebliche Nutzung zur Verfigung stehen, zu
den Grundstiicken und Betriebsraumen, einschlief3lich
Datenverarbeitungsanlagen und -geraten, die fir die
Kommunikationstechnik des Bundes verwendet
werden, Zugang zu gewahren, soweit dies zur Erflllung
der Zwecke nach Absatz 1 erforderlich ist.

(unverandert)

181

(3) Bei Einrichtungen eines Dritten, bei dem eine
Schnittstelle zur Kommunikationstechnik des Bundes
besteht, kann das Bundesamt auf der
Schnittstellenseite der Einrichtung nur mit Zustimmung
des Dritten die Sicherheit der Schnittstelle kontrollieren.
Es kann hierzu mit Zustimmung des Dritten die zur
Aufgabenerfillung erforderlichen Informationen,
insbesondere zu technischen Details, zu Strategien,
Planungen und Regelungen sowie Unterlagen und
Datentrager des Betreibers einsehen und unentgeltlich
Kopien, auch in elektronischer Form, anfertigen.

(3) Bei Anlagen eines Dritten, bei dem eine
Schnittstelle zur Kommunikationstechnik des Bundes
besteht, kann das Bundesamt auf der
Schnittstellenseite der Einrichtung nur mit Zustimmung
des Dritten die Sicherheit der Schnittstelle kontrollieren.
Es kann hierzu mit Zustimmung des Dritten die zur
Aufgabenerfillung erforderlichen Informationen,
insbesondere zu technischen Details, zu Strategien,
Planungen und Regelungen sowie Unterlagen und
Datentrager des Betreibers einsehen und unentgeltlich
Kopien, auch in elektronischer Form, anfertigen.

(unverandert)

182

(4) Das Bundesamt teilt das Ergebnis seiner
Kontrolle nach den Absatzen 1 bis 3 dem jeweiligen
Uberpriften Betreiber sowie im Falle einer offentlichen
Stelle des Bundes der zustandigen Rechts- und
Fachaufsicht mit. Mit der Mitteilung soll es Vorschlage
zur Verbesserung der Informationssicherheit,

(4) Das Bundesamt teilt das Ergebnis seiner
Kontrolle nach den Absatzen 1 bis 3 dem jeweiligen
Uberpriften Betreiber, im Falle einer Einrichtung der
Bundesverwaltung zusatzlich der zustandigen Rechts-
und Fachaufsicht, der oder dem jeweiligen
Informationssicherheitsbeauftragten des Ressorts
sowie dem Koordinator oder der Koordinatorin fir
Informationssicherheit mit. Mit der Mitteilung soll es

Begriffskonsolidierung: Einrichtungen
der Bundesverwaltung.
Ausweitung der Mitteilungspflichten des
Bundesamtes auf die mit diesem
Gesetz geschaffenen verantwortlichen

Stellen

far

das

Informationssicherheitsmanagements

des Bundes.
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insbesondere zur
Mangel, verbinden.

Beseitigung der festgestellten

Vorschlage zur Verbesserung der
Informationssicherheit, insbesondere zur Beseitigung
der festgestellten Mangel, verbinden.

183

(5) Ausgenommen von den Befugnissen nach den
Absatzen 1 bis 3 sind Kontrollen der
Auslandsinformations- und -kommunikationstechnik im
Sinne des § 9 Absatz 2 des Gesetzes Uber den
Auswartigen Dienst, soweit sie ausschliellich im
Ausland belegen ist oder flr das Ausland oder flr
Anwender im Ausland betrieben wird. Die
Bestimmungen far die Schnittstellen der
Kommunikationstechnik des Bundes im Inland bleiben
davon unberuhrt. Néheres zu Satz 1 regelt eine
Verwaltungsvereinbarung zwischen dem
Bundesministerium des Innern, fir Bau und Heimat und
dem Auswartigen Amt.

(5) Ausgenommen von den Befugnissen nach den
Absatzen 1 bis 3 sind Kontrollen der
Auslandsinformations- und -kommunikationstechnik im
Sinne des § 9 Absatz 2 des Gesetzes uber den
Auswartigen Dienst, soweit sie ausschliellich im
Ausland belegen ist oder flir das Ausland oder flr
Anwender im Ausland betrieben wird. Die
Bestimmungen fur die Schnittstellen der
Kommunikationstechnik des Bundes im Inland bleiben
davon unberuhrt. Naheres zu Satz 1 regelt eine
Verwaltungsvereinbarung zwischen dem
Bundesministerium des Innern und fiir Heimat und dem
Auswartigen Amt.

Redaktionelle Anderung.

184

(6) Die Befugnisse nach den Absatzen 1 bis 3
gelten im Geschéaftsbereich des Bundesministeriums
der Verteidigung nicht fur die Kontrolle der
Informations- und Kommunikationstechnik, die von den
Streitkraften fir ihre Zwecke oder dem Militérischen
Abschirmdienst genutzt wird. Nicht ausgenommen ist
die Informations- und Kommunikationstechnik von
Dritten, insbesondere von IT-Dienstleistern, soweit sie
nicht ausschliellich flr die Zwecke der Streitkrafte
betrieben wird. Die Bestimmungen fur die Schnittstellen
der Kommunikationstechnik des Bundes bleiben von
den Satzen 1 und 2 unberihrt. Naheres regelt eine
Verwaltungsvereinbarung zwischen dem
Bundesministerium des Innern, fur Bau und Heimat und
dem Bundesministerium der Verteidigung.

(6) Die Befugnisse nach den Absatzen 1 bis 3
gelten im Geschéaftsbereich des Bundesministeriums
der Verteidigung nicht fur die Kontrolle der
Informations- und Kommunikationstechnik, die von den
Streitkraften fir ihre Zwecke oder dem Militarischen
Abschirmdienst genutzt wird. Nicht ausgenommen ist
die Informations- und Kommunikationstechnik von
Dritten, insbesondere von IT-Dienstleistern, soweit sie
nicht ausschliellich flr die Zwecke der Streitkrafte
betrieben wird. Die Bestimmungen fur die Schnittstellen
der Kommunikationstechnik des Bundes bleiben von
den Satzen 1 und 2 unberihrt. Naheres regelt eine
Verwaltungsvereinbarung zwischen dem
Bundesministerium des Innern und fir Heimat und dem
Bundesministerium der Verteidigung.

Redaktionelle Anderungen.

185

(7) Das Bundesamt unterrichtet kalenderjahrlich
jeweils bis zum 30. Juni des dem Berichtsjahr
folgenden Jahres den Haushaltsausschuss des

Die Vorschrift dient dem Ziel, mehr
Umsetzungsverantwortung zu schaffen.
Bislang sind die Prifungen nach § 4a
BSIG aF. ohne greifbare Konsequenz
fur die Uberpruften Stellen. Der Bericht
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Deutschen Bundestages Uber die Anwendung dieser
Vorschrift.

erfolgt an den Haushaltsauschuss des
Deutschen Bundestages, weil dadurch
an die Stelle berichtet wird, die Uber
Mittel verflgt, eine Beseitigung von
Missstadnden zu ermdglichen.

Eine allgemeine Berichtspflicht
gegenuber dem Ausschuss flr Inneres
und Heimat des Deutschen
Bundestages besteht gem. § 53 Absatz
3 ohnehin, sie schlielt
Berichterstattung Uber die Anwendung
dieser Vorschrift ein.

186

§ 4b
Allgemeine Meldestelle fur die Sicherheit in der
Informationstechnik

§ 4b aF. verschoben nach § 5 nF.

187

(1) Zur Wahrnehmung der Aufgaben nach § 3
nimmt das Bundesamt als zentrale Stelle fir
Meldungen von  Dritten Informationen  Uber
Sicherheitsrisiken in der Informationstechnik entgegen
und wertet diese Informationen aus.

S.0.

188

(2) Das Bundesamt nimmt zur Wahrnehmung der
Aufgaben nach Absatz 1 Informationen zu
Sicherheitsliicken, Schadprogrammen, erfolgten oder
versuchten Angriffen auf die Sicherheit in der
Informationstechnik und der dabei beobachteten
Vorgehensweisen entgegen. Das Bundesamt richtet
hierzu geeignete Meldemdglichkeiten ein. Die
Meldungen kénnen anonym erfolgen. Soweit die
Meldung nicht anonym erfolgt, kann der Meldende mit
der Meldung oder spater verlangen, dass seine
personenbezogenen Daten nur  anonymisiert
weitergegeben werden durfen. Dies gilt nicht in den
Fallen des § 5 Absatz 5 und 6 Satz 1. Eine Ubermittlung
der personenbezogenen Daten in den Fallen von § 5
Absatz 5 und 6 Satz 1 hat zu unterbleiben, wenn fiir das

S.0.
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Bundesamt erkennbar ist, dass die schutzwirdigen
Interessen des Meldenden das Allgemeininteresse an
der Ubermittlung Uberwiegen. Zu berlicksichtigen ist
dabei auch die Art und Weise, mittels derer der
Meldende die Erkenntnisse gewonnen hat. Die
Entscheidung nach Satz 6 muss dem oder der
behdrdlichen Datenschutzbeauftragten des
Bundesamtes sowie einem oder einer weiteren
Bediensteten des Bundesamtes, der oder die die
Befahigung zum Richteramt hat, zur vorherigen
Prifung vorgelegt werden.

189

(3) Das Bundesamt soll die gemal Absatz 2
gemeldeten Informationen nutzen, um

S.0.

190

1.  Diritte Uber  bekannt  gewordene
Sicherheitslticken, Schadprogramme,
erfolgte oder versuchte Angriffe auf die
Sicherheit in der Informationstechnik zu
informieren, soweit dies zur Wahrung
ihrer Sicherheitsinteressen erforderlich
ist,

S.0.

191

2. die Offentlichkeit oder betroffene Kreise
gemal § 7 zu warnen und zu informieren,

S.0.

192

3. Bundesbehérden gemall § 4 Absatz 2
Nummer 2 Uber die sie betreffenden
Informationen zu unterrichten,

S.0.

193

4, Betreiber Kritischer Infrastrukturen und
Unternehmen im offentlichen Interesse
gemall § 8b Absatz 2 Nummer 4
Buchstabe a uber die sie betreffenden
Informationen zu unterrichten.

S.0.

194

(4) Eine Weitergabe nach Absatz 3 Nummer 1, 2
oder 4 erfolgt nicht, soweit die gemal Absatz 2
gemeldeten Informationen

S.0.
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195 1.  Betriebs- und Geschéaftsgeheimnisse von s.0.
Dritten beinhalten und die MalRnahmen
nach Absatz 3 nicht ohne Bekanntgabe
dieser Betriebs- und
Geschaftsgeheimnisse durchgefuhrt
werden kénnen oder
196 2. auf Grund von Vereinbarungen des s.0.
Bundesamtes mit Dritten nicht Gbermittelt
werden durfen.
197 (5) Sonstige gesetzliche Meldepflichten, S.0.
Regelungen  zum Geheimschutz, gesetzliche
Ubermittlungshindernisse und
Ubermittlungsregelungen bleiben unberiihrt.
198 Neue Enummerierung.
§5 §8
Abwehr von Schadprogrammen und Gefahren fir die | Abwehr von Schadprogrammen und Gefahren fur die
Kommunikationstechnik des Bundes Kommunikationstechnik des Bundes
199 (1) Das Bundesamt darf zur Abwehr von Gefahren (1) Das Bundesamt darf zur Abwehr von Gefahren | (unverandert)
fur die Kommunikationstechnik des Bundes fur die Kommunikationstechnik des Bundes
200 1. Protokolldaten, die beim Betrieb von 1. Protokolldaten, die beim Betrieb von|(unverandert)
Kommunikationstechnik des Bundes Kommunikationstechnik des Bundes
anfallen, erheben und automatisiert anfallen, erheben und automatisiert
auswerten, soweit dies zum Erkennen, auswerten, soweit dies zum Erkennen,
Eingrenzen  oder  Beseitigen  von Eingrenzen  oder  Beseitigen  von
Stérungen oder Fehlern bei der Stérungen oder Fehlern bei der
Kommunikationstechnik des Bundes oder Kommunikationstechnik des Bundes oder
von Angriffen auf die Informationstechnik von Angriffen auf die Informationstechnik
des Bundes erforderlich ist, des Bundes erforderlich ist,
201 2. die an den Schnittstellen der 2. die an den Schnittstellen der|(unverandert)
Kommunikationstechnik des Bundes Kommunikationstechnik des Bundes

anfallenden Daten automatisiert
auswerten, soweit dies fir die Erkennung

anfallenden Daten automatisiert
auswerten, soweit dies fir die Erkennung
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und Abwehr
erforderlich ist.

von Schadprogrammen

und Abwehr
erforderlich ist.

von Schadprogrammen

202

Sofern nicht die nachfolgenden Abséatze eine
weitere Verwendung gestatten, muss die
automatisierte Auswertung dieser Daten unverzuglich
erfolgen und mussen diese nach erfolgtem Abgleich
sofort und spurenlos geléscht werden. Die
Verwendungsbeschrankungen gelten nicht  flr
Protokolldaten, sofern diese weder personenbezogene
noch dem Fernmeldegeheimnis unterliegende Daten
beinhalten. Die Bundesbehoérden sind verpflichtet, das
Bundesamt bei MaRnahmen nach Satz 1 =zu
unterstitzen und hierbei den Zugang des Bundesamtes
zu behdrdeninternen Protokolldaten nach Satz 1
Nummer 1 sowie Schnittstellendaten nach Satz 1
Nummer 2 sicherzustellen. Protokolldaten der
Bundesgerichte dirfen nur in deren Einvernehmen
erhoben werden.

Sofern nicht die nachfolgenden Abséatze eine
weitere Verwendung gestatten, muss die
automatisierte Auswertung dieser Daten unverzuglich
erfolgen und mussen diese nach erfolgtem Abgleich
sofort und spurenlos geléscht werden. Die
Verwendungsbeschrankungen gelten nicht  flr
Protokolldaten, sofern diese weder personenbezogene
noch dem Fernmeldegeheimnis unterliegende Daten
beinhalten. Die Einrichtungen der Bundesverwaltung
sind verpflichtet, das Bundesamt bei Malinahmen nach
Satz 1 zu unterstitzen und hierbei den Zugang des
Bundesamtes zu einrichtungsinternen Protokolldaten
nach Satz 1 Nummer 1 sowie Schnittstellendaten nach
Satz 1 Nummer 2 sicherzustellen. Protokolldaten der
Bundesgerichte darfen nur in deren Einvernehmen
erhoben werden.

Begriffskonsolidierung:
der Bundesverwaltung. Die Erweiterung
des Anwendungsbereichs erfolgt zum
Zweck des Schutzes der gesamten
Kommunikationstechnik des Bundes.

Einrichtungen

203

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1
dirfen Uber den fiir die automatisierte Auswertung nach
Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum
hinaus, langstens jedoch fur 18 Monate, gespeichert
werden, soweit tatsachliche Anhaltspunkte daflr
bestehen, dass diese im Falle der Bestatigung eines
Verdachts nach Absatz 3 Satz 2 zur Abwehr von
Gefahren, die von dem gefundenen Schadprogramm
ausgehen oder zur Erkennung und Abwehr anderer
Schadprogramme erforderlich sein kénnen. Durch
organisatorische und technische Mallnahmen ist
sicherzustellen, dass eine Auswertung der nach
diesem Absatz gespeicherten Daten nur automatisiert
erfolgt und dass ein Zugriff auf Daten, die langer als drei
Monate gespeichert sind, nur bei Vorliegen
tatsachlicher Erkenntnisse Uber die Betroffenheit des
Bundes mit einem Schadprogramm erfolgt. Die Daten

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1
dirfen Uber den flir die automatisierte Auswertung nach
Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum
hinaus, langstens jedoch fur 18 Monate, gespeichert
werden, soweit tatsachliche Anhaltspunkte daflr
bestehen, dass diese im Falle der Bestatigung eines
Verdachts nach Absatz 3 Satz 2 zur Abwehr von
Gefahren, die von dem gefundenen Schadprogramm
ausgehen oder zur Erkennung und Abwehr anderer
Schadprogramme erforderlich sein kénnen. Durch
organisatorische und technische Mallnahmen ist
sicherzustellen, dass eine Auswertung der nach
diesem Absatz gespeicherten Daten nur automatisiert
erfolgt und dass ein Zugriff auf Daten, die langer als drei
Monate gespeichert sind, nur bei Vorliegen
tatsachlicher Erkenntnisse Uber die Betroffenheit des
Bundes mit einem Schadprogramm erfolgt. Die Daten

(unverandert)
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sind zu pseudonymisieren, soweit dies automatisiert
madglich ist. Eine nicht automatisierte Verarbeitung ist
nur nach MalRgabe der nachfolgenden Absatze
zuldssig. Soweit hierzu die Wiederherstellung
pseudonymisierter Protokolldaten erforderlich ist, muss
diese durch die Prasidentin oder den Prasidenten des
Bundesamtes oder die Vertretung im Amt angeordnet
werden. Die Entscheidung ist zu dokumentieren.

sind zu pseudonymisieren, soweit dies automatisiert
mdglich ist. Eine nicht automatisierte Verarbeitung ist
nur nach MalRgabe der nachfolgenden Absatze
zuldssig. Soweit hierzu die Wiederherstellung
pseudonymisierter Protokolldaten erforderlich ist, muss
diese durch die Prasidentin oder den Prasidenten des
Bundesamtes oder die Vertretung im Amt angeordnet
werden. Die Entscheidung ist zu dokumentieren.

204

(2a) Protokolldaten dirfen vor ihrer
Pseudonymisierung und Speicherung nach Absatz 2
zur Sicherstellung einer fehlerfreien automatisierten
Auswertung manuell verarbeitet werden. Liegen
Hinweise vor, dass die fehlerfreie automatisierte
Auswertung wegen eines erheblichen Fehlers
erschwert wird, darf der Personenbezug von
Protokolldaten zur Sicherstellung der fehlerfreien
automatisierten Auswertung wiederhergestellt werden,
sofern dies im Einzelfall erforderlich ist. Absatz 2 Satz
3 bis 6 gilt entsprechend.

(2a) Protokolldaten durfen vor ihrer
Pseudonymisierung und Speicherung nach Absatz 2
zur Sicherstellung einer fehlerfreien automatisierten
Auswertung manuell verarbeitet werden. Liegen
Hinweise vor, dass die fehlerfreie automatisierte
Auswertung wegen eines erheblichen Fehlers
erschwert wird, darf der Personenbezug von
Protokolldaten zur Sicherstellung der fehlerfreien
automatisierten Auswertung wiederhergestellt werden,
sofern dies im Einzelfall erforderlich ist. Absatz 2 Satz
3 bis 6 gilt entsprechend.

(unverandert)

205

(3) Eine Uber die Absatze 1 und 2 hinausgehende
Verwendung personenbezogener Daten ist nur
zulassig, wenn bestimmte Tatsachen den Verdacht
begriinden, dass

(3) Eine Uber die Absatze 1 und 2 hinausgehende
Verwendung personenbezogener Daten ist nur
zulassig, wenn bestimmte Tatsachen den Verdacht
begrinden, dass

(unverandert)

206

1.  diese ein Schadprogramm enthalten,

1.  diese ein Schadprogramm enthalten,

(unverandert)

207

2. diese durch ein
Ubermittelt wurden oder

Schadprogramm

2. diese durch ein
Ubermittelt wurden oder

Schadprogramm

(unverandert)

208

3. sich aus ihnen Hinweise auf ein
Schadprogramm ergeben kénnen,

3. sich aus ihnen Hinweise auf ein
Schadprogramm ergeben kénnen,

(unverandert)

209

und soweit die Datenverarbeitung erforderlich ist,
um den Verdacht zu bestatigen oder zu widerlegen. Im
Falle der Bestatigung ist die weitere Verarbeitung
personenbezogener Daten zulassig, soweit dies

und soweit die Datenverarbeitung erforderlich ist,
um den Verdacht zu bestatigen oder zu widerlegen. Im
Falle der Bestatigung ist die weitere Verarbeitung
personenbezogener Daten zuldssig, soweit dies

(unverandert)
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210 1. zur Abwehr des Schadprogrammes, 1. zur Abwehr des Schadprogrammes, (unverandert)

211 2. zur Abwehr von Gefahren, die von dem 2. zur Abwehr von Gefahren, die von dem|(unverandert)
aufgefundenen Schadprogramm aufgefundenen Schadprogramm
ausgehen, oder ausgehen, oder

212 3. zur Erkennung und Abwehr anderer 3. zur Erkennung und Abwehr anderer|(unverandert)
Schadprogramme erforderlich ist. Schadprogramme erforderlich ist.

213 Ein Schadprogramm kann beseitigt oder in seiner Ein Schadprogramm kann beseitigt oder in seiner |(unverandert)
Funktionsweise  gehindert werden. Die nicht|Funktionsweise gehindert werden. Die nicht
automatisierte Verwendung der Daten nach den Satzen | automatisierte Verwendung der Daten nach den Satzen
1 und 2 darf nur durch einen Bediensteten des|1 und 2 darf nur durch einen Bediensteten des
Bundesamtes mit der Befahigung zum Richteramt|Bundesamtes mit der Beféhigung zum Richteramt
angeordnet werden. angeordnet werden.

214 (4) Die Beteiligten des Kommunikationsvorgangs (4) Die Beteiligten des Kommunikationsvorgangs | (unverandert)

sind spatestens nach dem Erkennen und der Abwehr
eines Schadprogramms oder von Gefahren, die von
einem Schadprogramm ausgehen, zu benachrichtigen,
wenn sie bekannt sind oder ihre Identifikation ohne
unverhaltnismalige weitere Ermittlungen maoglich ist
und nicht Gberwiegende schutzwirdige Belange Dritter
entgegenstehen. Die Unterrichtung kann unterbleiben,
wenn die Person nur unerheblich betroffen wurde, und
anzunehmen ist, dass sie an einer Benachrichtigung
kein Interesse hat. Das Bundesamt legt Falle, in denen
es von einer Benachrichtigung absieht, dem
behdrdlichen Datenschutzbeauftragten des
Bundesamtes sowie einem weiteren Bediensteten des
Bundesamtes, der die Befahigung zum Richteramt hat,
zur  Kontrolle vor. Wenn der behdrdliche
Datenschutzbeauftragte der  Entscheidung des
Bundesamtes widerspricht, ist die Benachrichtigung
nachzuholen. Die Entscheidung Uber  die
Nichtbenachrichtigung ist zu dokumentieren. Die
Dokumentation darf ausschlieBlich fir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist nach
zwolIf Monaten zu I6schen. In den Féllen der Absatze 5

sind spatestens nach dem Erkennen und der Abwehr
eines Schadprogramms oder von Gefahren, die von
einem Schadprogramm ausgehen, zu benachrichtigen,
wenn sie bekannt sind oder ihre Identifikation ohne
unverhaltnismaRige weitere Ermittlungen maoglich ist
und nicht Gberwiegende schutzwirdige Belange Dritter
entgegenstehen. Die Unterrichtung kann unterbleiben,
wenn die Person nur unerheblich betroffen wurde, und
anzunehmen ist, dass sie an einer Benachrichtigung
kein Interesse hat. Das Bundesamt legt Falle, in denen
es von einer Benachrichtigung absieht, dem
behdrdlichen Datenschutzbeauftragten des
Bundesamtes sowie einem weiteren Bediensteten des
Bundesamtes, der die Befahigung zum Richteramt hat,
zur  Kontrolle vor. Wenn der behdrdliche
Datenschutzbeauftragte der Entscheidung des
Bundesamtes widerspricht, ist die Benachrichtigung
nachzuholen. Die Entscheidung Uber  die
Nichtbenachrichtigung ist zu dokumentieren. Die
Dokumentation darf ausschlieBlich flir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist nach
zwolIf Monaten zu I6schen. In den Féllen der Absatze 5
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und 6 erfolgt die Benachrichtigung durch die dort
genannten Behdrden in entsprechender Anwendung
der fur diese Behdrden geltenden Vorschriften.
Enthalten diese keine Bestimmungen zu
Benachrichtigungspflichten, sind die Vorschriften der
Strafprozessordnung entsprechend anzuwenden.

und 6 erfolgt die Benachrichtigung durch die dort
genannten Behoérden in entsprechender Anwendung
der fur diese Behdrden geltenden Vorschriften.
Enthalten diese keine Bestimmungen zu
Benachrichtigungspflichten, sind die Vorschriften der
Strafprozessordnung entsprechend anzuwenden.

215 (5) Das Bundesamt kann die nach Absatz 3 (5) Das Bundesamt kann die nach Absatz 3|(unverandert)
verwendeten personenbezogenen Daten an die|verwendeten personenbezogenen Daten an die
Strafverfolgungsbehdérden zur Verfolgung einer mittels | Strafverfolgungsbehérden zur Verfolgung einer mittels
eines Schadprogramms begangenen Straftat nach den |eines Schadprogramms begangenen Straftat nach den
§§ 202a, 202b, 303a oder 303b des Strafgesetzbuches|§§ 202a, 202b, 303a oder 303b des Strafgesetzbuches
Ubermitteln. Es kann diese Daten ferner Ubermitteln Ubermitteln. Es kann diese Daten ferner Ubermitteln

216 1. zur Abwehr einer Gefahr fir die 1. zur Abwehr einer Gefahr fir die 6ffentliche | (unverandert)
offentliche Sicherheit, die unmittelbar von Sicherheit, die unmittelbar von einem
einem Schadprogramm ausgeht, an die Schadprogramm  ausgeht, an die
Polizeien des Bundes und der Lander, Polizeien des Bundes und der Lander,

217 2. zur Unterrichtung Uber Tatsachen, die 2. zur Unterrichtung Uber Tatsachen, die|(unverandert)
sicherheitsgefahrdende oder sicherheitsgefahrdende oder
geheimdienstliche Tatigkeiten fir eine geheimdienstliche Tatigkeiten fir eine
fremde Macht erkennen lassen, an das fremde Macht erkennen lassen, an das
Bundesamt flr Verfassungsschutz sowie Bundesamt fir Verfassungsschutz sowie
an den Militarischen Abschirmdienst, an den Militarischen Abschirmdienst,
wenn sich diese Tatigkeiten gegen wenn sich diese Tatigkeiten gegen
Personen, Dienststellen oder Personen, Dienststellen oder
Einrichtungen im Geschéftsbereich des Einrichtungen im Geschéftsbereich des
Bundesministeriums der Verteidigung Bundesministeriums der Verteidigung
richten, richten,

218 3.  zur Unterrichtung Uber Tatsachen, die 3.  zur Unterrichtung Uber Tatsachen, die|(unverandert)

einen internationalen kriminellen,
terroristischen oder staatlichen Angriff
mittels Schadprogrammen oder
vergleichbaren  schadlich  wirkenden
informationstechnischen Mitteln auf die
Vertraulichkeit, Integritat oder
Verflgbarkeit von IT-Systemen in Fallen

einen internationalen kriminellen,
terroristischen oder staatlichen Angriff
mittels Schadprogrammen oder
vergleichbaren  schadlich  wirkenden
informationstechnischen Mitteln auf die
Vertraulichkeit, Integritat oder
Verflgbarkeit von IT-Systemen in Fallen
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von erheblicher Bedeutung mit Bezug zur
Bundesrepublik Deutschland erkennen
lassen, an den Bundesnachrichtendienst.

von erheblicher Bedeutung mit Bezug zur
Bundesrepublik Deutschland erkennen
lassen, an den Bundesnachrichtendienst.

219 (6) Fir sonstige Zwecke kann das Bundesamt die (6) Fir sonstige Zwecke kann das Bundesamt die | (unverandert)
Daten Ubermitteln Daten Ubermitteln
220 1. an die Strafverfolgungsbehérden zur 1. an die Strafverfolgungsbehérden zur|(unverandert)
Verfolgung einer Straftat von auch im Verfolgung einer Straftat von auch im
Einzelfall erheblicher Bedeutung, Einzelfall erheblicher Bedeutung,
insbesondere einer in § 100a Absatz 2 der insbesondere einerin § 100a Absatz 2 der
Strafprozessordnung bezeichneten Strafprozessordnung bezeichneten
Straftat, Straftat,
221 2. an die Polizeien des Bundes und der 2. an die Polizeien des Bundes und der|(unverandert)
Lander zur Abwehr einer Gefahr fur den Lander zur Abwehr einer Gefahr fur den
Bestand oder die Sicherheit des Staates Bestand oder die Sicherheit des Staates
oder Leib, Leben oder Freiheit einer oder Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Person oder Sachen von bedeutendem
Wert, deren Erhalt im o6ffentlichen Wert, deren Erhalt im offentlichen
Interesse geboten ist, Interesse geboten ist,
222 3. an die Verfassungsschutzbehdérden des 3. an die Verfassungsschutzbehérden des|(unverandert)
Bundes und der Lander sowie an den Bundes und der Lander sowie an den
Militarischen  Abschirmdienst,  wenn Militarischen  Abschirmdienst,  wenn
tatsachliche Anhaltspunkte far tatsachliche Anhaltspunkte far
Bestrebungen in der Bundesrepublik Bestrebungen in der Bundesrepublik
Deutschland  vorliegen, die  durch Deutschland  vorliegen, die  durch
Anwendung von Gewalt oder darauf Anwendung von Gewalt oder darauf
gerichtete Vorbereitungshandlungen gerichtete Vorbereitungshandlungen
gegen die in § 3 Absatz 1 des gegen die in § 3 Absatz 1 des
Bundesverfassungsschutzgesetzes Bundesverfassungsschutzgesetzes
beziehungsweise § 1 Absatz 1 des MAD- beziehungsweise § 1 Absatz 1 des MAD-
Gesetzes genannten Schutzguter Gesetzes genannten Schutzguter
gerichtet sind, gerichtet sind,
223 4. an den Bundesnachrichtendienst, wenn 4. an den Bundesnachrichtendienst, wenn |(unverandert)

tatsachliche
Verdacht

Anhaltspunkte flr den
bestehen, dass jemand

Anhaltspunkte flr den
bestehen, dass jemand

tatsachliche
Verdacht
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Straftaten nach § 3 Absatz 1 Nummer 8
des Artikel 10-Gesetzes plant, begeht
oder begangen hat und dies von aulen-
und sicherheitspolitischer Bedeutung fur
die Bundesrepublik Deutschland ist.

Straftaten nach § 3 Absatz 1 Nummer 8
des Artikel 10-Gesetzes plant, begeht
oder begangen hat und dies von aulen-
und sicherheitspolitischer Bedeutung fur
die Bundesrepublik Deutschland ist.

224

Die Ubermittlung nach Satz 1 Nummer 1 und 2
bedarf der vorherigen gerichtlichen Zustimmung. Fir
das Verfahren nach Satz 1 Nummer 1 und 2 gelten die
Vorschriften des Gesetzes Uber das Verfahren in
Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend. Zustandig ist
das Amtsgericht, in dessen Bezirk das Bundesamt
seinen Sitz hat. Die Ubermittiung nach Satz 1 Nummer
3 und Nummer 4 erfolgt nach Zustimmung des
Bundesministeriums des Innern, fir Bau und Heimat;
die §8§ 9 bis 16 des Artikel 10-Gesetzes gelten
entsprechend.

Die Ubermittlung nach Satz 1 Nummer 1 und 2
bedarf der vorherigen gerichtlichen Zustimmung. Fir
das Verfahren nach Satz 1 Nummer 1 und 2 gelten die
Vorschriften des Gesetzes Uber das Verfahren in
Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend. Zustandig ist
das Amtsgericht, in dessen Bezirk das Bundesamt
seinen Sitz hat. Die Ubermittlung nach Satz 1 Nummer
3 und Nummer 4 erfolgt nach Zustimmung des
Bundesministeriums des Innern und fir Heimat; die §§
9 bis 16 des Artikel 10-Gesetzes gelten entsprechend.

Redaktionelle Anderungen.

225

(7) Eine Uber die vorstehenden Absatze
hinausgehende inhaltliche Auswertung zu anderen
Zwecken und die Weitergabe von personenbezogenen
Daten an Dritte sind unzuldssig. Soweit moglich, ist
technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen, nicht
erhoben werden. Werden aufgrund der Malinahmen
der Absatze 1 bis 3 Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung oder Daten im Sinne des
Artikels 9 Absatz 1 der Verordnung (EU) 2016/679
erlangt, durfen diese nicht verwendet werden.
Erkenntnisse aus dem  Kernbereich  privater
Lebensgestaltung sind unverziglich zu I6schen. Dies
gilt auch in Zweifelsfallen. Die Tatsache ihrer Erlangung
und Ldéschung ist zu dokumentieren. Die
Dokumentation darf ausschlieRlich fir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist zu
I6schen, wenn sie fir diese Zwecke nicht mehr
erforderlich ist, spatestens jedoch am Ende des

(7) Eine Uber die vorstehenden Absatze
hinausgehende inhaltliche Auswertung zu anderen
Zwecken und die Weitergabe von personenbezogenen
Daten an Dritte sind unzuldssig. Soweit mdglich, ist
technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen, nicht
erhoben werden. Werden aufgrund der Malinahmen
der Absatze 1 bis 3 Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung oder Daten im Sinne des
Artikels 9 Absatz 1 der Verordnung (EU) 2016/679
erlangt, durfen diese nicht verwendet werden.
Erkenntnisse aus dem  Kernbereich privater
Lebensgestaltung sind unverziglich zu I6schen. Dies
gilt auch in Zweifelsfallen. Die Tatsache ihrer Erlangung
und Ldéschung ist zu dokumentieren. Die
Dokumentation darf ausschlieBlich flir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist zu
I6schen, wenn sie fir diese Zwecke nicht mehr
erforderlich ist, spatestens jedoch am Ende des

(unverandert)
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Kalenderjahres, das dem Jahr der Dokumentation folgt.
Werden im Rahmen der Abséatze 4 oder 5 Inhalte oder
Umstande der Kommunikation von in § 53 Absatz 1
Satz 1 der Strafprozessordnung genannten Personen
Ubermittelt, auf die sich das
Zeugnisverweigerungsrecht der genannten Personen
erstreckt, ist die Verwertung dieser Daten zu
Beweiszwecken in einem Strafverfahren nur insoweit
zuldssig, als Gegenstand dieses Strafverfahrens eine
Straftat ist, die im Hochstmall mit mindestens fiunf
Jahren Freiheitsstrafe bedroht ist.

Kalenderjahres, das dem Jahr der Dokumentation folgt.
Werden im Rahmen der Absatze 4 oder 5 Inhalte oder
Umstande der Kommunikation von in § 53 Absatz 1
Satz 1 der Strafprozessordnung genannten Personen
Ubermittelt, auf die sich das
Zeugnisverweigerungsrecht der genannten Personen
erstreckt, ist die Verwertung dieser Daten zu
Beweiszwecken in einem Strafverfahren nur insoweit
zuldssig, als Gegenstand dieses Strafverfahrens eine
Straftat ist, die im Hochstmall mit mindestens finf
Jahren Freiheitsstrafe bedroht ist.

226

(8) Vor Aufnahme der Datenerhebung und -
verwendung hat das Bundesamt ein Datenerhebungs-
und -verwendungskonzept zu erstellen und flr
Kontrollen durch den Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit
bereitzuhalten. Das Konzept hat dem besonderen
Schutzbedirfnis der Regierungskommunikation
Rechnung zu tragen. Die fir die automatisierte
Auswertung  verwendeten  Kriterien sind  zu
dokumentieren. Der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit teilt das
Ergebnis seiner Kontrollen nach § 16 des
Bundesdatenschutzgesetzes auch dem Rat der IT-
Beauftragten der Bundesregierung mit.

(8) Vor Aufnahme der Datenerhebung und
verwendung hat das Bundesamt ein Datenerhebungs-
und -verwendungskonzept zu erstellen und flr
Kontrollen durch den Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit
bereitzuhalten. Das Konzept hat dem besonderen
Schutzbedirfnis der Regierungskommunikation
Rechnung zu tragen. Die fur die automatisierte
Auswertung  verwendeten  Kriterien sind zu
dokumentieren. Der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit teilt das
Ergebnis seiner Kontrollen nach § 16 des
Bundesdatenschutzgesetzes auch den Ressorts mit.

Redaktionelle Anderung, um

Gremienstruktur untergesetzlich regeln

zu konnen.

227

(9) Das Bundesamt unterrichtet den
Bundesbeauftragten flr den Datenschutz und die
Informationsfreiheit kalenderjahrlich jeweils bis zum 30.
Juni des dem Berichtsjahr folgenden Jahres Uber

(9) Das Bundesamt unterrichtet den
Bundesbeauftragten flir den Datenschutz und die
Informationsfreiheit kalenderjahrlich jeweils bis zum 30.
Juni des dem Berichtsjahr folgenden Jahres Uber

(unverandert)

228

1.  die Anzahl der Vorgange, in denen Daten
nach Absatz 5 Satz 1, Absatz 5 Satz 2
Nummer 1 oder Absatz 6 Nummer 1
Ubermittelt wurden, aufgegliedert nach
den einzelnen Ubermittlungsbefugnissen,

1.  die Anzahl der Vorgange, in denen Daten
nach Absatz 5 Satz 1, Absatz 5 Satz 2
Nummer 1 oder Absatz 6 Nummer 1
Ubermittelt wurden, aufgegliedert nach
den einzelnen Ubermittlungsbefugnissen,

(unverandert)
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229 2. die Anzahl der personenbezogenen 2. die Anzahl der personenbezogenen |(unverandert)
Auswertungen nach Absatz 3 Satz 1, in Auswertungen nach Absatz 3 Satz 1, in
denen der Verdacht widerlegt wurde, denen der Verdacht widerlegt wurde,
230 3. die Anzahl der Falle, in denen das 3. die Anzahl der Falle, in denen das|(unverandert)
Bundesamt nach Absatz 4 Satz 2 oder 3 Bundesamt nach Absatz 4 Satz 2 oder 3
von einer  Benachrichtigung der von einer  Benachrichtigung der
Betroffenen abgesehen hat. Betroffenen abgesehen hat.
231 (10) Das Bundesamt unterrichtet kalenderjahrlich (10) Das Bundesamt unterrichtet kalenderjahrlich | (unverandert)
jeweils bis zum 30. Juni des dem Berichtsjahr|jeweils bis zum 30. Juni des dem Berichtsjahr
folgenden Jahres den Innenausschuss des Deutschen|folgenden Jahres den Innenausschuss des Deutschen
Bundestages Uber die Anwendung dieser Vorschrift. |Bundestages Uber die Anwendung dieser Vorschrift.
232 Neue Enummerierung
§ 5a §9 Geanderte Bezeichnung spiegelt
Verarbeitung behérdeninterner Protokollierungsdaten Verarbeitung von Protokollierungsdaten der Begriffskonsolidierung und inhaltlichen
Kommunikationstechnik des Bundes Bezug zu § 5 a.F./§ 9 n.F. wider.
233 Das Bundesamt darf zur Abwehr von Gefahren flr Das Bundesamt darf zur Abwehr von Gefahren fiir | Begriffskonsolidierung: Einrichtungen

die Kommunikationstechnik des Bundes und ihrer
Komponenten, einschlielilich technischer
Infrastrukturen, die zum Betrieb der

Kommunikationstechnik des Bundes erforderlich sind,
Protokollierungsdaten, die durch den Betrieb von
Kommunikationstechnik des Bundes anfallen,
verarbeiten, soweit dies zum Erkennen, Eingrenzen
oder Beseitigen von Stérungen, Fehlern oder
Sicherheitsvorfallen in der Kommunikationstechnik des
Bundes oder von Angriffen auf die Informationstechnik
des Bundes erforderlich ist und
Geheimschutzinteressen oder Uberwiegende
Sicherheitsinteressen der betroffenen Stellen nicht
entgegenstehen. Die Bundesbehoérden sind
verpflichtet, das Bundesamt bei MalRhahmen nach Satz
1 zu unterstitzen und hierbei den Zugang des
Bundesamtes Zu behordeninternen
Protokollierungsdaten nach Satz 1 sicherzustellen.
Hierzu dirfen sie dem Bundesamt die entsprechenden

die Kommunikationstechnik des Bundes und ihrer
Komponenten, einschlielilich technischer
Infrastrukturen, die zum Betrieb der

Kommunikationstechnik des Bundes erforderlich sind,
Protokollierungsdaten, die durch den Betrieb von
Kommunikationstechnik des Bundes anfallen,
verarbeiten, soweit dies zum Erkennen, Eingrenzen
oder Beseitigen von Stérungen, Fehlern oder
Sicherheitsvorfallen in der Kommunikationstechnik des
Bundes oder von Angriffen auf die Informationstechnik
des Bundes erforderlich ist und
Geheimschutzinteressen oder Uberwiegende
Sicherheitsinteressen der betroffenen Stellen nicht
entgegenstehen. Die Einrichtungen der
Bundesverwaltung sind verpflichtet, das Bundesamt bei
MafRnahmen nach Satz 1 zu unterstiitzen und hierbei
den Zugang des Bundesamtes zu einrichtungsinternen
Protokollierungsdaten nach Satz 1 sicherzustellen.
Hierzu dirfen sie dem Bundesamt die entsprechenden

der Bundesverwaltung. Die

Erweiterung des Anwendungsbereichs
erfolgt zum Zweck des Schutzes der
gesamten Kommunikationstechnik des

Bundes.
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Protokollierungsdaten Gbermitteln. § 5 Absatz 1 Satz 5,
Absatz 2 bis 4, 8 und 9 gilt entsprechend. § 4a Absatz
6 gilt fir die Verpflichtung nach Satz 2 entsprechend.

Protokollierungsdaten Gbermitteln. § 8 Absatz 1 Satz 5,
Absatz 2 bis 4, 8 und 9 gilt entsprechend. § 7 Absatz 6
gilt fir die Verpflichtung nach Satz 2 entsprechend.

234

§ 10
Anordnungen von MalRnahmen zur Abwendung oder
Behebung von Sicherheitsvorfallen

235

Das Bundesamt kann gegeniber Einrichtungen der
Bundesverwaltung Malinahmen anweisen, die zur
Abwendung oder Behebung eines Sicherheitsvorfalls
erforderlich sind. Ferner kann das Bundesamt die
Einrichtungen zur Berichterstattung innerhalb einer
angemessenen Frist zu den nach Satz 1 angeordneten
MaRnahmen auffordern. Der Bericht ist dem
Bundesamt sowie zugleich an den
Informationssicherheitsbeauftragten des jeweils
zustandigen Ressorts sowie den Koordinator oder die
Koordinatorin fur Informationssicherheit zu Gbermitteln.

Umsetzung Art. 32 Abs. 4 lit. b und d
NIS-2 gegenuber Einrichtungen der
Bundesverwaltung. Die
Berichterstattung erfolgt neben BSI als
gesetzliche Aufsichtsbehdrde fir die
Informationssicherheit an die
jeweiligen Ressort-ISBs wegen der
dort liegenden Zustandigkeit und an
CISO Bund wegen Lagebild.

236

§ 5b
Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer Systeme in
herausgehobenen Fallen

§ 11
Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer Systeme in
herausgehobenen Fallen

Neue Enummerierung.

237

(1) Handelt es sich bei einer Beeintrachtigung der
Sicherheit oder Funktionsfahigkeit eines
informationstechnischen Systems einer Stelle des
Bundes oder eines Betreibers einer Kritischen
Infrastruktur oder eines Unternehmens im besonderen
offentlichen Interesse um einen herausgehobenen Fall,
so kann das Bundesamt auf Ersuchen der betroffenen
Stelle oder des betroffenen Betreibers die Maltnahmen
treffen, die zur Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen
informationstechnischen Systems erforderlich sind.
Soweit das Bundesamt erste Mallhahmen zur
Schadensbegrenzung und  Sicherstellung des

(1) Handelt es sich bei einer Beeintrachtigung der
Sicherheit oder Funktionsfahigkeit eines
informationstechnischen Systems einer Einrichtung der
Bundesverwaltung oder Betreibers kritischer Anlagen
oder einer besonders wichtigen Einrichtung oder einer
wichtigen Einrichtung um einen herausgehobenen Fall,
so kann das Bundesamt auf Ersuchen der betroffenen
Stelle oder der betroffenen Einrichtung oder einer
anderen fur die Einrichtung zustandigen Behdrde die
MaRnahmen treffen, die zur Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des betroffenen
informationstechnischen Systems erforderlich sind.
Soweit das Bundesamt erste MalRnahmen zur

Folgeanderungen aufgrund neuer
Einrichtungskategorien; Anpassung in
Umsetzung von Art. 11 Abs. 1 lit. d.
NIS-2.

Begriffskonsolidierung: Einrichtung der
Bundesverwaltung
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Notbetriebes vor Ort ergreift, werden hierfir keine
Geblhren oder Auslagen flr die Tatigkeit des
Bundesamtes erhoben. Hiervon unberuhrt bleiben
etwaige Kosten fur die Hinzuziehung qualifizierter
Dritter.

Schadensbegrenzung und  Sicherstellung des
Notbetriebes vor Ort ergreift, werden hierfir keine
Geblhren oder Auslagen flr die Tatigkeit des
Bundesamtes erhoben. Hiervon unberlihrt bleiben
etwaige Kosten fur die Hinzuziehung qualifizierter
Dritter.

238

(2) Ein herausgehobener Fall nach Absatz 1 liegt
insbesondere dann vor, wenn es sich um einen Angriff
von besonderer technischer Qualitdt handelt oder die
zlgige Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen
informationstechnischen Systems von besonderem
offentlichem Interesse ist.

(2) Ein herausgehobener Fall nach Absatz 1 liegt
insbesondere dann vor, wenn es sich um einen Angriff
von besonderer technischer Qualitdt handelt oder die
zlgige Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen
informationstechnischen Systems von besonderem
offentlichem Interesse ist.

(unverandert)

239

(3) Das Bundesamt darf bei MalRnahmen nach
Absatz 1 personenbezogene oder dem
Fernmeldegeheimnis unterliegende Daten erheben
und verarbeiten, soweit dies zur Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des betroffenen
informationstechnischen Systems erforderlich und
angemessen ist. Die Daten sind unverziglich zu
I6schen, sobald sie fiur die Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des
informationstechnischen Systems nicht mehr benétigt
werden. Wenn die Daten in Féllen des Absatzes 4 an
eine andere Behdérde zur Erfillung von deren
gesetzlichen Aufgaben weitergegeben worden sind,
darf das Bundesamt die Daten abweichend von Satz 2
bis zur Beendigung der Unterstlitzung dieser Behérden
weiterverarbeiten. Eine Nutzung zu anderen Zwecken
ist unzuldssig. § 5 Absatz 7 ist entsprechend
anzuwenden.

(3) Das Bundesamt darf bei MalRhahmen nach
Absatz 1 personenbezogene oder dem
Fernmeldegeheimnis unterliegende Daten erheben
und verarbeiten, soweit dies zur Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des betroffenen
informationstechnischen Systems erforderlich und
angemessen ist. Die Daten sind unverziglich zu
I6schen, sobald sie fur die Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des
informationstechnischen Systems nicht mehr bendétigt
werden. Wenn die Daten in Fallen des Absatzes 4 an
eine andere Behérde zur Erflllung von deren
gesetzlichen Aufgaben weitergegeben worden sind,
darf das Bundesamt die Daten abweichend von Satz 2
bis zur Beendigung der Unterstlitzung dieser Behdrden
weiterverarbeiten. Eine Nutzung zu anderen Zwecken
ist unzuldssig. § 8 Absatz 7 ist entsprechend
anzuwenden.

(unverandert)

240

(4) Das Bundesamt darf Informationen, von denen
es im Rahmen dieser Vorschrift Kenntnis erlangt, nur
mit Einwilligung des Ersuchenden weitergeben, es sei
denn, die Informationen lassen keine Rickschlisse auf
die Identitdt des Ersuchenden zu oder die

(4) Das Bundesamt darf Informationen, von denen
es im Rahmen dieser Vorschrift Kenntnis erlangt, nur
mit Einwilligung des Ersuchenden weitergeben, es sei
denn, die Informationen lassen keine Rickschlisse auf
die Identitait des Ersuchenden zu oder die

(unverandert)

60 | 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

Informationen kénnen entsprechend § 5 Absatz 5 und
6 Ubermittelt werden. Zugang zu den in Verfahren nach
Absatz 1 gefiihrten Akten wird Dritten nicht gewahrt.

Informationen kénnen entsprechend § 8 Absatz 5 und
6 Ubermittelt werden. Zugang zu den in Verfahren nach
Absatz 1 gefiihrten Akten wird Dritten nicht gewahrt.

241

(5) Das Bundesamt kann sich bei MalRnahmen
nach Absatz 1 mit der Einwilligung des Ersuchenden
der Hilfe qualifizierter Dritter bedienen, wenn dies zur
rechtzeitigen oder vollstandigen Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des betroffenen
informationstechnischen Systems erforderlich ist. Die
hierdurch entstehenden Kosten hat der Ersuchende zu
tragen. Das Bundesamt kann den Ersuchenden auch
auf qualifizierte Dritte verweisen. Das Bundesamt und
vom Ersuchenden oder vom Bundesamt nach Satz 1
beauftragte Dritte kdnnen einander bei MaRnahmen
nach Absatz 1 mit der Einwilligung des Ersuchenden
Daten Ubermitteln. Hierfiir gilt Absatz 3 entsprechend.

(5) Das Bundesamt kann sich bei Malnahmen
nach Absatz 1 mit der Einwilligung des Ersuchenden
der Hilfe qualifizierter Dritter bedienen, wenn dies zur
rechtzeitigen oder vollstandigen Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des betroffenen
informationstechnischen Systems erforderlich ist. Die
hierdurch entstehenden Kosten hat der Ersuchende zu
tragen. Das Bundesamt kann den Ersuchenden auch
auf qualifizierte Dritte verweisen. Das Bundesamt und
vom Ersuchenden oder vom Bundesamt nach Satz 1
beauftragte Dritte kdnnen einander bei MaRnahmen
nach Absatz 1 mit der Einwilligung des Ersuchenden
Daten Ubermitteln. Hierfiir gilt Absatz 3 entsprechend.

(unverandert)

242

(6) Soweit es zur Wiederherstellung der Sicherheit
oder Funktionsfahigkeit des informationstechnischen
Systems erforderlich ist, kann das Bundesamt vom
Hersteller des informationstechnischen Systems
verlangen, an der Wiederherstellung der Sicherheit
oder Funktionsfahigkeit mitzuwirken.

(6) Soweit es zur Wiederherstellung der Sicherheit
oder Funktionsfahigkeit des informationstechnischen
Systems erforderlich ist, kann das Bundesamt vom
Hersteller des informationstechnischen Systems
verlangen, an der Wiederherstellung der Sicherheit
oder Funktionsfahigkeit mitzuwirken.

(unverandert)

243

(7) In begrindeten Einzelfallen kann das
Bundesamt auch bei anderen als den in Absatz 1
genannten Einrichtungen tatig werden, wenn es darum
ersucht wurde und es sich um einen herausgehobenen
Fall im Sinne des Absatzes 2 handelt. Ein begriindeter
Einzelfall liegt in der Regel vor, wenn eine Stelle eines
Landes betroffen ist.

(7) In begrindeten Einzelfallen kann das
Bundesamt auch bei anderen als den in Absatz 1
genannten Einrichtungen tatig werden, wenn es darum
ersucht wurde und es sich um einen herausgehobenen
Fall im Sinne des Absatzes 2 handelt. Ein begriindeter
Einzelfall liegt in der Regel vor, wenn eine Stelle eines
Landes betroffen ist.

(unverandert)

244

(8) Im Falle von Anlagen oder Tatigkeiten, die einer
Genehmigung nach dem Atomgesetz bedurfen, ist in
Fallen der Absatze 1, 4, 5 und 7 vor Tatigwerden des
Bundesamtes das Benehmen mit den zustandigen
atomrechtlichen Aufsichtsbehérden des Bundes und
der Lander herzustellen. Im Falle von Anlagen oder

(8) Im Falle von Anlagen oder Tatigkeiten, die einer
Genehmigung nach dem Atomgesetz bedurfen, ist in
Fallen der Absatze 1, 4, 5 und 7 vor Tatigwerden des
Bundesamtes das Benehmen mit den zustandigen
atomrechtlichen Aufsichtsbehdrden des Bundes und
der Lander herzustellen. Im Falle von Anlagen oder

(unverandert)

611243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

Tatigkeiten, die einer Genehmigung nach dem
Atomgesetz bedirfen, haben bei Malnahmen des
Bundesamtes nach § 5b die Vorgaben aufgrund des
Atomgesetzes Vorrang.

Tatigkeiten, die einer Genehmigung nach dem
Atomgesetz bedirfen, haben bei MalRnahmen des
Bundesamtes nach § 11 die Vorgaben aufgrund des
Atomgesetzes Vorrang.

245

§ 5¢
Bestandsdatenauskunft

§12
Bestandsdatenauskunft

Neue Enummerierung

246

(1) Das Bundesamt darf zur Erfullung seiner
gesetzlichen Aufgabe nach § 3 Absatz 1 Satz 1
Nummer 1, 2, 14, 17 oder 18 von demjenigen, der
geschaftsmalig Telekommunikationsdienste erbringt
oder daran mitwirkt, Gber Bestandsdaten gemal § 3
Nummer 6 des Telekommunikationsgesetzes und Uber
die nach § 172 des Telekommunikationsgesetzes
erhobenen Daten (§ 174 Absatz 1 Satz 1 des
Telekommunikationsgesetzes) Auskunft verlangen. Die
Auskunft nach Satz 1 darf nur verlangt werden zum
Schutz der Versorgung der Bevodlkerung in den
Bereichen des § 2 Absatz 10 Satz 1 Nummer 1 oder
der Ooffentlichen  Sicherheit, um damit eine
Beeintrachtigung der Sicherheit oder
Funktionsfahigkeit informationstechnischer Systeme

(1) Das Bundesamt darf zur Erflllung seiner
gesetzlichen Aufgabe nach § 3 Absatz 1 Satz 1
Nummer 1, 2, 14, 17 oder 18 von demjenigen, der
geschaftsmalig Telekommunikationsdienste erbringt
oder daran mitwirkt, Gber Bestandsdaten gemal § 3
Nummer 6 des Telekommunikationsgesetzes und Uber
die nach § 172 des Telekommunikationsgesetzes
erhobenen Daten (§ 174 Absatz 1 Satz 1 des
Telekommunikationsgesetzes) Auskunft verlangen. Die
Auskunft nach Satz 1 darf nur verlangt werden zum
Schutz der Versorgung der Bevdlkerung in den
Bereichen des § 57 Absatz 1 oder der offentlichen
Sicherheit, um damit eine Beeintrachtigung der
Sicherheit oder Funktionsfahigkeit
informationstechnischer Systeme

(unverandert)

247

1. einer Kritischen Infrastruktur oder

1. einer kritischen Anlage oder

Anpassung an neue Bezeichnung

248

2. eines Unternehmens von besonderem
offentlichem Interesse

2. einer besonders wichtigen Einrichtung
oder wichtigen Einrichtung

Anpassung an neue
Einrichtungskategorien

249

abzuwenden, wenn Tatsachen den Schluss auf ein
wenigstens seiner Art nach konkretisiertes und zeitlich
absehbares Geschehen zulassen, das auf die
informationstechnischen  Systeme  bestimmbarer
Infrastrukturen oder Unternehmen abzielen wird, und
die in die Auskunft aufzunehmenden Daten im
Einzelfall erforderlich sind, um die Betroffenen nach
Absatz 4 vor dieser Beeintrachtigung zu warnen, Gber

abzuwenden, wenn Tatsachen den Schluss auf ein
wenigstens seiner Art nach konkretisiertes und zeitlich
absehbares Geschehen zulassen, das auf die
informationstechnischen  Systeme  bestimmbarer
Infrastrukturen oder Unternehmen abzielen wird, und
die in die Auskunft aufzunehmenden Daten im
Einzelfall erforderlich sind, um die Betroffenen nach
Absatz 4 vor dieser Beeintrachtigung zu warnen, Uber

(unverandert)
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diese zu informieren oder sie bei deren Beseitigung zu
beraten oder zu unterstutzen.

diese zu informieren oder sie bei deren Beseitigung zu
beraten oder zu unterstutzen.

250

(2) Die Auskunft nach Absatz 1 darf auch anhand
einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 174
Absatz 1 Satz 3, § 177 Absatz 1 Nummer 3 des
Telekommunikationsgesetzes). Die rechtlichen und
tatsachlichen Grundlagen des Auskunftsverlangens
sind aktenkundig zu machen.

(2) Die Auskunft nach Absatz 1 darf auch anhand
einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 174
Absatz 1 Satz 3, § 177 Absatz 1 Nummer 3 des
Telekommunikationsgesetzes). Die rechtlichen und
tatsachlichen Grundlagen des Auskunftsverlangens
sind aktenkundig zu machen.

251

(3) Der auf Grund eines Auskunftsverlangens
Verpflichtete hat die zur  Auskunftserteilung
erforderlichen Daten unverzlglich und vollstandig zu
ubermitteln.

(3) Der auf Grund eines Auskunftsverlangens
Verpflichtete hat die zur  Auskunftserteilung
erforderlichen Daten unverziglich und vollstandig zu
ubermitteln.

252

(4) Nach erfolgter Auskunft weist das Bundesamt
den Betreiber der betroffenen Kritischen Infrastruktur
oder das betroffene Unternehmen im besonderen
offentlichen Interesse auf die bei ihm drohenden
Beeintrachtigungen hin. Nach Moglichkeit weist das
Bundesamt den Betreiber der betroffenen Kritischen
Infrastruktur oder das betroffene Unternehmen im
besonderen 6ffentlichen Interesse auf technische Mittel
hin, mittels derer die festgestellten Beeintrachtigungen
durch den Betreiber der betroffenen Kritischen
Infrastruktur oder das betroffene Unternehmen im
besonderen offentlichen Interesse selbst beseitigt
werden koénnen.

(4) Nach erfolgter Auskunft weist das Bundesamt
Betreiber der kritischen Anlage oder die besonders
wichtige Einrichtung oder die wichtige Einrichtung auf
die bei ihm drohenden Beeintrachtigungen hin. Nach
Moglichkeit weist das Bundesamt den Betreiber der
kritischen Anlage oder die besonders wichtige
Einrichtung oder die wichtige Einrichtung auf
technische Mittel hin, mittels derer die festgestellten
Beeintrachtigungen durch den Betreiber kritischer
Anlagen oder die besonders wichtige Einrichtung oder
die wichtige Einrichtung selbst beseitigt werden
koénnen.

Folgeanderung aufgrund neuer
Kategorien

253

(5) Das Bundesamt kann personenbezogene
Daten, die es im Rahmen dieser Vorschrift verarbeitet,
entsprechend § 5 Absatz 5 und 6 tbermitteln.

(5) Das Bundesamt kann personenbezogene
Daten, die es im Rahmen dieser Vorschrift verarbeitet,
entsprechend § 8 Absatz 5 und 6 tbermitteln.

(unverandert)

254

(6) In den Fallen des Absatzes 2 ist die betroffene
Person Uber die Auskunft zu benachrichtigen. Im Falle
der Weitergabe der Information nach § 5 Absatz 5 oder
wenn Tatsachen die Annahme rechtfertigen, dass die
Voraussetzungen einer Weitergabe nach § 5 Absatz 5

(6) In den Fallen des Absatzes 2 ist die betroffene
Person Uber die Auskunft zu benachrichtigen. Im Falle
der Weitergabe der Information nach § 8 Absatz 5 oder
wenn Tatsachen die Annahme rechtfertigen, dass die
Voraussetzungen einer Weitergabe nach § 8 Absatz 5

(unverandert)
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vorliegen, ergeht daruber keine Benachrichtigung an

die betroffene Person, sofern und solange
Uberwiegende  schutzwirdige  Belange  Dritter
entgegenstehen.  Wird nach Satz 2 die

Benachrichtigung zurtickgestellt oder wird von ihr
abgesehen, sind die Griinde aktenkundig zu machen.

vorliegen, ergeht dariber keine Benachrichtigung an

die betroffene Person, sofern und solange
Uberwiegende  schutzwirdige @ Belange  Diritter
entgegenstehen.  Wird nach Satz 2 die

Benachrichtigung zurtickgestellt oder wird von ihr
abgesehen, sind die Griinde aktenkundig zu machen.

255

(7) Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit jeweils
bis zum 30. Juni des dem Berichtsjahr folgenden
Jahres Uber

(7) Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit jeweils
bis zum 30. Juni des dem Berichtsjahr folgenden
Jahres Uber

(unverandert)

256

1. die Gesamtzahl der Vorgange, in denen
Daten nach Absatz 1 oder Absatz 2 an
das Bundesamt tibermittelt wurden und

1. die Gesamtzahl der Vorgange, in denen
Daten nach Absatz 1 oder Absatz 2 an
das Bundesamt tibermittelt wurden und

(unverandert)

257

2. die Ubermittlungen nach Absatz 5.

2. die Ubermittlungen nach Absatz 5.

(unverandert)

258

(8) Das Bundesamt hat den Verpflichteten flir ihm
erteilte Auskinfte eine Entschadigung zu gewahren.
Der Umfang der Entschadigung bemisst sich nach § 23
und Anlage 3 des Justizvergltungs- und -
entschadigungsgesetzes; die Vorschriften Uber die
Verjahrung in § 2 Absatz 1 und 4 des Justizvergutungs-
und -entschadigungsgesetzes finden entsprechende
Anwendung.

(8) Das Bundesamt hat den Verpflichteten fir ihm
erteilte Auskinfte eine Entschadigung zu gewahren.
Der Umfang der Entschadigung bemisst sich nach § 23
und Anlage 3 des Justizvergltungs- und -
entschadigungsgesetzes; die Vorschriften Uber die
Verjahrung in § 2 Absatz 1 und 4 des Justizvergitungs-
und -entschadigungsgesetzes finden entsprechende
Anwendung.

(unverandert)

259

§6

Beschrankungen der Rechte der betroffenen Person

Verschoben nach § 21 nF.

260

Fir die Rechte der betroffenen Person gegen das
Bundesamt gelten erganzend zu den in der Verordnung
(EU) 2016/679 enthaltenen  Ausnahmen die
nachfolgenden Beschrankungen. Soweit dieses
Gesetz keine oder geringere Beschrankungen der
Rechte der betroffenen Person enthalt, gelten fir die

S.0.
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Beschrankungen im Ubrigen die Regelungen des
Bundesdatenschutzgesetzes erganzend.

261

§ 6a
Informationspflicht bei Erhebung von
personenbezogenen Daten

Verschoben nach § 22 nF.

262

(1) Die Pflicht zur Information gemaf den Artikeln
13 und 14 der Verordnung (EU) 2016/679 besteht
erganzend zu den in Artikel 13 Absatz 4 und Artikel 14
Absatz 5 der Verordnung (EU) 2016/679 genannten
Ausnahmen nicht, wenn

S.0.

263

1. die Informationserteilung die
ordnungsgemalfe Erfullung der in der
Zustandigkeit des Bundesamtes
liegenden Aufgaben gefahrden wirde
oder

S.0.

264

2. die Informationserteilung die 6ffentliche
Sicherheit oder Ordnung oder die
Gewahrleistung der Netz- und
Informationssicherheit auf sonstige Weise
gefahrden oder sonst dem Wohl des
Bundes oder eines Landes Nachteile
bereiten wirde

S.0.

265

und deswegen das Interesse der betroffenen
Person an der Informationserteilung zurtcktreten
muss.

S.0.

266

(2) Unterbleibt eine Information der betroffenen
Person nach Maligabe des Absatzes 1, ergreift das
Bundesamt geeignete MalRnahmen zum Schutz der
berechtigten Interessen der betroffenen Person,
einschliellich der Bereitstellung der in Artikel 13 Absatz
1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung
(EU) 2016/679 genannten Informationen fir die

S.0.
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Offentlichkeit in préaziser, transparenter, verstandlicher
und leicht zuganglicher Form in einer klaren und
einfachen Sprache. Das Bundesamt halt schriftlich fest,
aus welchen Grinden es von einer Information der
betroffenen Person abgesehen hat.

267

§ 6b
Auskunftsrecht der betroffenen Person

Verschoben nach § 23 nF.

268

(1) Das Recht auf Auskunft gemal Artikel 15
Absatz 1 und 2 der Verordnung (EU) 2016/679 besteht
nicht, wenn und soweit

S.0.

269

1. die Auskunftserteilung die
ordnungsgemale Erfullung der Aufgaben
gefahrden wurde, die in der Zustandigkeit
des Bundesamtes liegen,

S.0.

270

2.  die Auskunftserteilung

S.0.

271

a) die Offentliche Sicherheit oder
Ordnung oder die Gewahrleistung
der Netz- und Informationssicherheit
gefahrden wiirde oder

S.0.

272

b) sonst dem Wohl des Bundes oder
eines Landes Nachteile bereiten
wirde oder

S.0.

273

3. die Auskunftserteilung strafrechtliche
Ermittlungen oder die Verfolgung von
Straftaten gefahrden wirde

S.0.

274

und deswegen das Interesse der betroffenen
Person an der Auskunftserteilung zurticktreten muss.

S.0.

275

(2) § 34 Absatz 2 bis 4 des
Bundesdatenschutzgesetzes gilt entsprechend.

S.0.
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276

§ 6¢C
Recht auf Berichtigung

Verschoben nach § 24 nF.

277

(1) Das Recht der betroffenen Person auf
Berichtigung und Vervollstandigung gemaf Artikel 16
der Verordnung (EU) 2016/679 besteht nicht, wenn und
soweit die Erfillung der Rechte der betroffenen Person
die ordnungsgemale Erfillung der in der Zustandigkeit
des Bundesamtes liegenden Aufgaben gefahrden
wlrde und deswegen das Interesse der betroffenen
Person an der Auslbung dieser Rechte zuricktreten
muss.

S.0.

278

(2) In den Fallen des Absatzes 1 hat die betroffene
Person einen Anspruch darauf, den Daten fiir die Dauer
der Verarbeitung eine Gegendarstellung beizufligen,
sofern dies flr eine faire und transparente Verarbeitung
erforderlich ist.

S.0.

279

§ 6d
Recht auf Léschung

Verschoben nach § 25 nF.

280

(1) Im Fall der nicht automatisierten Verarbeitung
besteht die Pflicht des Bundesamtes zur L&schung
personenbezogener Daten gemaf Artikel 17 Absatz 1
und 2 der Verordnung (EU) 2016/679 erganzend zu
denin Artikel 17 Absatz 3 genannten Ausnahmen nicht,
wenn

S.0.

281

1. eine Léschung wegen der besonderen Art
der Speicherung nicht oder nur mit
unverhaltnismaig hohem  Aufwand
mdglich ist und

S.0.

282

2. das Interesse der betroffenen Person an
der L&schung als gering anzusehen ist.

S.0.
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283

In diesem Fall tritt an die Stelle der Léschung eine
Einschrankung der Verarbeitung geman Artikel 18 der
Verordnung (EU) 2016/679. Die Satze 1 und 2 sind
nicht anzuwenden, wenn die personenbezogenen
Daten unrechtmalfig verarbeitet wurden.

S.0.

284

(2) Ist die Loschung lediglich fir eine etwaige
gerichtliche Uberpriifung von MaRnahmen nach § 5
Absatz 3 zurlckgestellt, dirfen die Daten ohne
Einwilligung der betroffenen Person nur zu diesem
Zweck verwendet werden; sie sind fur andere Zwecke
in der Verarbeitung einzuschranken. § 5 Absatz 7 bleibt
unberlhrt.

S.0.

285

§ 6e
Recht auf Einschrankung der Verarbeitung

Verschoben nach § 26 nF.

286

Die Pflicht des Bundesamtes zur Einschrankung
der Verarbeitung gemaf Artikel 18 Absatz 1 Buchstabe
a der Verordnung (EU) 2016/679 besteht flr die Dauer
der Uberpriifung der Richtigkeit der
personenbezogenen Daten nicht, wenn

S.0.

287

1.  die Verarbeitung oder Weiterverarbeitung
durch dieses Gesetz ausdricklich
geregelt ist oder

S.0.

288

2. die Einschrénkung der Verarbeitung die
Abwehr von Gefahren fir die Sicherheit in
der Informationstechnik gefahrden wirde

S.0.

289

und deswegen das Interesse der betroffenen
Person an der Einschrankung zuriicktreten muss.

S.0.

290

§ 6f
Widerspruchsrecht

Verschoben nach § 27 nF.
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291 Das Recht der betroffenen Person auf Widerspruch s.0.
gemall Artikel 21 Absatz 1 der Verordnung (EU)
2016/679 besteht nicht, wenn
292 1. an der Verarbeitung ein zwingendes S.0.
offentliches Interesse besteht, das die
Interessen der betroffenen  Person
Uberwiegt, oder
293 2. eine Rechtsvorschrift das Bundesamt zur S.0.
Verarbeitung verpflichtet.
294 Dariber hinaus darf das Bundesamt die s.0.
personenbezogenen Daten erganzend zu Artikel 21
Absatz 1 Satz 2 der Verordnung (EU) 2016/679 so
lange verarbeiten, bis das Bundesamt geprift hat, ob
zwingende schutzwirdige Grinde flr die Verarbeitung
bestehen, die die Interessen, Rechte und Freiheiten der
betroffenen Person Gberwiegen.
295 Neue Enummerierung
§7 §13
Warnungen Warnungen
296 (1) Zur Erflllung seiner Aufgaben nach § 3 Absatz (1) Zur Erflllung seiner Aufgaben nach § 3 Absatz | (unverandert)
1 Satz 2 Nummer 14 und 14a kann das Bundesamt 1 Satz 2 Nummer 14 und 14a kann das Bundesamt
297 1. die folgenden Warnungen und 1. die folgenden Warnungen und | (unverandert)
Informationen an die Offentlichkeit oder Informationen an die Offentlichkeit oder
an die betroffenen Kreise richten: an die betroffenen Kreise richten:

298 a) Warnungen vor Sicherheitslicken in a) Warnungen vor Schwachstellen und|Redaktionelle Anpassung von
informationstechnischen Produkten anderen Sicherheitsrisiken in| Sicherheitsliicke auf Schwachstelle.
und Diensten, informationstechnischen Produkten

und Diensten,
299 b) Warnungen vor Schadprogrammen, b) Warnungen vor Schadprogrammen, |(unverandert)
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300 c) Warnungen bei einem Verlust oder c) Warnungen bei einem Verlust oder|(unverandert)

einem unerlaubten Zugriff auf Daten einem unerlaubten Zugriff auf Daten
und und

301 d) Informationen uber d) Informationen Uber | (unverandert)

sicherheitsrelevante IT- sicherheitsrelevante IT-
Eigenschaften von Produkten. Eigenschaften von Produkten.

302 e) Informationen Uber Verstéle | Umsetzung Art. 32 Abs. 4 lit. a und
besonders wichtiger Einrichtungen|Art. 33 Abs. 4 NIS-2 [Anm. BMI CI 1 —
oder wichtiger Einrichtungen gegen|Die Ausgestaltung der Umsetzung der
die Pflichten aus diesem Gesetz und | NIS-2-Richtlinie in den Fachgesetzen
[einfligen: andere Gesetze, die die|(wie zB. TKG) wird Gegenstand der
NIS-2-Richtlinie umsetzen). Ressortabstimmung sein.]

303 2.  Sicherheitsmallnahmen sowie  den 2.  Sicherheitsmallhahmen sowie  den|(unverandert)

Einsatz bestimmter Sicherheitsprodukte Einsatz bestimmter Sicherheitsprodukte
empfehlen. empfehlen.
304 Das Bundesamt kann zur Wahrnehmung der Das Bundesamt kann zur Wahrnehmung der|(unverandert)
Aufgaben nach Satz 1 Dritte einbeziehen, wenn dies fur| Aufgaben nach Satz 1 Dritte einbeziehen, wenn dies fur
eine wirksame und rechtzeitige Warnung erforderlich |eine wirksame und rechtzeitige Warnung erforderlich
ist. ist.

305 (1a) Die Hersteller betroffener Produkte sind (1a) Die Hersteller betroffener Produkte sind|(unverandert)

rechtzeitig vor Veréffentlichung der Warnungen zu |rechtzeitig vor Veroéffentlichung der Warnungen zu
informieren. Diese Informationspflicht besteht nicht, informieren. Diese Informationspflicht besteht nicht,

306 1. wenn hierdurch die Erreichung des mit 1. wenn hierdurch die Erreichung des mit der | (unverandert)

der MalRnahme verfolgten Zwecks MaRnahme verfolgten Zwecks gefahrdet
gefahrdet wird oder wird oder
307 2. wenn berechtigterweise davon 2. wenn berechtigterweise davon | (unverandert)

ausgegangen werden kann, dass der
Hersteller an einer vorherigen
Benachrichtigung kein Interesse hat.

ausgegangen werden kann, dass der
Hersteller an einer vorherigen
Benachrichtigung kein Interesse hat.
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308

Soweit  entdeckte  Sicherheitslicken  oder
Schadprogramme nicht allgemein bekannt werden
sollen, um eine Weiterverbreitung oder rechtswidrige
Ausnutzung zu verhindern oder weil das Bundesamt
gegenuber Dritten zur Vertraulichkeit verpflichtet ist,
kann es den Kreis der zu warnenden Personen
einschranken. Kriterien fur die Auswahl des zu
warnenden Personenkreises nach Satz 3 sind
insbesondere die besondere Gefahrdung bestimmter
Einrichtungen oder die besondere Zuverlassigkeit des
Empfangers.

Soweit entdeckte Schwachstellen oder
Schadprogramme nicht allgemein bekannt werden
sollen, um eine Weiterverbreitung oder rechtswidrige
Ausnutzung zu verhindern oder weil das Bundesamt
gegenuber Dritten zur Vertraulichkeit verpflichtet ist,
kann es den Kreis der zu warnenden Personen
einschranken. Kriterien fur die Auswahl des zu
warnenden Personenkreises nach Satz 3 sind
insbesondere die besondere Gefahrdung bestimmter
Einrichtungen oder die besondere Zuverlassigkeit des
Empfangers.

(unverandert)redaktionelle Anpassung,
da nur noch Schwachstelle definiert
wird

309

(2) Zur Erfillung seiner Aufgaben nach § 3 Absatz
1 Satz 2 Nummer 14 und 14a kann das Bundesamt die
Offentlichkeit unter Nennung der Bezeichnung und des
Herstellers des betroffenen Produkts und Dienstes vor
Sicherheitsliicken in informationstechnischen
Produkten und Diensten und vor Schadprogrammen
warnen, wenn hinreichende Anhaltspunkte daflr
vorliegen, dass Gefahren flir die Sicherheit in der
Informationstechnik hiervon ausgehen, oder
SicherheitsmalRnahmen sowie den Einsatz bestimmter
informationstechnischer  Produkte und Dienste
empfehlen. Stellen sich die an die Offentlichkeit
gegebenen Informationen im Nachhinein als falsch
oder die zugrunde liegenden Umstande als
unzutreffend  wiedergegeben heraus, ist dies
unverzuglich 6ffentlich bekannt zu machen.

(2) Zur Erfillung seiner Aufgaben nach § 3 Absatz
1 Satz 2 Nummer 14 und 14a kann das Bundesamt die
Offentlichkeit unter Nennung der Bezeichnung und des
Herstellers des betroffenen Produkts und Dienstes vor
Schwachstellen in informationstechnischen Produkten
und Diensten und vor Schadprogrammen warnen,
wenn hinreichende Anhaltspunkte dafir vorliegen,
dass Gefahren fir die Sicherheit in der
Informationstechnik hiervon ausgehen, oder
SicherheitsmalRnahmen sowie den Einsatz bestimmter
informationstechnischer Produkte und Dienste
empfehlen. Stellen sich die an die Offentlichkeit
gegebenen Informationen im Nachhinein als falsch

oder die zugrunde liegenden Umstande als
unzutreffend  wiedergegeben heraus, ist dies
unverzuglich  offentlich  bekannt zu  machen.

Warnungen nach Satz 1 sind sechs Monate nach der
Veroffentlichung zu entfernen, wenn nicht weiterhin
hinreichende Anhaltspunkte daflir vorliegen, dass
Gefahren fur die Sicherheit in der Informationstechnik
bestehen. Wird eine Warnung nach Satz 3 nicht
entfernt, so ist diese Entscheidung regelmafig zu
Uberprifen.

§ 7 Abs. 2 BSIG aF. muss um eine
Regelung zur Archivierung von
Warnungen erganzt werden.
Hintergrund ist der Beschluss des
BVerfG vom 21. Marz 2018 (— 1 BvF
1/13 =) zu § 40 LFGB. Eine gesetzliche
Regelung zur zeitlichen Begrenzung
der Informationsverbreitung fehlte im
LFGB. Dies ist mit dem Grundsatz der
VerhaltnismaRigkeit nicht vereinbar, da
mit Zeitablauf nach der
Veroffentlichung der
Grundrechtseingriff zulasten des
Herstellers einerseits und der mit
Warnung verfolgte Zweck andererseits
auler Verhaltnis geraten.
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310

§7a
Untersuchung der Sicherheit in der
Informationstechnik

§ 14
Untersuchung der Sicherheit in der
Informationstechnik

Neue Enummerierung

311

(1) Das Bundesamt kann zur Erfullung seiner
Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a,
17 oder 18 auf dem Markt bereitgestellte oder zur
Bereitstellung auf dem  Markt vorgesehene
informationstechnische  Produkte und  Systeme
untersuchen. Es kann sich hierbei der Unterstitzung
Dritter bedienen, soweit berechtigte Interessen des
Herstellers der betroffenen Produkte und Systeme dem
nicht entgegenstehen.

(1) Das Bundesamt kann zur Erfullung seiner
Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a,
17 oder 18 auf dem Markt bereitgestellte oder zur
Bereitstellung auf dem  Markt vorgesehene
informationstechnische  Produkte und  Systeme
untersuchen. Es kann sich hierbei der Unterstitzung
Dritter bedienen, soweit berechtigte Interessen des
Herstellers der betroffenen Produkte und Systeme dem
nicht entgegenstehen.

(unverandert)

312

(2) Soweit erforderlich, kann das Bundesamt flr
Untersuchungen nach Absatz 1 von Herstellern
informationstechnischer Produkte und Systeme alle
notwendigen Auskinfte, insbesondere auch zu
technischen Details, verlangen. In dem
Auskunftsverlangen gibt das Bundesamt die
Rechtsgrundlage, den Zweck des Auskunftsverlangens
und die bendtigten Auskunfte an und legt eine
angemessene Frist fir die Ubermittlung der Auskiinfte
fest. Das Auskunftsverlangen enthalt ferner einen
Hinweis auf die in § 14 vorgesehenen Sanktionen.

(2) Soweit erforderlich, kann das Bundesamt flr
Untersuchungen nach Absatz 1 von Herstellern
informationstechnischer Produkte und Systeme alle
notwendigen Auskinfte, insbesondere auch zu
technischen Details, verlangen. In dem
Auskunftsverlangen gibt das Bundesamt die
Rechtsgrundlage, den Zweck des Auskunftsverlangens
und die bendtigten Auskunfte an und legt eine
angemessene Frist fir die Ubermittlung der Auskiinfte
fest. Das Auskunftsverlangen enthalt ferner einen
Hinweis auf die in § 60 vorgesehenen Sanktionen.

(unverandert)

313

(3) Das Bundesamt gibt Auskinfte sowie die aus
den  Untersuchungen gewonnen  Erkenntnisse
unverzuglich an die zustandigen Aufsichtsbehdrden
des Bundes oder, sofern keine Aufsichtsbehorde
vorhanden ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur Erflllung
ihrer Aufgaben bendtigen.

(3) Das Bundesamt gibt Auskiinfte sowie die aus
den Untersuchungen gewonnen  Erkenntnisse
unverzuglich an die zustandigen Aufsichtsbehdérden
des Bundes oder, sofern keine Aufsichtsbehorde
vorhanden ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur Erflllung
ihrer Aufgaben bendtigen.

(unverandert)

314

(4) Die Auskunfte und die aus den Untersuchungen
gewonnenen Erkenntnisse dirfen nur zur Erfillung der
Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a,
17 und 18 genutzt werden. Das Bundesamt darf seine

(4) Die Auskunfte und die aus den Untersuchungen
gewonnenen Erkenntnisse diurfen nur zur Erfillung der
Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a,
17 und 18 genutzt werden. Das Bundesamt darf seine

Die Erganzung ist erforderlich, um
einen Austausch zu Dritten (wie bspw.
auch zu anderen Aufsichtsbehérden) zu
ermoglichen und zu vereinfachen, wenn
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Erkenntnisse weitergeben und veréffentlichen, soweit
dies zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz
2 Nummer 1, 14, 14a, 17 und 18 erforderlich ist. Zuvor
ist dem Hersteller der betroffenen Produkte und
Systeme mit angemessener Frist Gelegenheit zur
Stellungnahme zu geben.

Erkenntnisse weitergeben und veréffentlichen, soweit
dies zur Erflllung der Aufgaben nach § 3 Absatz 1 Satz
2 Nummer 1, 14, 14a, 17 und 18 erforderlich ist. Zuvor
ist dem Hersteller der betroffenen Produkte und
Systeme mit angemessener Frist Gelegenheit zur
Stellungnahme zu geben. Von einer Gelegenheit zur
Stellungnahme kann abgesehen werden, wenn die
Erkenntnisse ohne erkennbaren Bezug zum Hersteller
oder der untersuchten informationstechnischen
Produkte und Systeme weitergegeben oder
veroffentlicht werden.

es bspw. nur um Kategorien von
Produkttypen und gefundenen
Schwachstellen geht, die auch ohne
konkreten Hersteller-/Produktbezug
weitergegeben werden sollen. Da in
diesem Fall die Eingriffsintensitat
gegentber den Herstellern der
untersuchten Produkte und Systeme
mangels Bezugnahme als sehr gering
anzusehen ist, wirde eine vorab
einzuholende  Stellungnahme  die
Weitergabe kritischer Schwachstellen

an Dritte (wie bspw. andere
Aufsichtsbehdrden) unnotig
erschweren.
315 (5) Kommt ein Hersteller der Aufforderung des (5) Kommt ein Hersteller der Aufforderung des|(unverandert)
Bundesamtes nach Absatz 2 Satz 1 nicht oder nur|Bundesamtes nach Absatz 2 Satz 1 nicht oder nur
unzureichend nach, kann das Bundesamt hierliber die | unzureichend nach, kann das Bundesamt hieriiber die
Offentlichkeit informieren. Es kann hierbei den Namen | Offentlichkeit informieren. Es kann hierbei den Namen
des Herstellers sowie die Bezeichnung des betroffenen |des Herstellers sowie die Bezeichnung des betroffenen
Produkts oder Systems angeben und darlegen,|Produkts oder Systems angeben und darlegen,
inwieweit der Hersteller seiner Auskunftspflicht nicht|inwieweit der Hersteller seiner Auskunftspflicht nicht
nachgekommen ist. Zuvor ist dem Hersteller mit|nachgekommen ist. Zuvor ist dem Hersteller mit
1angemessener Frist Gelegenheit zur Stellungnahme |angemessener Frist Gelegenheit zur Stellungnahme zu
zu gewahren. § 7 Absatz 2 Satz 2 gilt entsprechend. |gewahren. § 7 Absatz 2 Satz 2 gilt entsprechend.
316 Neue Enummerierung
§7b § 15
Detektion von Sicherheitsrisiken fir die Netz- und IT- | Detektion von Sicherheitsrisiken fur die Netz- und IT-
Sicherheit und von Angriffsmethoden Sicherheit und von Angriffsmethoden
317 (1) Das Bundesamt kann im Rahmen seiner (1) Das Bundesamt kann im Rahmen seiner|Art. 11 Abs. 3 lit. e, Art. 32 Abs. 2 lit. d

Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 2, 14
oder 17 zur Detektion von Sicherheitsliicken und
anderen Sicherheitsrisiken bei Einrichtungen des
Bundes oder der in § 2 Absatz 10, 11 und 14 genannten
Unternehmen MalRnahmen an den Schnittstellen
offentlich erreichbarer informationstechnischer

Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 2, 14
oder 17 zur Detektion von Schwachstellen und anderen
Sicherheitsrisiken bei Einrichtungen der
Bundesverwaltung oder Betreibern kritischer Anlagen,
besonders wichtigen Einrichtungen oder wichtigen
Einrichtungen Malnahmen an den Schnittstellen

und Art. 33 Abs. 2 lit. ¢ NIS-2 sehen die
Durchfihrung von
Schwachstellenscans bei wichtigen und
wesentlichen Einrichtungen als
zwingende Aufgabe der CSIRTs und
Aufsichtsmallnahme an.
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Systeme zu offentlichen Telekommunikationsnetzen
(Portscans) durchfihren, wenn Tatsachen die
Annahme rechtfertigen, dass diese ungeschitzt im
Sinne des Absatzes 2 sein kdnnen und dadurch in ihrer
Sicherheit oder Funktionsfahigkeit gefahrdet sein
kénnen. Die MaRnahmen mussen sich auf einen vorher
bestimmten Bereich von Internet-Protokolladressen,
die regelmafig den informationstechnischen Systemen

offentlich erreichbarer informationstechnischer
Systeme zu o6ffentlichen Telekommunikationsnetzen
durchflihren, um festzustellen, ob diese ungeschitzt
und dadurch in ihrer Sicherheit oder Funktionsfahigkeit
gefahrdet sein kdnnen oder wenn die entsprechenden
Einrichtungen darum ersuchen.

Einschrankungen auf bestimmte Arten
von Scans oder einen Anlass als
Voraussetzungen fur diese
Schwachstellenscans sehen die
Regelungen der NIS-2 nicht vor, so
dass der bisher in § 7b Abs. 1
enthaltene Verweis auf blof3e Portscans
ebenso zu streichen war, wie die
Annahme eines ungeschitzten
Systems als Voraussetzung. Dabei war

eine  Einschrankung auf  bloRRe
Portscans auch deswegen nicht
angezeigt, da die Detektion von

Sicherheitsliicken ist nicht nur Uber
Portscans, sondern auch uUber weitere
webseiten-/ domainbasierte Methoden
mdglich ist. Da sich die Art von
Sicherheitsscans durch den
technischen Fortschritt verandern kann,
war eine ebenso entwicklungsoffene
Formulierung zu wahlen, wie sie die
NIS-2 enthalt. Zudem ist die Regelung
an die neuen Einrichtungskategorien
aus der NIS-2 anzupassen. Statt des
Begriffes der Sicherheitsllicke wird zur
europaweiten Vereinheitlichung der
Terminologie der der Schwachstelle im
Sinne von Art. 6 Nr. 15 NIS-2
verwendet, ohne dass damit eine
inhaltliche Anderung verbunden ist.

318 1. des Bundes oder S.0.
319 2. Kritischer Infrastrukturen, digitaler S.O.
Dienste und der Unternehmen im
besonderen o6ffentlichen Interesse
320 zugeordnet sind (Weilte Liste), beschranken. Die Erlangt das Bundesamt dabei Informationen, die|s.o.

WeiRe Liste ist stetig durch geeignete Uberpriifungen

durch Artikel 10 des Grundgesetzes geschitzt sind,
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anzupassen, um Anderungen bei der Zuordnung von
Internetprotokoll-Adressen zu den in den Nummern 1
und 2 bezeichneten Stellen zu berilicksichtigen. Erlangt
das Bundesamt dabei Informationen, die durch Artikel
10 des Grundgesetzes geschutzt sind, darf es diese nur
zum Zwecke der Ubermittlung nach § 5 Absatz 5 und 6
verarbeiten. Sofern die Voraussetzungen des § 5
Absatz 5 und 6 nicht vorliegen, sind Informationen, die
nach Artikel 10 des Grundgesetzes geschitzt sind,
unverzlglich zu léschen. Mallnahmen nach Satz 1
dirfen nur durch eine Bedienstete oder einen
Bediensteten des Bundesamtes mit der Befahigung
zum Richteramt angeordnet werden.

darf es diese nur zum Zwecke der Ubermittlung nach
§8 Absatz 5 und 6 verarbeiten. Sofern die
Voraussetzungen des §8 Absatz 5 und 6 nicht
vorliegen, sind Informationen, die nach Artikel 10 des
Grundgesetzes geschutzt sind, unverziglich zu
I6schen.

321 (2) Ein informationstechnisches System st Streichung, da eine entsprechende
ungeschitzt im Sinne des Absatzes 1, wenn in diesem einschrankende Definition z.B. auf
offentlich bekannte Sicherheitslicken bestehen oder offentlich bekannte Schwachstellen
wenn auf Grund sonstiger offensichtlich von der NIS-2-Richtlinie nicht
unzureichender Sicherheitsvorkehrungen unbefugt von vorgesehen ist.

Dritten auf das System zugegriffen werden kann.
322 (3) Wird durch Mallnahmen gemal Absatz 1 eine (2) Wird durch MaRnahmen gemaR Absatz 1 eine | Redaktionelle Anderung von

Sicherheitslicke oder ein anderes Sicherheitsrisiko
eines informationstechnischen Systems erkannt, sind

die fur das informationstechnische  System
Verantwortlichen unverziiglich dartber zu informieren.
Das Bundesamt soll dabei auf bestehende

Abhilfemdglichkeiten hinweisen. Sind dem Bundesamt
die Verantwortlichen nicht bekannt oder ist ihre
Identifikation nur mit unverhaltnismaligem Aufwand
oder Uber eine Bestandsdatenabfrage nach § 5c
maoglich, ist hilfsweise der betreibende Dienstleister des
jeweiligen Netzes oder Systems unverziglich zu
benachrichtigen, wenn uberwiegende
Sicherheitsinteressen nicht entgegenstehen. Das
Bundesamt unterrichtet die Bundesbeauftragte oder
den Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit jeweils bis zum 30. Juni des

Schwachstelle oder ein anderes Sicherheitsrisiko eines
informationstechnischen Systems erkannt, sind die fur
das informationstechnische System Verantwortlichen
unverzlglich dartiber zu informieren. Das Bundesamt
soll dabei auf bestehende Abhilfemoéglichkeiten
hinweisen. Sind dem Bundesamt die Verantwortlichen

nicht bekannt oder ist ihre Identifikation nur mit
unverhaltnismaligem Aufwand oder Uber eine
Bestandsdatenabfrage nach §12 mdglich, st

hilfsweise der betreibende Dienstleister des jeweiligen
Netzes oder Systems unverziiglich zu benachrichtigen,
wenn Uberwiegende Sicherheitsinteressen nicht
entgegenstehen. Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit jeweils
bis zum 30. Juni des Folgejahres Uber die Anzahl der

LSicherheitsliicke” auf ,.Schwachstelle*
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Folgejahres Uber die Anzahl der gemal Absatz 1
ergriffenen Malnahmen. Das Bundesamt legt die
WeilRe Liste nach Absatz 1 Satz 3 der
Bundesbeauftragten oder dem Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit
vierteljahrlich zur Kontrolle vor.

gemall Absatz 1 ergriffenen MaRnahmen. Das
Bundesamt legt die Weilke Liste nach Absatz 1 Satz 3
der Bundesbeauftragten oder dem
Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit vierteljahrlich zur Kontrolle vor.

323

(4) Das Bundesamt darf zur Erflllung seiner
Aufgaben Systeme und Verfahren einsetzen, welche
einem  Angreifer einen erfolgreichen  Angriff
vortduschen, um den Einsatz von Schadprogrammen
oder andere Angriffsmethoden zu erheben und
auszuwerten. Das Bundesamt darf dabei die zur
Auswertung der Funktionsweise der Schadprogramme
und Angriffsmethoden erforderlichen Daten
verarbeiten.

(3) Das Bundesamt darf zur Erflllung seiner
Aufgaben Systeme und Verfahren einsetzen, welche
einem  Angreifer einen erfolgreichen  Angriff
vortduschen, um den Einsatz von Schadprogrammen
oder andere Angriffsmethoden zu erheben und
auszuwerten. Das Bundesamt darf dabei die zur
Auswertung der Funktionsweise der Schadprogramme
und Angriffsmethoden erforderlichen Daten
verarbeiten.

(unverandert)

324

§7c
Anordnungen des Bundesamtes gegenuber
Diensteanbietern

§ 16
Anordnungen des Bundesamtes gegenuber
Diensteanbietern

Neue Enummerierung

325

(1) Zur Abwehr konkreter erheblicher Gefahren fur
die in Absatz 2 genannten Schutzziele kann das
Bundesamt gegeniber einem Anbieter von
Telekommunikationsdiensten im Sinne des
Telekommunikationsgesetzes (Diensteanbieter) mit
mehr als 100 000 Kunden anordnen, dass er

(1) Zur Abwehr konkreter erheblicher Gefahren fur
die in Absatz 2 genannten Schutzziele kann das
Bundesamt gegeniber einem  Anbieter von
Telekommunikationsdiensten im Sinne des
Telekommunikationsgesetzes (Diensteanbieter) mit
mehr als 100 000 Kunden anordnen, dass er

(unverandert)

326

1. die in § 169 Absatz 6 und 7 des
Telekommunikationsgesetzes
bezeichneten MalRnahmen ftrifft oder

1. die in § 169 Absatz 6 und 7 des
Telekommunikationsgesetzes
bezeichneten MalRnahmen ftrifft oder

(unverandert)

327

2.  technische Befehle zur Bereinigung von
einem konkret benannten
Schadprogramm an betroffene
informationstechnische Systeme verteilt,

2.  technische Befehle zur Bereinigung von
einem konkret benannten
Schadprogramm an betroffene
informationstechnische Systeme verteilt,

(unverandert)

76| 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

328

sofern und soweit der Diensteanbieter dazu
technisch in der Lage ist und es ihm wirtschaftlich
zumutbar ist. Vor der Anordnung der Malnahmen nach
Satz 1 Nummer 1 oder 2 durch das Bundesamt ist
Einvernehmen mit der Bundesnetzagentur
herzustellen. Vor der Anordnung der MalRhahme nach
Satz 1 Nummer 2 durch das Bundesamt ist zusatzlich
Einvernehmen mit der oder dem Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit
herzustellen. Die Daten, auf die mit der MalRhahme
nach Satz 1 Nummer 2 zugegriffen werden soll, sind in
der Anordnung zu benennen. § 5 Absatz 7 Satz 2 bis 8
gilt entsprechend. Widerspruch und Anfechtungsklage
gegen die Anordnungen nach Satz 1 haben keine
aufschiebende Wirkung.

sofern und soweit der Diensteanbieter dazu
technisch in der Lage ist und es ihm wirtschaftlich
zumutbar ist. Vor der Anordnung der Malnahmen nach
Satz 1 Nummer 1 oder 2 durch das Bundesamt ist
Einvernehmen mit der Bundesnetzagentur
herzustellen. Vor der Anordnung der Malihahme nach
Satz 1 Nummer 2 durch das Bundesamt ist zusatzlich
Einvernehmen mit der oder dem Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit
herzustellen. Die Daten, auf die mit der Malknahme
nach Satz 1 Nummer 2 zugegriffen werden soll, sind in
der Anordnung zu benennen. § 8 Absatz 7 Satz 2 bis 8
gilt entsprechend. Widerspruch und Anfechtungsklage
gegen die Anordnungen nach Satz 1 haben keine
aufschiebende Wirkung.

(unverandert)

329 (2) Schutzziele gemal® Absatz 1 Satz 1 sind die (2) Schutzziele gemal® Absatz 1 Satz 1 sind die|(unverandert)
Verfugbarkeit, Unversehrtheit oder Vertraulichkeit Verfugbarkeit, Unversehrtheit oder Vertraulichkeit

330 1.  der Kommunikationstechnik des Bundes, 1. der Kommunikationstechnik des Bundes, | Folgeanderung aufgrund neuer
eines Betreibers Kritischer eines Betreibers kritischer Anlagen, einer| Einrichtungskategorien
Infrastrukturen, eines Unternehmens im besonders wichtigen Einrichtung oder
besonderen o&ffentlichen Interesse oder einer wichtigen Einrichtung,
eines Anbieters digitaler Dienste,

331 2. von Informations- oder 2. von Informations- oder | (unverandert)
Kommunikationsdiensten oder Kommunikationsdiensten oder

332 3. von Informationen, sofern deren 3. von Informationen, sofern deren|(unverandert)
Verflgbarkeit, Unversehrtheit oder Verflgbarkeit, Unversehrtheit oder
Vertraulichkeit durch unerlaubte Zugriffe Vertraulichkeit durch unerlaubte Zugriffe
auf eine erhebliche Anzahl von auf eine erhebliche Anzahl von
telekommunikations- oder telekommunikations- oder
informationstechnischen Systemen von informationstechnischen Systemen von
Nutzern eingeschrankt wird. Nutzern eingeschrankt wird.

333 (3) Ordnet das Bundesamt eine MalRnhahme nach (3) Ordnet das Bundesamt eine MalRnahme nach | (unverandert)

Absatz 1 Satz 1 Nummer 1 an, so kann es gegenuber
dem Diensteanbieter auch anordnen, den

Absatz 1 Satz 1 Nummer 1 an, so kann es gegeniber
dem Diensteanbieter auch anordnen, den
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Datenverkehr an eine vom Bundesamt benannte
Anschlusskennung umzuleiten.

Datenverkehr an eine vom Bundesamt benannte
Anschlusskennung umzuleiten.

334

(4) Das Bundesamt darf Daten, die von einem
Diensteanbieter nach Absatz 1 Satz 1 Nummer 1 und
Absatz 3 umgeleitet wurden, verarbeiten, um
Informationen Uber Schadprogramme oder andere
Sicherheitsrisiken in informationstechnischen
Systemen zu erlangen. Die Ubermittelten Daten diirfen
durch das Bundesamt so lange gespeichert werden,
wie dies fur die Erflllung des in Satz 1 genannten
Zwecks erforderlich ist, langstens jedoch flr drei
Monate. § 5 Absatz 7 Satz 2 bis 8 gilt entsprechend.
Das Bundesamt unterrichtet die Bundesbeauftragte
oder den Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit jeweils bis zum 30. Juni des
Folgejahres Uber die Gesamtzahl der angeordneten
Datenumleitungen.

(4) Das Bundesamt darf Daten, die von einem
Diensteanbieter nach Absatz 1 Satz 1 Nummer 1 und
Absatz 3 umgeleitet wurden, verarbeiten, um
Informationen Uber Schadprogramme oder andere
Sicherheitsrisiken in informationstechnischen
Systemen zu erlangen. Die Gbermittelten Daten dirfen
durch das Bundesamt so lange gespeichert werden,
wie dies fur die Erflllung des in Satz 1 genannten
Zwecks erforderlich ist, langstens jedoch flr drei
Monate. § 8 Absatz 7 Satz 2 bis 8 gilt entsprechend.
Das Bundesamt unterrichtet die Bundesbeauftragte
oder den Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit jeweils bis zum 30. Juni des
Folgejahres Uber die Gesamtzahl der angeordneten
Datenumleitungen.

(unverandert)

335

§7d
Anordnungen des Bundesamtes gegenuber Anbietern
von Telemediendiensten

§ 17
Anordnungen des Bundesamtes gegeniber Anbietern
von Telemediendiensten

Neue Enummerierung

336

Das Bundesamt kann in begriindeten Einzelféallen
zur Abwehr konkreter, erheblicher Gefahren fir
informationstechnische Systeme einer Vielzahl von
Nutzern, die von Telemedienangeboten von Anbietern
von Telemedien im Sinne des § 2 Absatz 2 Nummer 1
des Telekommunikation-Telemedien-Datenschutz-
Gesetzes ausgehen, die durch ungenligende
technische und organisatorische Vorkehrungen im
Sinne des § 19 Absatz 4 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes unzureichend
gesichert sind und dadurch keinen hinreichenden
Schutz bieten vor

Das Bundesamt kann in begriindeten Einzelféallen
zur Abwehr Kkonkreter, erheblicher Gefahren fir
informationstechnische Systeme einer Vielzahl von
Nutzern, die von Telemedienangeboten von Anbietern
von Telemedien im Sinne des § 2 Absatz 2 Nummer 1
des Telekommunikation-Telemedien-Datenschutz-
Gesetzes ausgehen, die durch ungenlgende
technische und organisatorische Vorkehrungen im
Sinne des § 19 Absatz 4 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes unzureichend
gesichert sind und dadurch keinen hinreichenden
Schutz bieten vor

(unverandert)
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337

1. unerlaubten Zugriffen auf die fur diese
Telemedienangebote genutzten
technischen Einrichtungen oder

1. unerlaubten Zugriffen auf die fur diese
Telemedienangebote genutzten
technischen Einrichtungen oder

(unverandert)

338

2. Stérungen, auch soweit sie durch dul3ere
Angriffe bedingt sind,

2. Stérungen, auch soweit sie durch duf3ere
Angriffe bedingt sind,

(unverandert)

339

gegenuber dem jeweiligen Anbieter von
Telemedien im Sinne des § 2 Absatz 2 Nummer 1 des
Telekommunikation-Telemedien-Datenschutz-
Gesetzes anordnen, dass dieser die jeweils zur
Herstellung des ordnungsgeméaflen Zustands seiner
Telemedienangebote erforderlichen technischen und
organisatorischen MalRnahmen ergreift, um den
ordnungsgemalien Zustand seiner
Telemedienangebote herzustellen. Die Zustandigkeit
der Aufsichtsbehérden der Lander bleibt im Ubrigen
unberdhrt.

gegenuber dem jeweiligen  Anbieter von
Telemedien im Sinne des § 2 Absatz 2 Nummer 1 des
Telekommunikation-Telemedien-Datenschutz-
Gesetzes anordnen, dass dieser die jeweils zur
Herstellung des ordnungsgeméafllen Zustands seiner
Telemedienangebote erforderlichen technischen und
organisatorischen MalRRnahmen ergreift, um den
ordnungsgemalien Zustand seiner
Telemedienangebote herzustellen. Die Zustandigkeit
der Aufsichtsbehérden der Lander bleibt im Ubrigen
unberthrt.

(unverandert)

340

§18
Anordnungen des Bundesamtes gegeniber
Herstellern von IKT-Produkten

341

(6) Soweit erforderlich kann das Bundesamt vom
Hersteller der betroffenen informationstechnischen
Produkte und Systeme die Mitwirkung an der
Beseitigung oder Vermeidung einer Stérung nach
Absatz 4, oder § 8f Absatz 7 oder 8 verlangen. Satz 1
gilt  far  Stérungen bei  Betreibern und
Genehmigungsinhabern im Sinne von § 8d Absatz 3
entsprechend.

Soweit erforderlich kann das Bundesamt von einem
Hersteller betroffener IKT-Produkte die Mitwirkung an
der Beseitigung oder Vermeidung von erheblichen
Sicherheitsvorfallen bei Betreibern kritischer Anlagen,
besonders wichtigen Einrichtungen und wichtigen
Einrichtungen verlangen.

Verschoben von § 8b Abs. 6 aF;
Anpassung an die neuen Kategorien.

342

§8

Vorgaben des Bundesamtes

§19
Bereitstellung von IT-Sicherheitsprodukten

§ 8 aF groltenteils verschoben zu Teil
3 Kapitel 3 - hier verbleibt Abs. 3 S. 1-3,
da RGL zur Bereitstellung von IT-

Sicherheitsprodukten

(ohne

Nutzungszwang, der dann in S. 4-6
enthalten war und nun, weil er die
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Einrichtungen des Bundes verpflichtet,

verschoben ist)

343

(1) Das Bundesamt legt im Benehmen mit den
Ressorts Mindeststandards fir die Sicherheit der
Informationstechnik des Bundes fest, die von

Verschoben nach § 42 nF.,

344

1. Stellen des Bundes,

Entfallt, da es im Anwendungsbereich
von Teil 3 unter ,Einrichtungen der

Bundesverwaltung“ aufgeht

345

2.  Korperschaften, Anstalten und Stiftungen
des Offentlichen Rechts sowie ihren
Vereinigungen ungeachtet ihrer
Rechtsform auf Bundesebene, soweit von
der jeweils zustandigen obersten
Bundesbehdrde angeordnet, sowie

Entfallt, da es im Anwendungsbereich
von Teil 3 unter ,Einrichtungen der

Bundesverwaltung“ aufgeht

346

3. offentlichen Unternehmen, die
mehrheitlich im Eigentum des Bundes
stehen und die IT-Dienstleistungen fir die
Bundesverwaltung erbringen,

Entfallt, da es im Anwendungsbereich
von Teil 3 unter ,Einrichtungen der

Bundesverwaltung aufgeht

347

umzusetzen sind. Abweichungen von den
Mindeststandards sind nur in sachlich gerechtfertigten
Fallen zulassig und sind zu dokumentieren und zu
begrinden. Das Bundesamt berat die in Satz 1
genannten Stellen auf Ersuchen bei der Umsetzung
und Einhaltung der Mindeststandards. Fir die in § 2
Absatz 3 Satz 2 genannten Gerichte und
Verfassungsorgane haben die Vorschriften nach Satz 1
empfehlenden Charakter. Fur die Verpflichtung nach
Satz 1 qilt die Ausnahme nach § 4a Absatz 6
entsprechend.

Verschoben nach § 42 nF. (dort

geanderte Fassung)

348

(1a) Das Bundesministerium des Innern, flr Bau
und Heimat kann im Benehmen mit der Konferenz der
IT-Beauftragten der Ressorts bei bedeutenden
Mindeststandards die Uberwachung und Kontrolle ihrer

Regelungsgehalte verschoben nach

Teil 3 Kapitel 3 nF.
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Einhaltung durch das Bundesamt anordnen. Das
Bundesamt teilt das Ergebnis seiner Kontrolle der
jeweiligen Uberpriften Stelle, deren zustandiger
Aufsichtsbehdérde sowie der Konferenz der |IT-
Beauftragten der Ressorts mit. FUr andere oOffentlich-
rechtlich oder privatrechtlich organisierte Stellen dirfen
nur dann Schnittstellen zur Kommunikationstechnik
des Bundes eingerichtet werden, soweit die fir die
Einrichtung verantwortliche Stelle vertraglich
sicherstellt, dass die offentlich- oder privatrechtlich
organisierte  Stelle sich zur Einhaltung der
Mindeststandards verpflichtet. Das Bundesamt kann im
Einvernehmen mit dem Dritten die Einhaltung der
Mindeststandards Gberprifen und kontrollieren.

349

(2) Das Bundesamt stellt im Rahmen seiner
Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 10
technische Richtlinien bereit, die von den Stellen des
Bundes als Rahmen fir die Entwicklung sachgerechter
Anforderungen an Auftragnehmer (Eignung) und IT-
Produkte (Spezifikation) fiur die Durchfihrung von
Vergabeverfahren  bericksichtigt  werden.  Die
Vorschriften des Vergaberechts und des
Geheimschutzes bleiben unberihrt.

Verschoben nach § 42 Abs. 3 nF.

350

(3) Die Bereitstellung von IT-Sicherheitsprodukten
durch das Bundesamt nach § 3 Absatz 1 Satz 2
Nummer 11 erfolgt durch Eigenentwicklung oder nach
Durchfiihrung von Vergabeverfahren aufgrund einer
entsprechenden Bedarfsfeststellung. IT-
Sicherheitsprodukte kdénnen nur in begrindeten
Ausnahmefallen durch eine Eigenentwicklung des
Bundesamtes zur Verfligung gestellt werden. Die
Vorschriften des Vergaberechts bleiben unberthrt.
Wenn das Bundesamt IT-Sicherheitsprodukte
bereitstellt, konnen die Stellen des Bundes oder von
ihnen beauftragte Dritte diese Produkte beim
Bundesamt abrufen. Durch Beschluss des Rats der IT-

Die Bereitstellung von IT-Sicherheitsprodukten
durch das Bundesamt nach § 3 Absatz 1 Satz 2
Nummer 11 erfolgt durch Eigenentwicklung oder nach
Durchfiihrung von Vergabeverfahren aufgrund einer
entsprechenden Bedarfsfeststellung. IT-
Sicherheitsprodukte kdénnen nur in begrindeten
Ausnahmefallen durch eine Eigenentwicklung des
Bundesamtes zur Verfigung gestellt werden. Die
Vorschriften des Vergaberechts bleiben unberthrt.
Wenn das Bundesamt IT-Sicherheitsprodukte
bereitstellt, konnen die Einrichtungen der
Bundesverwaltung oder von ihnen beauftragte Dritte
diese Produkte beim Bundesamt abrufen.

Satze 4-6 verschoben in Vorgaben des
Bundesamtes, § 42 Abs. 4. Aufgrund
Verschiebung bzw. Entfallen der
Ubrigen Absatze wird § 8 Abs. 3 aF.
der einzige Absatz der Vorschrift.

Begriffskonsolidierung: Einrichtungen
der Bundesverwaltung. Erweiterung
des Anwendungsbereichs zum Schutz
der gesamten Kommunikationstechnik

des Bundes.
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Beauftragten der Bundesregierung kann festgelegt
werden, dass die Bundesbehdérden verpflichtet sind,
diese Produkte beim Bundesamt abzurufen.
Eigenbeschaffungen anderer Bundesbehdérden sind in
diesem Fall nur zuldssig, wenn das spezifische
Anforderungsprofil den Einsatz abweichender Produkte
erfordert. Die Satze 5 und 6 gelten nicht fir die in § 2

Absatz 3 Satz 2 genannten Gerichte und
Verfassungsorgane.
351 (4) Zur Gewahrleistung der Sicherheit in der Verschoben nach § 43b Abs. 2 nF.
Informationstechnik bei der Planung und Umsetzung
von wesentlichen Digitalisierungsvorhaben des Bundes
soll die jeweils verantwortliche Stelle das Bundesamt
frihzeitig beteiligen und dem Bundesamt Gelegenheit
zur Stellungnahme geben.
352 Kapitel 2 Neue Gliederung zur Steigerung der
Datenverarbeitungen Ubersichtlichkeit
353 Verschoben von § 3a aF., neue
§ 3a § 20 Enummerierung.
Verarbeitung personenbezogener Daten Verarbeitung personenbezogener Daten
354 (1) Die Verarbeitung personenbezogener Daten (1) Die Verarbeitung personenbezogener Daten|(unverandert)
durch das Bundesamt st zuldssig, wenn die|durch das Bundesamt ist =zulassig, wenn die
Verarbeitung zur Erfiillung seiner im O&ffentlichen|Verarbeitung zur Erflllung seiner im offentlichen
Interesse liegenden Aufgaben erforderlich ist. Interesse liegenden Aufgaben erforderlich ist.
355 (2) Die Verarbeitung personenbezogener Daten (2) Die Verarbeitung personenbezogener Daten|(unverandert)

durch das Bundesamt zu anderen Zwecken als
demjenigen, zu dem die Daten urspriinglich erhoben
wurden, ist unbeschadet von Artikel 6 Absatz 4 der
Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABl. L 119 vom

durch das Bundesamt zu anderen Zwecken als
demjenigen, zu dem die Daten urspringlich erhoben
wurden, ist unbeschadet von Artikel 6 Absatz 4 der
Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABI. L 119 vom
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4.5.2016, S. 1; L 314vom 22.11.2016, S. 72; L 127 vom
23.5.2018, S. 2) in der jeweils geltenden Fassung und
von § 23 des Bundesdatenschutzgesetzes zulassig,
wenn

4.5.2016,S.1; L 314 vom 22.11.2016, S. 72; L 127 vom
23.5.2018, S. 2) in der jeweils geltenden Fassung und
von § 23 des Bundesdatenschutzgesetzes zulassig,
wenn

356 1. die Verarbeitung erforderlich ist 1. die Verarbeitung erforderlich ist (unverandert)
357 a) zur Sammlung, Auswertung oder a) zur Sammlung, Auswertung oder|(unverandert)
Untersuchung von Informationen Untersuchung von Informationen
tiber Sicherheitsrisiken oder Uber Sicherheitsrisiken oder
Sicherheitsvorkehrungen  fir  die Sicherheitsvorkehrungen  fur die
Informationstechnik oder Informationstechnik oder
358 b) zur Unterstiitzung, Beratung oder b) zur Unterstitzung, Beratung oder|(unverandert)
Warnung in Fragen der Sicherheit in Warnung in Fragen der Sicherheit in
der Informationstechnik und der Informationstechnik und
359 2. kein Grund zu der Annahme besteht, dass 2. kein Grund zu der Annahme besteht, dass | (unverandert)
das schutzwiirdige Interesse  der das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss betroffenen Person an dem Ausschluss
der Verarbeitung liberwiegt. der Verarbeitung uberwiegt.
360 (3) Eine Verarbeitung von besonderen Kategorien (3) Eine Verarbeitung von besonderen Kategorien | (unverandert)
personenbezogener Daten durch das Bundesamt ist|personenbezogener Daten durch das Bundesamt ist
abweichend von Artikel 9 Absatz 1 der Verordnung|abweichend von Artikel 9 Absatz 1 der Verordnung
(EU) 2016/679 und unbeschadet des § 22 Absatz 1 des|(EU) 2016/679 und unbeschadet des § 22 Absatz 1 des
Bundesdatenschutzgesetzes zuldssig, wenn Bundesdatenschutzgesetzes zulassig, wenn
361 1. die Verarbeitung erforderlich ist zur 1. die Verarbeitung erforderlich ist zur|(unverandert)
Abwehr einer erheblichen Gefahr fiir die Abwehr einer erheblichen Gefahr fir die
Netz-, Daten- oder Informationssicherheit, Netz-, Daten- oder Informationssicherheit,
362 2. ein Ausschluss dieser Daten von der 2. ein Ausschluss dieser Daten von der|(unverandert)

Verarbeitung die Erflillung der Aufgaben
des Bundesamtes unmobglich machen
oder diese erheblich gefahrden wiirde
und

Verarbeitung die Erflllung der Aufgaben
des Bundesamtes unmdglich machen
oder diese erheblich gefahrden wirde
und
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363

3. kein Grund zu der Annahme besteht, dass
das schutzwiirdige Interesse  der
betroffenen Person an dem Ausschluss
dieser Daten von der Verarbeitung
liberwiegt.

3. kein Grund zu der Annahme besteht, dass
das  schutzwirdige Interesse der
betroffenen Person an dem Ausschluss
dieser Daten von der Verarbeitung
Uberwiegt.

(unverandert)

364

(4) Das Bundesamt sieht angemessene und
spezifische MalBnahmen zur Wahrung der Interessen
der betroffenen Person geméall § 22 Absatz 2 Satz 2
des Bundesdatenschutzgesetzes vor.

(4) Das Bundesamt sieht angemessene und
spezifische Maflnahmen zur Wahrung der Interessen
der betroffenen Person gemall § 22 Absatz 2 Satz 2
des Bundesdatenschutzgesetzes vor.

(unverandert)

365

§6
Beschrédnkungen der Rechte der betroffenen Person

§ 21
Beschrankungen der Rechte der betroffenen Person

Verschoben von § 6 aF., neue

Enummerierung.

366

Fir die Rechte der betroffenen Person gegen das
Bundesamt gelten ergdnzend zu den in der Verordnung
(EU) 2016/679 enthaltenen  Ausnahmen die
nachfolgenden  Beschrédnkungen. Soweit dieses
Gesetz keine oder geringere Beschrdnkungen der
Rechte der betroffenen Person enthélt, gelten fiir die
Beschrénkungen im Ubrigen die Regelungen des
Bundesdatenschutzgesetzes ergénzend.

Fir die Rechte der betroffenen Person gegen das
Bundesamt gelten erganzend zu den in der Verordnung
(EU) 2016/679 enthaltenen  Ausnahmen die
nachfolgenden Beschrankungen. Soweit dieses
Gesetz keine oder geringere Beschrankungen der
Rechte der betroffenen Person enthalt, gelten fir die
Beschrankungen im Ubrigen die Regelungen des
Bundesdatenschutzgesetzes erganzend.

(unverandert)

367

§ 6a
Informationspflicht bei Erhebung von
personenbezogenen Daten

§ 22
Informationspflicht bei Erhebung von
personenbezogenen Daten

Verschoben von § 6a aF., neue
Enummerierung.

368

(1) Die Pflicht zur Information gemaR den Artikeln
13 und 14 der Verordnung (EU) 2016/679 besteht
ergdnzend zu den in Artikel 13 Absatz 4 und Artikel 14
Absatz 5 der Verordnung (EU) 2016/679 genannten
Ausnahmen nicht, wenn

(1) Die Pflicht zur Information gemaf den Artikeln
13 und 14 der Verordnung (EU) 2016/679 besteht
erganzend zu den in Artikel 13 Absatz 4 und Artikel 14
Absatz 5 der Verordnung (EU) 2016/679 genannten
Ausnahmen nicht, wenn

(unverandert)

369

1. die Informationserteilung die
ordnungsgeméle Erfiillung der in der
Zusténdigkeit des Bundesamtes

1. die Informationserteilung die
ordnungsgemalfe Erfullung der in der
Zustandigkeit des Bundesamtes

(unverandert)
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liegenden Aufgaben gefdhrden wiirde
oder

liegenden Aufgaben geféahrden wirde
oder

370

2. die Informationserteilung die O&ffentliche
Sicherheit oder Ordnung oder die
Gewéhrleistung der Netz- und
Informationssicherheit auf sonstige Weise
gefdhrden oder sonst dem Wohl des
Bundes oder eines Landes Nachteile
bereiten wiirde

2. die Informationserteilung die Offentliche
Sicherheit oder Ordnung oder die
Gewahrleistung der Netz- und
Informationssicherheit auf sonstige Weise
gefahrden oder sonst dem Wohl des
Bundes oder eines Landes Nachteile
bereiten wirde

(unverandert)

371

und deswegen das Interesse der betroffenen
Person an der Informationserteilung zuriicktreten
muss.

und deswegen das Interesse der betroffenen
Person an der Informationserteilung zuricktreten
muss.

(unverandert)

372

(2) Unterbleibt eine Information der betroffenen
Person nach Mal3gabe des Absatzes 1, ergreift das
Bundesamt geeignete MalBnahmen zum Schutz der
berechtigten Interessen der betroffenen Person,
einschlieBlich der Bereitstellung der in Artikel 13 Absatz
1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung
(EU) 2016/679 genannten Informationen fiir die
Offentlichkeit in préziser, transparenter, versténdlicher
und leicht zugénglicher Form in einer klaren und
einfachen Sprache. Das Bundesamt hélt schriftlich fest,
aus welchen Griinden es von einer Information der
betroffenen Person abgesehen hat.

(2) Unterbleibt eine Information der betroffenen
Person nach Maligabe des Absatzes 1, ergreift das
Bundesamt geeignete MalRnahmen zum Schutz der
berechtigten Interessen der betroffenen Person,
einschlieflich der Bereitstellung der in Artikel 13 Absatz
1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung
(EU) 2016/679 genannten Informationen fir die
Offentlichkeit in praziser, transparenter, verstandlicher
und leicht zuganglicher Form in einer klaren und
einfachen Sprache. Das Bundesamt halt schriftlich fest,
aus welchen Grinden es von einer Information der
betroffenen Person abgesehen hat.

(unverandert)

373

§ 6b
Auskunftsrecht der betroffenen Person

§ 23
Auskunftsrecht der betroffenen Person

Verschoben von § 6b aF., neue
Enummerierung.

374

(1) Das Recht auf Auskunft gemdals Artikel 15
Absatz 1 und 2 der Verordnung (EU) 2016/679 besteht
nicht, wenn und soweit

(1) Das Recht auf Auskunft gemafR Artikel 15
Absatz 1 und 2 der Verordnung (EU) 2016/679 besteht
nicht, wenn und soweit

(unverandert)

375

1. die Auskunftserteilung die
ordnungsgemaéle Erfiillung der Aufgaben

1. die Auskunftserteilung die
ordnungsgemalde Erfiillung der Aufgaben

(unverandert)
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gefdhrden wiirde, die in der Zusténdigkeit
des Bundesamtes liegen,

gefahrden wirde, die in der Zustandigkeit
des Bundesamtes liegen,

376 2. die Auskunftserteilung 2. die Auskunftserteilung (unverandert)
377 a) die Offentliche Sicherheit oder a) die Offentliche Sicherheit oder|(unverandert)
Ordnung oder die Gewéhrleistung Ordnung oder die Gewahrleistung
der Netz- und Informationssicherheit der Netz- und Informationssicherheit
geféhrden wiirde oder gefahrden wurde oder
378 b) sonst dem Wohl des Bundes oder b) sonst dem Wohl des Bundes oder|(unverandert)
eines Landes Nachteile bereiten eines Landes Nachteile bereiten
wdrde oder wirde oder
379 3. die Auskunftserteilung strafrechtliche 3. die Auskunftserteilung strafrechtliche | (unverandert)
Ermittlungen oder die Verfolgung von Ermittlungen oder die Verfolgung von
Straftaten geféhrden wiirde Straftaten gefahrden wirde
380 und deswegen das Interesse der betroffenen und deswegen das Interesse der betroffenen|(unverandert)
Person an der Auskunftserteilung zuriicktreten muss. |Person an der Auskunftserteilung zurticktreten muss.
381 (2) § 34 Absatz 2 bis 4 des 2) § 34 Absatz 2 bis 4 des | (unverandert)
Bundesdatenschutzgesetzes gilt entsprechend. Bundesdatenschutzgesetzes gilt entsprechend.
382 Verschoben von § 6¢ aF., neue
§ 6¢c §24 Enummerierung.
Recht auf Berichtigung Recht auf Berichtigung
383 (1) Das Recht der betroffenen Person auf (1) Das Recht der betroffenen Person auf|(unverandert)

Berichtigung und Vervollstandigung geman Artikel 16
der Verordnung (EU) 2016/679 besteht nicht, wenn und
soweit die Erfiillung der Rechte der betroffenen Person
die ordnungsgemaéle Erfiillung der in der Zustandigkeit
des Bundesamtes liegenden Aufgaben gefdhrden
wirde und deswegen das Interesse der betroffenen
Person an der Ausiibung dieser Rechte zuriicktreten
muss.

Berichtigung und Vervollstandigung gemal’ Artikel 16
der Verordnung (EU) 2016/679 besteht nicht, wenn und
soweit die Erfullung der Rechte der betroffenen Person
die ordnungsgemale Erflllung der in der Zustandigkeit
des Bundesamtes liegenden Aufgaben gefahrden
wirde und deswegen das Interesse der betroffenen
Person an der Auslbung dieser Rechte zuricktreten
muss.
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384

(2) In den Féllen des Absatzes 1 hat die betroffene
Person einen Anspruch darauf, den Daten fiir die Dauer
der Verarbeitung eine Gegendarstellung beizufiigen,
sofern dies fiir eine faire und transparente Verarbeitung
erforderlich ist.

(2) In den Fallen des Absatzes 1 hat die betroffene
Person einen Anspruch darauf, den Daten flir die Dauer
der Verarbeitung eine Gegendarstellung beizufiigen,
sofern dies fur eine faire und transparente Verarbeitung
erforderlich ist.

(unverandert)

385

§ 6d
Recht auf L6schung

§ 25
Recht auf Léschung

Verschoben von § 6d aF., neue
Enummerierung.

386

(1) Im Fall der nicht automatisierten Verarbeitung
besteht die Pflicht des Bundesamtes zur Léschung
personenbezogener Daten gemal3 Artikel 17 Absatz 1
und 2 der Verordnung (EU) 2016/679 ergdnzend zu
den in Artikel 17 Absatz 3 genannten Ausnahmen nicht,
wenn

(1) Im Fall der nicht automatisierten Verarbeitung
besteht die Pflicht des Bundesamtes zur Ldschung
personenbezogener Daten gemaf Artikel 17 Absatz 1
und 2 der Verordnung (EU) 2016/679 erganzend zu
denin Artikel 17 Absatz 3 genannten Ausnahmen nicht,
wenn

(unverandert)

387

1. eine Léschung wegen der besonderen Art
der Speicherung nicht oder nur mit
unverhéltnismélig  hohem  Aufwand
méglich ist und

1.  eine Léschung wegen der besonderen Art
der Speicherung nicht oder nur mit
unverhaltnismaig  hohem  Aufwand
mdglich ist und

(unverandert)

388

2. das Interesse der betroffenen Person an
der Léschung als gering anzusehen ist.

2. das Interesse der betroffenen Person an
der Léschung als gering anzusehen ist.

(unverandert)

389

In diesem Fall tritt an die Stelle der Léschung eine
Einschrénkung der Verarbeitung gemald Artikel 18 der
Verordnung (EU) 2016/679. Die Sétze 1 und 2 sind
nicht anzuwenden, wenn die personenbezogenen
Daten unrechtméaBig verarbeitet wurden.

In diesem Fall tritt an die Stelle der Léschung eine
Einschrankung der Verarbeitung geman Artikel 18 der
Verordnung (EU) 2016/679. Die Satze 1 und 2 sind
nicht anzuwenden, wenn die personenbezogenen
Daten unrechtmafig verarbeitet wurden.

(unverandert)

390

(2) Ist die Léschung lediglich fiir eine etwaige
gerichtliche Uberpriifung von MaBnahmen nach § 5
Absatz 3 zurlickgestellt, dirfen die Daten ohne
Einwilligung der betroffenen Person nur zu diesem
Zweck verwendet werden; sie sind fiir andere Zwecke
in der Verarbeitung einzuschrédnken. § 5 Absatz 7 bleibt
unbertihrt.

(2) Ist die Loschung lediglich fir eine etwaige
gerichtliche Uberpriifung von MaRnahmen nach § 8
Absatz 3 zurlickgestellt, dirfen die Daten ohne
Einwilligung der betroffenen Person nur zu diesem
Zweck verwendet werden; sie sind fir andere Zwecke
in der Verarbeitung einzuschranken. § 8 Absatz 7 bleibt
unberlhrt.

Anpassung des Verweises.
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391 Verschoben von § 6e aF., neue
§ 6e § 26 Enummerierung.
Recht auf Einschrdnkung der Verarbeitung Recht auf Einschrankung der Verarbeitung
392 Die Pflicht des Bundesamtes zur Einschrénkung Die Pflicht des Bundesamtes zur Einschrankung |(unverandert)
der Verarbeitung gemal3 Artikel 18 Absatz 1 Buchstabe |der Verarbeitung geman Artikel 18 Absatz 1 Buchstabe
a der Verordnung (EU) 2016/679 besteht fir die Dauer|a der Verordnung (EU) 2016/679 besteht fur die Dauer
der Uberpriifung der Richtigkeit der|der Uberprifung der Richtigkeit der
personenbezogenen Daten nicht, wenn personenbezogenen Daten nicht, wenn
393 1. die Verarbeitung oder Weiterverarbeitung 1.  die Verarbeitung oder Weiterverarbeitung | (unverandert)
durch dieses Gesetz ausdriicklich durch dieses Gesetz ausdricklich
geregelt ist oder geregelt ist oder
394 2. die Einschrdnkung der Verarbeitung die 2.  die Einschrankung der Verarbeitung die|(unverandert)
Abwehr von Gefahren fiir die Sicherheit in Abwehr von Gefahren fir die Sicherheit in
der Informationstechnik geféhrden wiirde der Informationstechnik gefahrden wirde
395 und deswegen das Interesse der betroffenen und deswegen das Interesse der betroffenen |(unverandert)
Person an der Einschrénkung zurticktreten muss. Person an der Einschrankung zuriicktreten muss.
396 Verschoben von § 6b aF., neue
§ 6f § 27 Enummerierung.
Widerspruchsrecht Widerspruchsrecht
397 Das Recht der betroffenen Person auf Widerspruch Das Recht der betroffenen Person auf Widerspruch | (unverandert)
gemal Artikel 21 Absatz 1 der Verordnung (EU)|gemalR Artikel 21 Absatz 1 der Verordnung (EU)
2016/679 besteht nicht, wenn 2016/679 besteht nicht, wenn
398 1.  an der Verarbeitung ein zwingendes 1.  an der Verarbeitung ein zwingendes
offentliches Interesse besteht, das die offentliches Interesse besteht, das die
Interessen der betroffenen  Person Interessen der betroffenen  Person
Uberwiegt, oder Uberwiegt, oder
399 2. eine Rechtsvorschrift das Bundesamt zur 2.  eine Rechtsvorschrift das Bundesamt zur
Verarbeitung verpflichtet. Verarbeitung verpflichtet.
400 Dariber hinaus darf das Bundesamt die Dariber hinaus darf das Bundesamt die

personenbezogenen Daten erganzend zu Artikel 21

personenbezogenen Daten erganzend zu Artikel 21
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Absatz 1 Satz 2 der Verordnung (EU) 2016/679 so
lange verarbeiten, bis das Bundesamt geprift hat, ob
zwingende schutzwirdige Grinde fir die Verarbeitung
bestehen, die die Interessen, Rechte und Freiheiten der
betroffenen Person Uberwiegen.

Absatz 1 Satz 2 der Verordnung (EU) 2016/679 so
lange verarbeiten, bis das Bundesamt geprift hat, ob
zwingende schutzwirdige Grinde fir die Verarbeitung
bestehen, die die Interessen, Rechte und Freiheiten der
betroffenen Person Uberwiegen.

401 Teil 3 Neue Gliederung zur Steigerung der
Sicherheit in der Informationstechnik Ubersichtlichkeit
von Einrichtungen
402 Kapitel 1 S.0.
Anwendungsbereich
403 Umsetzung Art. 3 NIS-2
§ 28
Anwendungsbereich, Betreiber kritischer Anlagen,
besonders wichtige Einrichtungen und wichtige
Einrichtungen
404 (1) Teil 3 Kapitel 2 und Teil 7 sind auf Betreiber|Die Regelungssystematik bereitet die
kritischer Anlagen, besonders wichtige Einrichtungen|Verschiebung der in Abs.2 ff.
und wichtige Einrichtungen nur anwendbar, soweit dies | enthaltenen Definitionen von Betreibern
durch die Rechtsverordnung nach § 53 Absatz 1 |kritischer Anlagen, besonders wichtigen
festgelegt wurde. Einrichtungen und wichtigen
Einrichtungen in das zuklnftige
KRITIS-Dachgesetz vor. Ob die
vorgenannten Betreiber und
Einrichtungen (auch) Gegenstand der
Cybersicherheitsregulierung sind, wird
in der Rechtsverordnung bestimmt, die
perspektivisch auch bestimmen wird,
ob die Betreiber und Einrichtungen
auch Gegenstand der Regulierung der
physischen Sicherheit sind.
405 (10) Kritische Infrastrukturen im Sinne dieses (2) Ein Betreiber kritischer Anlagen ist eine

Gesetzes sind Einrichtungen, Anlagen oder Teile
davon, die

natirliche oder juristische Personen oder eine rechtlich
unselbstandige Organisationseinheit einer
Gebietskorperschaft, die unter Berlcksichtigung der
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1.  den Sektoren Energie,
Informationstechnik und
Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser,
Ernéhrung, Finanz- und
Versicherungswesen sowie
Siedlungsabfallentsorgung  angehbéren
und

2. von hoher Bedeutung fiir das
Funktionieren des Gemeinwesens sind,
weil durch ihren Ausfall oder ihre
Beeintrachtigung erhebliche
Versorgungsengpésse oder
Gefdhrdungen  fir  die  Offentliche
Sicherheit eintreten wiirden.

Die Kritischen Infrastrukturen im Sinne dieses
Gesetzes werden durch die Rechtsverordnung nach §
10 Absatz 1 néher bestimmt.

(§ 1 Abs. 1 Nr. 2 BSI-KritisV)
(1) Im Sinne dieser Verordnung ist oder sind

(...)
2. Betreiber

eine natiirliche oder juristische Person,
die unter Berticksichtigung der
rechtlichen, wirtschaftlichen und
tatsdchlichen Umstédnde bestimmenden
Einfluss auf die Beschaffenheit und den
Betrieb einer Anlage oder Teilen davon
auslibt,

rechtlichen, wirtschaftlichen und tatsachlichen
Umstande bestimmenden Einfluss auf eine kritische
Anlage austbt.

406

(2a) Eine kritische Anlage ist eine Anlage, den
Sektoren Energie, Verkehr und Transport, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen,
Trinkwasser, Abwasser, Ernahrung, Digitale
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Infrastruktur, sowie Siedlungsabfallentsorgung
angehoért und die von hoher Bedeutung fir das
Funktionieren des Gemeinwesens ist, da durch ihren
Ausfall oder ihre Beeintrachtigung erhebliche
Versorgungsengpasse oder Gefahrdungen fur die
offentliche Sicherheit eintreten wirden; welche
Anlagen im Einzelnen kritische Anlagen sind, bestimmt
sich nach der Rechtsverordnung nach § 53 Absatz 1.

407 (2b) Eine Anlage ist ab dem durch die
Rechtsverordnung nach § 53 Absatz 1 festgelegten
Stichtag eine kritische Anlage, wenn sie einer der durch
Verordnung festgelegten Anlagenarten zuzuordnen ist
und die durch Verordnung festgelegten
Schwellenwerte erreicht oder Uberschreitet.
408 (2c) Eine Anlage ist ab dem nachsten folgenden
durch die Rechtsverordnung nach § 53 Absatz 1 als
Stichtag festgelegten Tag keine kritische Anlage mehr,
wenn sie die durch die Verordnung festgelegten
Schwellenwerte unterschreitet.
409 (3) Eine besonders wichtige Einrichtung ist Umsetzung Art. 3 Abs. 1 NIS-2
410 1. ein GroRBunternehmen, das einer der|Umsetzung Art. 3 Abs. 1 lit. a NIS-2
durch Rechtsverordnung nach § 53
Absatz 1 bestimmten Einrichtungsarten
der Sektoren Energie, Verkehr und
Transport, Bankwesen,
Finanzmarktinfrastrukturen,
Gesundheitswesen, Trinkwasser,
Abwasser, digitale Infrastruktur,
Verwaltung von IKT-Diensten (Business-
to-Business) oder Weltraum zuzuordnen
ist,
411 2. ein qualifizierter | Umsetzung Art. 3 Abs. 1 lit. b NIS-2

Vertrauensdiensteanbieter, Top Level
Domain Name Registries oder DNS-
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Diensteanbieter, jeweils unabhangig von
der Unternehmensgrofle

412 3.  ein mittleres Unternehmen, das Anbieter | Umsetzung Art. 3 Abs. 1 lit. ¢ NIS-2
von Telekommunikationsdiensten oder|Unter dem Begriff ,,6ffentlich
offentlich zuganglichen|zugangliche
Telekommunikationsnetzen ist, Telekommunikationsdienste“ werden
solche im Sinne des § 3 Nr.44 des
Telekommunikationsgesetzes
verstanden: Umsetzung von Art. 6 Ziff.
36 NIS-2 (,6ffentliches elektronisches
Kommunikationsnetz)
413 4.  ein Betreiber kritischer Anlagen
414 5. eine Einrichtung, die gemal |Umsetzung Art. 3 Abs. 1 lit. d iVm. Art. 2
Rechtsverordnung nach § 53 Absatz 1|Abs. 2 lit. f Ziff. i NIS-2 — Unter den NIS-
dem Teilsektor Zentralregierung des|2-Begriff ,Zentralregierung® im Sinne
Sektors offentliche Verwaltung angehért, [der  NIS-2-Richtlinie  werden in
Anlehnung an die deutsche Definition
von ,zentrale Regierungsbehérden® in
der Richtlinie  2014/24/EU  die
Bundesministerien und das
Bundeskanzleramt gefasst.
415 ausgenommen Einrichtungen, die gemal Artikel 2| Umsetzung Art. 2 Abs. 10 NIS-2.
Absatz 4 der Verordnung (EU) 2022/2554 von deren|[Anm. BMI CI 1 — Ausgestaltung der
Anwendungsbereich ausgenommen wurden, Ausnahme flir DORA mit BMF noch
iRd. Ressortabstimmung
abzustimmen.]
416 (4) Eine wichtige Einrichtung ist
417 1. ein mittleres Unternehmen, das einer der|Umsetzung Art. 3 Abs. 2 NIS-2. Im

durch Rechtsverordnung nach § 57 53
Absatz 1 bestimmten Einrichtungsarten
der Sektoren Energie, Transport und
Verkehr, Bankwesen,
Finanzmarktinfrastrukturen,

Ubrigen werden die bisherigen

L,Unternehmen im besonderen
offentlichen Interesse” der neuen
Einrichtungskategorie ,Wichtige

Einrichtungen® hinzugeflgt.
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Gesundheitswesen, Trinkwasser,
Abwasser, digitale Infrastruktur,
Verwaltung von IKT-Diensten (Business-
to-Business) oder Weltraum zuzuordnen
ist,

418

ein mittleres Unternehmen oder
GrofRunternehmen, das einer der durch
Rechtsverordnung nach § 57 Absatz 1
bestimmten Einrichtungsarten der
Sektoren Logistik, Siedlungsabfall,
Produktion, Chemie, Ernahrung,
verarbeitendes Gewerbe, Anbieter
digitaler =~ Dienste  oder  Forschung
zuzuordnen ist,

419

Vertrauensanbieter

Umsetzung von Art. 2 Abs. 2 lit. a i NIS-

2. Wahrend qualifizierte
Vertrauensanbieter wesentliche
Einrichtungen sind, sind

Vertrauensdiensteanbieter wichtige

Einrichtungen.

420

wer Giter im Sinne des Teils B der
Kriegswaffenliste herstellt oder entwickelt
oder vom Bundesamt zugelassene
Produkte mit IT-Sicherheitsfunktionen zur
Verarbeitung staatlicher
Verschlusssachen oder fir die IT-
Sicherheitsfunktion wesentliche Kompo-
nenten solcher Produkte herstellt,

Die Anderung dient der Korrektur, eines
Regelungszustandes, der durch die

Verwendung  eines

dynamischen

Verweises im IT-Sicherheitsgesetz 2.0
entstanden ist. Dafiir wird anstelle eines
Verweises der Wortlaut der friiheren
Fassung des § 60 Absatz 1 Nummern 1
und 3 AWV unmittelbar in das BSIG

Ubernommen.

Die Begrindung und alle weiteren
Ausflihrungen zu den Gesetzesfolgen
sind im IT-Sicherheitsgesetz 2.0

enthalten. Durch die

vorliegende
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Anderung werden dir dort genannten
Angaben kinftig wieder zutreffend sein

421

wer Betreiber eines Betriebsbereichs der
oberen Klasse im Sinne der Storfall-
Verordnung in der jeweils geltenden
Fassung oder nach § 1 Absatz 2 der
Storfall-Verordnung  einem  solchen
gleichgestellt ist,

422

und keine besonders wichtige Einrichtung ist

423

sowie ausgenommen Einrichtungen, die gemaf
Artikel 2 Absatz 4 der Verordnung (EU) 2022/2554 von
deren Anwendungsbereich ausgenommen wurden,

Umsetzung Art. 2 Abs. 10 NIS-2.
[Anm. BMI CI 1 — Ausgestaltung der
Ausnahme flir DORA mit BMF noch
iRd. Ressortabstimmung
abzustimmen.]

424

(5) § 31 und § 32 gelten nicht fur

425

1.

Betreiber kritischer Anlagen, besonders
wichtige Einrichtungen und wichtige
Einrichtungen , soweit sie ein &ffentliches
Telekommunikationsnetz betreiben oder
offentlich zugangliche
Telekommunikationsdienste erbringen,

Verschoben von § 8d Abs. 2 Nr. 1;
Umsetzung von Erwagungsgrund 92,
95

426

die Gesellschaft fir Telematik nach § 306
Absatz 1 Satz 3 des Finften Buches
Sozialgesetzbuch, Betreiber von Diensten
der Telematikinfrastruktur im Hinblick auf
die nach § 311 Absatz 6 und § 325 des
Flnften Buches Sozialgesetzbuch
zugelassenen Dienste und Betreiber von
Diensten, soweit sie die
Telematikinfrastruktur fir nach § 327
Absatz 2 bis 5 des Flnften Buches
Sozialgesetzbuch bestatigte
Anwendungen nutzen,

Verschoben von § 8d Abs. 2 Nr. 3
[Anm. BMI CIl 1 — Ob und in wieweit
diese bisherige Ausnahme aus dem
Anwendungsbereich in Ansehung der
NIS-2-Vorgaben bestehen bleiben
kann, ist Gegenstand der Abstimmung
mit BMG im Rahmen der
Ressortabstimmung. Einschl&gig in
diesem Sinne kénnte u.a. die NIS-2-
Einrichtungsart
»,Gesundheitsdienstleister” des Sektors
»,Gesundheitswesen” sein (vgl. NIS-2
Anhang | Ziff. 5 erster Spiegelstrich).]
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427

§ 27
Einrichtungen der Bundesverwaltung

In vielen Einrichtungen der
Bundesverwaltung besteht ein Defizit
bei der Umsetzung von MalRnahmen
zum Eigenschutz im Bereich der
Informationssicherheit. Die bisherigen
Steuerungsinstrumente auf
Uberwiegend untergesetzlicher Basis
(z.B. Umsetzungsplan Bund) haben
sich als nicht ausreichend effektiv
erwiesen, um eine flachendeckende
wirksame Steigerung des
Sicherheitsniveaus zu erreichen. Vor
dem Hintergrund der durch aktuelle
geopolitische Entwicklungen
(,Zeitenwende®) abermals verscharften
Bedrohungslage hat sich das Risiko fir
staatliche Einrichtungen zudem weiter
erhoht, durch Gefahrdungen aus dem
Cyberraum in ihrer Handlungsfahigkeit
eingeschrankt zu werden.

Die NIS-2-Umsetzung wird deshalb
durch diese und weitere
Bestimmungen begleitet mit weiteren
Regelungen fiir die Bundesverwaltung,
die Uber die reine
Richtlinienumsetzung hinausgehen.
Um auf Bundesebene auch vor dem
Hintergrund von Verflechtung und
Konsolidierung der IT insgesamt ein
gemeinsames, koharentes und
handhabbares Regime zu erreichen,
werden in nationaler Verantwortung
Anforderungen formuliert, die inhaltlich
an denjenigen flir Wesentliche
Einrichtungen der NIS-2-Richtlinie
orientiert sind und deren
Anwendungsbereich entlang der
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Mindeststandards nach § 8 BSIG aF.
modelliert ist.

428

(1) Erganzend zu § 28 sind die Pflichten besonders
wichtiger Einrichtungen dieses Teils auf Einrichtungen
der Bundesverwaltung entsprechend anzuwenden,
sofern in Kapitel 3 nichts Abweichendes geregelt ist.

Einrichtungen der Bundesverwaltung sind

Die Norm dient als Generalklausel zur
grundsatzlichen Erweiterung des
Anwendungsbereichs auf
Einrichtungen der Bundesverwaltung,
die selbst weder besonders wichtige
Einrichtungen noch wichtige
Einrichtungen sind. Vor dem
Hintergrund des Schutzzwecks der
Informationssicherheit des Bundes und
zum Zwecke der
Begriffskonsolidierung ist die Definition
orientiert am bisherigen
Anwendungsbereich von § 8 Abs. 1
BSIG a.F. sowie dem Geltungsbereich
des UP Bund, mit dem der Begriff der
Einrichtungen der Bundesverwaltung
bereits etabliert worden ist. Damit wird
auch dem Umstand begegnet, dass in
der Vergangenheit mitunter
Unklarheiten bestanden, ob und fiir
welche Koérperschaften, Anstalten und
Stiftungen des 6ffentlichen Rechts die
Geltung der Mindeststandards
angeordnet war. Zur Vermeidung von
UnverhaltnismaRigkeiten wird die
bisherige Anordnungsmaglichkeit flr
die Mindeststandards und UP Bund mit
der Moglichkeit gem. § 43a Abs. 4
ersetzt, dass die Ressorts
Ausnahmebescheide fur
entsprechende Einrichtungen erlassen.

429

1. Stellen des Bundes,

Der Begriff wird inhaltsgleich mit § 8
Absatz 1 Satz 1 Nummer 1 a.F.
verwendet.
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430 2.  Korperschaften, Anstalten und Stiftungen | Die Begriffe werden inhaltsgleich mit
des Offentlichen Rechts sowie ihre|§ 8 Absatz 1 Satz 1 Nummer 2 a.F.
Vereinigungen ungeachtet ihrer | verwendet. Auf das
Rechtsform auf Bundesebene, sowie Anordnungserfordernis wird auf Basis
der Erwagungen in Zeile 434
verzichtet.
431 3.  offentliche Unternehmen, die mehrheitlich | Die Begriffe werden inhaltsgleich mit
im Eigentum des Bundes stehen und die |den bisherigen § 8 Absatz 1 Satz 1
IT-Dienstleistungen fur die [Nummer 3 a.F. verwendet. Auch hier
Bundesverwaltung erbringen gilt, dass Einrichtungen bei Bedarf
teilweise oder ganz von Ressort-ISBs
durch Ausnahmebescheid von
Verpflichtungen befreit werden kénnen.
432 (2) Kapitel 3 ist auf besonders wichtige|Die Differenzierung erfolgt zwecks
Einrichtungen nach § 28 Absatz 3 Nummer 4 vorrangig | klarer Zuordnung: die Zentralregierung
anzuwenden. Auf andere Einrichtungen der|wird von Kapitel 3 miterfasst. Falls
Bundesverwaltung, die zugleich besonders wichtige |andere Einrichtungen der
oder wichtige Einrichtungen sind, findet Kapitel 3 keine | Bundesverwaltung zugleich besonders
Anwendung. wichtige oder wichtige Einrichtungen
waren, dann ist Kapitel 2 vollstandig
und ausschlie8lich anzuwenden.
433 (3) Die Ausnahme nach §7 Absatz 6 gilt|Verweis auf die Ausnahme fiir den
entsprechend. Bereich der Streitkrafte und des
Militarischen Abschirmdienstes.
434 Kapitel 2 Neue Gliederung zur Verbesserung

Risikomanagement, Melde-, Registrierungs-,
Nachweis- und Unterrichtungspflichten

der Ubersichtlichkeit
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435

§ 30
Risikomanagementmallnahmen

Umsetzung Art. 21 NIS-2

436

(1) Besonders wichtige Einrichtungen und wichtige
Einrichtungen nach sind verpflichtet, verhaltnismaRige
technische und organisatorische MalRnahmen zu
ergreifen, um Stérungen der Verfugbarkeit, Integritat,
Authentizitat und Vertraulichkeit der
informationstechnischen Systeme, Komponenten und
Prozesse, die sie fur die Erbringung ihrer Dienste
nutzen, zu vermeiden und Auswirkungen von
Sicherheitsvorfallen auf ihre oder andere Dienste zu
verhindern oder mdglichst gering zu halten.

Umsetzung Art. 21 Abs. 1 und 4 NIS-2.
Risiken sind das Potenzial fir Verluste
oder Stoérungen, die durch einen
Sicherheitsvorfall verursacht werden,
das als eine Kombination des
Ausmales eines solchen Verlusts oder
einer solchen Stérung und der
Wahrscheinlichkeit des Eintretens des
Sicherheitsvorfalls zum Ausdruck
gebracht wird.

437

(2) MaBnahmen nach Absatz 1 sollen den Stand
der Technik einhalten und unter Berticksichtigung der
gegebenenfalls einschlagigen europaischen und
internationalen Normen sowie der Umsetzungskosten
ein Sicherheitsniveau der informationstechnischen
Systeme, Komponenten und Prozesse gewahrleisten,
das dem bestehenden Risiko angemessen ist. Bei der
Bewertung, ob Mallnahmen dem bestehenden Risiko
angemessen sind, sind das Ausmall der
Risikoexposition und die Grdofle der Einrichtung oder
des Betreibers sowie die Eintrittswahrscheinlichkeit und
Schwere von Sicherheitsvorfallen sowie ihre
gesellschaftlichen und wirtschaftlichen Auswirkungen,
zu berucksichtigen.

Umsetzung Art. 21 Abs. 1 Uabs. 2 NIS-
2. Damit keine unverhaltnismaRige
finanzielle und administrative
Belastungen fur wesentliche und
wichtige Einrichtungen entstehen,
sollen die genannten
Risikomanagementmalinahmen in
einem angemessenen Verhaltnis zu
den Risiken stehen, denen das
betroffene Netz- und
Informationssystem ausgesetzt wird.
Hierbei werden u.a. auch den Kosten
der Umsetzung sowie der GroRRe der
Einrichtung Rechnung getragen. In die
Bewertung der Angemessenheit und
Verhaltnismafigkeit kann ebenfalls
einflieRen, ob wichtige Einrichtungen
im Vergleich zu wesentlichen
Einrichtungen grundsatzlich einer
unterschiedlichen Risikoexposition
ausgesetzt sind. ,Risiko® wird als
Potenzial fir Verluste oder Stérungen,
die durch einen Sicherheitsvorfall
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verursacht werden, das als eine
Kombination des Ausmales eines
solchen Verlusts oder einer solchen
Stérung und der Wahrscheinlichkeit
des Eintretens des Sicherheitsvorfalls
zum Ausdruck gebracht wird;
Umsetzung Art. 6 Ziff. 9 NIS-2,
Verwendung in Art. 21 Abs.1 UAbs. 2

438

(3) Fur Betreiber kritischer Anlagen gelten flr die
Bewertung nach Absatz 2, ob MaRnahmen dem
bestehenden Risiko angemessen sind, erhdhte
Anforderungen fir MalRnahmen in Bezug auf das
Sicherheitsniveau von informationstechnischen
Systemen, Komponenten und Prozessen, die fir die
Funktionsfahigkeit der von ihnen betriebenen kritischen
Anlagen mafgeblich sind.

439

(4) MalRnahmen nach Absatz 1 missen auf einem
gefahrenlbergreifenden Ansatz beruhen, der darauf
abzielt, die informationstechnischen  Systeme,
Komponenten und Prozesse und die physische Umwelt
dieser Systeme vor Sicherheitsvorfallen zu schitzen,
und zumindest Folgendes umfassen:

Umsetzung Art. 20 Abs. 2 NIS-2

440

1.  Konzepte in Bezug auf die Risikoanalyse
und Sicherheit flir Informationssysteme,

441

2.  Bewaltigung von Sicherheitsvorfallen,

Umsetzung von Art. 6 Ziff. 8 NIS 2,
Verwendung in Art. 10 Abs. 1, Art. 11
Abs. 51it. a, 21 Abs. 2 lit.b

442

3. Aufrechterhaltung des Betriebs, wie
Backup-Management und
Wiederherstellung nach einem Notfall,
und Krisenmanagement,

443

4.  Sicherheit der Lieferkette einschliel3lich
sicherheitsbezogener Aspekte der
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Beziehungen zwischen den einzelnen
Einrichtungen und ihren unmittelbaren
Anbietern oder Diensteanbietern,

444

Sicherheitsmallnahmen  bei  Erwerb,
Entwicklung und Wartung von
informationstechnischen Systemen,
Komponenten und Prozessen,
einschliefilich Management und
Offenlegung von Schwachstellen,

445

Konzepte und Verfahren zur Bewertung
der Wirksamkeit von
Risikomanagementmalinahmen im
Bereich der Cybersicherheit,

446

grundlegende Verfahren im Bereich der
Cyberhygiene und Schulungen im
Bereich der Cybersicherheit,

447

Konzepte und Verfahren fir den Einsatz
von Kryptografie und Verschlisselung,

448

Sicherheit des Personals, Konzepte fir
die Zugriffskontrolle und Management
von Anlagen,

449

10.

Verwendung von Losungen zur Multi-
Faktor-Authentifizierung oder
kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und
Textkommunikation sowie
gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb
der Einrichtung.

450

(5) Der von der Kommission gemafy Artikel 21
Absatz 5 Unterabsatz 1 der NIS-2-Richtlinie erlassene
Durchfiihrungsrechtsakt zur Festlegung der

Umsetzung Art. 21 Abs. 5 Uabs. 1 NIS-

2
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technischen und methodischen Anforderungen an die
in Absatz 1 genannten MafRnahmen in Bezug auf DNS-
Diensteanbieter, TLD-Namenregister, Cloud-
Computing-Dienstleister, Anbieter von
Rechenzentrumsdiensten, Betreiber von Content
Delivery Networks, Anbieter von verwalteten Diensten,
Anbieter von verwalteten Sicherheitsdiensten, Anbieter
von Online-Marktplatzen, Online-Suchmaschinen und
Plattformen flir Dienste sozialer Netzwerke und
Vertrauensdiensteanbieter, hat fir die vorgenannten
Einrichtungsarten Vorrang.

451

(6) Soweit die Kommission einen
Durchfihrungsrechtsakt gemaR Artikel 21 Absatz 5
Unterabsatz 2 der NIS-2-Richtlinie erlasst, in dem die
technischen und methodischen Anforderungen sowie
erforderlichenfalls die sektoralen Anforderungen der in
Absatz 4 genannten MalRnahmen festgelegt werden, so
gehen diese den in Absatz 4 genannten MalRnahmen
vor.

Umsetzung Art. 21 Abs. 5 Uabs. 2 NIS-
2

452

(7) Soweit die Durchfihrungsrechtsakte der
Kommission nach Artikel 21 Absatz 5 der NIS-2-
Richtlinie keine abschlieRenden Bestimmungen uber
die technischen und methodischen Anforderungen
sowie erforderlichenfalls die sektoralen Anforderungen
der in Absatz 4 genannten MalRnahmen in Bezug auf
besonders wichtige Einrichtungen und wichtige
Einrichtungen enthalten, kdnnen diese Bestimmungen
vom Bundesministerium des Innern und Heimat im
Benehmen mit den jeweils betroffenen Ressorts durch
Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, getroffen werden.

Zur angemessenen Berlcksichtigung
der Bedrohungslage muss das BSI die
Mdglichkeit haben, Uber die ggf. von
der KOM verdffentlichten MalRnahmen
hinaus, die Umsetzung angemessener
Malnahmen zu fordern.

453

(8) Bei der Erwagung geeigneter Malnahmen nach
Absatz 4 Nummer 4 berticksichtigt die Einrichtung bzw
der Betreiber die spezifischen Schwachstellen der
einzelnen unmittelbaren Anbieter und Diensteanbieter
sowie die Gesamtqualitdt der Produkte und der

Umsetzung Art. 21 Abs. 3 NIS-2
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Cybersicherheitspraxis ihrer Anbieter und
Diensteanbieter, einschlielllich der Sicherheit ihrer
Entwicklungsprozesse. Einrichtungen missen bei der
Erwagung geeigneter MaRnahmen nach Satz 1 die
Ergebnisse der gemal Artikel 22 Absatz 1 der NIS-2-
Richtlinie durchgefihrten koordinierten
Risikobewertungen kritischer Lieferketten
berucksichtigen.

454

(9) Verwendet eine besonders wichtige Einrichtung
oder eine wichtige Einrichtung ein in einer
Rechtsverordnung nach § 57 Absatz 6 bestimmtes IKT-
Produkt, einen IKT-Dienst oder IKT-Prozess, so muss
dieses oder dieser Uber eine
Cybersicherheitszertifizierung gemafl  europaischer
Schemata nach Artikel 49 der Verordnung (EU)
2019/881 verfligen.

Umsetzung Art. 24 NIS-2.

455

(9a) Soweit die Kommission einen
Durchfuihrungsrechtsakt gemaf Artikel 24 Absatz 2 der
NIS-2-Richtlinie erlasst, gehen die darin enthaltenen
Vorgaben an den Einsatz zertifizierter IKT-Produkte,
IKT-Dienste und IKT-Prozesse denen des Absatz 9 vor

Offnungsklausel

456

(10) Besonders wichtige Einrichtungen sind ab dem
[Einsetzen: 1 Jahr nach Inkrafttreten] verpflichtet, am
Informationsaustausch nach § 6 teilzunehmen.

Diese Vorschrift geht Gber die strikte
Umsetzung der NIS-2 hinaus. Da die
Umsetzung des Art. 29 Uber die
zentrale Austauschplattform des BSI
(BISP) umgesetzt wird, soll durch
diesen Absatz der bidirektionale
Austausch sichergestellt werden.

457

(11) Unbeschadet der Verhitung, Ermittlung,
Aufdeckung und Verfolgung von Straftaten dirfen der
Austausch von Informationen nach §6 oder die
freiwillige Meldung nach § 5 nicht dazu fihren, dass der
meldenden Einrichtung zusatzliche Verpflichtungen
auferlegt werden, die nicht fur sie gegolten hatten,
wenn sie die Meldung nicht Gbermittelt hatte.

Umsetzung Art. 30 NIS-2
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458

(12) Besonders wichtige Einrichtungen nach und ihre
Branchenverbande  kénnen  branchenspezifische
Sicherheitsstandards  zur  Gewahrleistung  der
Anforderungen nach Absatz 1 vorschlagen. Diese
mussen Durchfihrungsrechtsakte der Europaischen
Kommission so berticksichtigen. Das Bundesamt stellt
auf Antrag fest, ob diese geeignet sind, die
Anforderungen nach Absatz 1 zu gewahrleisten. Die
Feststellung erfolgt

459

1. im Benehmen mit dem Bundesamt flr
Bevolkerungsschutz und Katastrophenhilfe,

460

2. im Einvernehmen mit der zustandigen
Aufsichtsbehdrde des Bundes.

461

462

§ 31
Meldepflichten

Umsetzung Art. 23 NIS-2

463

Umsetzung Art. 23 Abs. 1 Uabs. 1 S. 1

NIS-2

464

(1) Besonders wichtige Einrichtungen und wichtige
Einrichtungen Gbermitteln dem Bundesamt Uber eine
vom Bundesamt im Einvernehmen mit dem Bundesamt
fur  Bevolkerungsschutz und  Katastrophenhilfe
eingerichtete Meldemaoglichkeit

Umsetzung Art. 23 Abs. 4 S. 1 NIS-2

465

1. unverzuglich, spatestens jedoch
innerhalb von 24 Stunden nach
Kenntniserlangung von einem
erheblichen Sicherheitsvorfall, eine friihe
Erstmeldung, in der angegeben wird, ob
der Verdacht besteht, dass der erhebliche
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Sicherheitsvorfall auf rechtswidrige oder
bdswillige Handlungen zurickzufihren ist
oder grenziberschreitende Auswirkungen
haben kénnte,

466

unverziglich, spatestens jedoch
innerhalb  von 72 Stunden nach
Kenntniserlangung von einem
erheblichen Sicherheitsvorfall, eine
Meldung Uber den Sicherheitsvorfall, in
der die in Nummer 1 genannten
Informationen bestatigt oder aktualisiert
werden und eine erste Bewertung des
erheblichen Sicherheitsvorfalls,
einschliellich seines Schweregrads und
seiner Auswirkungen, sowie
gegebenenfalls die
Kompromittierungsindikatoren
angegeben werden;

467

auf Ersuchen des Bundesamtes eine
Zwischenmeldung Uber relevante
Statusaktualisierungen;

468

spatestens einen Monat nach
Ubermittlung  der  Meldung  des
Sicherheitsvorfalls gemals Nummer 2,
vorbehaltlich Absatz 3, eine
Abschlussmeldung, die Folgendes
enthalt:

469

a) eine ausfihrliche Beschreibung des
Sicherheitsvorfalls, einschliefllich
seines Schweregrads und seiner
Auswirkungen;

470

b) Angaben zur Art der Bedrohung bzw.
zugrunde liegenden Ursache, die
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wahrscheinlich den Sicherheitsvorfall
ausgeldst hat;

471

c) Angaben zu den getroffenen und
laufenden Abhilfemaflinahmen;

472

d) gegebenenfalls die
grenziberschreitenden
Auswirkungen des
Sicherheitsvorfalls;

473

(3) Dauert der Sicherheitsvorfall im Zeitpunkt des
Absatz 2 Nummer 4 noch an, legt die betreffende
Einrichtung statt einer Abschlussmeldung zu diesem
Zeitpunkt eine  Fortschrittsmeldung und eine
Abschlussmeldung innerhalb eines Monats nach
Abschluss der Bearbeitung des Sicherheitsvorfalls vor.

Umsetzung Art. 23 Abs. 4 S. 1lit. e
NIS-2

474

(4) Vertrauensdiensteanbieter melden abweichend
von Absatz 2 Nummer 2 dem Bundesamt in Bezug auf
erhebliche Sicherheitsvorfalle, die sich auf die
Erbringung seiner Vertrauensdienste auswirken,
unverziglich, in jedem Fall aber innerhalb von 24
Stunden nach Kenntniserlangung des erheblichen
Sicherheitsvorfalls.

Umsetzung Art. 23 Abs. 4 S. 2

475

(5) Betreiber kritischer Anlagen sind zusatzlich
verpflichtet, Angaben zur Art der betroffenen Anlage,
der kritischen Dienstleistung und den Auswirkungen
des Sicherheitsvorfalls auf diese Dienstleistung zu
Ubermitteln, wenn ein erheblicher Sicherheitsvorfall
Auswirkungen auf die von ihnen betriebene kritische
Anlage hat oder haben kdnnte.

476

(6) Soweit die Kommission einen
Durchfuhrungsrechtsakt gemafy Artikel 23 Absatz 11
Unterabsatz 1 der NIS-2-Richtlinie erlasst, in dem die
Art der Angaben, das Format oder das Verfahren der
Meldungen festgelegt ist, sind diese Vorgaben
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einzuhalten. Das Bundesamt kann die Einzelheiten zur
Ausgestaltung des Meldeverfahrens und  zur
Konkretisierung der Meldungsinhalte nach Anhoérung
der betroffenen Betreiber und der betroffenen
Wirtschaftsverbande festlegen, soweit sie maoglichen
Durchfiihrungsrechtsakten der Europaischen
Kommission nicht widersprechen.

477
478 Umsetzung Art. 3 Abs. 3 NIS-2
§ 32
Registrierungspflicht
479 (1) Besonders wichtige Einrichtungen und wichtige | Umsetzung Art. 3 Abs. 4 Uabs. 2 Satz
Einrichtungen sowie Domain-Name-Registry-| 1 NIS-2
Diensteanbieter sind verpflichtet, spatestens drei|GemaR § 27 trifft die
Monate nachdem sie erstmals oder erneut als eine der|Registrierungspflicht
vorgenannten Einrichtungen gelten, dem Bundesamt|entsprechendauch Einrichtungen der
die folgenden Angaben zu tUbermitteln: Bundesverwaltung im gleichen
Umfang. Dies wird in § 41 Absatz 3
Satz 1 klargestellt.
480 Umsetzung Art. 3 Abs. 4 NIS-2
481 1.  der Name der Einrichtung, einschlieBlich |Umsetzung Art. 3 Abs. 4 Uabs. 1 lit. a
der Rechtsform und soweit einschlagig|NIS-2; Erweiterung, da der Name allein
der Handelsregisternummer, in Deutschland nicht eindeutig ist
482 2. die Anschrift und aktuellen Kontaktdaten, | Umsetzung Art. 3 Abs. 4 Uabs. 1 lit. b
einschliel3lich E-Mail-Adresse, IP-|NIS-2
Adressbereiche, Telefonnummern,
483 3. der relevante in der Rechtsverordnung|Umsetzung Art. 3 Abs. 4 Uabs. 1 lit. c
nach § 53 Absatz 1 genannte Sektor oder | NIS-2
soweit einschlagig Teilsektor,
484 4. eine Auflistung der Mitgliedstaaten der|Umsetzung Art. 3 Abs. 4 Uabs. 1 lit. d

Europédischen Union, in denen die

NIS-2
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Einrichtung Dienste erbringt, die die in der
in der Rechtsverordnung nach § 53
Absatz 1 genannten Einrichtungsarten
erbringen.

485

(2) Die Registrierung von besonders wichtigen
Einrichtungen, wichtigen Einrichtungen und Domain-
Name-Registry-Diensteanbieter kann das Bundesamt
auch selbst vornehmen, wenn die Einrichtung oder der
Anbieter ihre oder seine Pflicht zur Registrierung nicht
erfullt.

486

(3) Betreiber Kritischer Infrastrukturen sind
verpflichtet, spétestens bis zum ersten Werktag, der
darauf folgt, dass diese erstmalig oder erneut als
Betreiber einer Kritischen Infrastruktur nach der
Rechtsverordnung nach § 10 Absatz 1 gelten, die von
ihnen betriebenen Kritischen Infrastrukturen beim
Bundesamt zu registrieren und eine Kontaktstelle zu
benennen. Die Registrierung eines Betreibers einer
Kritischen Infrastruktur kann das Bundesamt auch
selbst vornehmen, wenn der Betreiber seine Pflicht zur
Registrierung nicht erfiillt. Nimmt das Bundesamt eine
solche Registrierung selbst vor, informiert es die
zusténdige Aufsichtsbehérde des Bundes dariiber. Die
Betreiber haben sicherzustellen, dass sie (liber die
benannte oder durch das Bundesamt festgelegte
Kontaktstelle  jederzeit  erreichbar  sind.  Die
Ubermittiung von Informationen durch das Bundesamt
nach Absatz 2 Nummer 4 erfolgt an diese Kontaktstelle.

(3) Betreiber kritischer Anlagen sind verpflichtet,
spatestens bis zum ersten Werktag, der darauf folgt,
dass diese erstmalig oder erneut als kritische Anlage
gelten,

Verschiebung von § 8b Abs. 3;
Erganzung, dass die KRITIS-Betreiber
auch die Versorgungskennzahlen ihrer

Anlage Ubermitteln missen.

487

1. die von ihnen betriebenen kritischen
Anlagen beim Bundesamt zu registrieren,

488

2.  die in Absatz 1 genannten Angaben,
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489

3. Informationen zZu einer
erreichbaren Kontaktstelle und

jederzeit

490

4 die fur die Anlagen gemall der
Rechtsverordnung nach § 53 Absatz 1
ermittelte Anlagenkategorie und
Versorgungskennzahlen zu Gbermitteln.

491

(4) Die Registrierung einer kritischen Anlage kann
das Bundesamt auch selbst vornehmen, wenn der
Betreiber seine Pflicht zur Registrierung nicht erflllt.
Nimmt das Bundesamt eine solche Registrierung selbst
vor, informiert es die zustandige Aufsichtsbehoérde des
Bundes daruber. Der Betreiber kritischer Anlagen hat
sicherzustellen, dass er Uber die Angaben nach
Absatz3 Nr.3 oder durch das Bundesamt
festgestellten Kontaktdaten jederzeit erreichbar ist.

492

(3a) Rechtfertigen Tatsachen die Annahme, dass
ein Betreiber seine Pflicht zur Registrierung nach
Absatz 3 nicht effiillt, so hat der Betreiber dem
Bundesamt auf Verlangen die fiir die Bewertung aus
Sicht des Bundesamtes erforderlichen
Aufzeichnungen,  Schriftstiicke  und  sonstigen
Unterlagen in geeigneter Weise vorzulegen und
Auskunft zu erteilen, soweit nicht
Geheimschutzinteressen oder liberwiegende
Sicherheitsinteressen entgegenstehen.

(5) Rechtfertigen Tatsachen die Annahme, dass ein
Betreiber oder eine Einrichtung ihre Pflicht zur
Registrierung nach Absatz 1 oder 2 nicht erfullt, so hat
die Einrichtung dem Bundesamt auf Verlangen die flr
die Bewertung aus Sicht des Bundesamtes
erforderlichen  Aufzeichnungen, Schriftsticke und
sonstigen Unterlagen in geeigneter Weise vorzulegen
und Auskunft zZu erteilen, soweit nicht
Geheimschutzinteressen oder Uberwiegende
Sicherheitsinteressen entgegenstehen.

Verschiebung von § 8b Abs. 3a

493

(6) Bei Anderungen der nach diesem Paragraphen
zu Ubermittelnden Angaben sind diese unverziglich,
spatestens jedoch zwei Wochen ab dem Zeitpunkt der
Anderung dem Bundesamt zu Ubermitteln.

Umsetzung Art. 3 Abs. 4 Uabs. 2 Satz

2 NIS-2

494

(7) Das Bundesamt kann die Einzelheiten zur
Ausgestaltung des Registrierungsverfahrens festlegen.

108 | 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

495

§ 33
Besondere Registrierungspflicht fir bestimmte
Einrichtungsarten

Umsetzung Art.

27 Abs

. 2-5 NIS-2

496

(1) Eine Einrichtung der in § 63 Absatz 1 Satz 1
genannten Einrichtungsart Ubermittelt bis zum
17. Januar 2025 dem Bundesamt folgende Angaben:

Umsetzung Art.

27 Abs

.2 NIS-2

497

1. Name der Einrichtung,

Umsetzung Art.

27 Abs

. 2 lit. a NIS-2

498

2. einschlagiger Sektor, Teilsektor und
Einrichtungsart wie in der in KRITIS-
Verordnung weiter bestimmt,

Umsetzung Art.

27 Abs

. 2 lit. b NIS-2

499

3.  Anschrift der Hauptniederlassung in der
Européischen Union im Sinne des § 63
Absatz 2 und seiner sonstigen
Niederlassungen in der Europaischen
Union oder, falls er nicht in der
Européischen Union niedergelassen ist,
Anschrift seines nach §63 Absatz 3
benannten Vertreters,

Umsetzung Art.

27 Abs

. 2 lit. ¢ NIS-2

500

3. aktuelle Kontaktdaten, einschlie3lich E-
Mail-Adressen und Telefonnummern der
Einrichtung und soweit erforderlich,
seines nach § 63 Absatz3 benannten
Vertreters,

Umsetzung Art.

27 Abs

. 2 lit. d NIS-2

501

4, die Mitgliedstaaten der Europaischen
Union, in denen die Einrichtung Dienste
erbringt, und

Umsetzung Art.

27 Abs

. 2 lit. e NIS-2

502

5.  die IP-Adressbereiche der Einrichtung.

Umsetzung Art.

27 Abs

. 2 lit. f NIS-2

503

(2) Im Fall einer Anderung der gemaR Absatz 1
Ubermittelten Angaben unterrichten die Einrichtungen
der in Absatz 1 Satz 1 genannten Einrichtungsart das

Umsetzung Art.

27 Abs

. 3 NIS-2
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Bundesamt unverziiglich tiber diese Anderung, jedoch
spatestens innerhalb von drei Monaten ab dem Tag an
dem die Anderung eingetreten ist.

504

(3) Mit Ausnahme der in Absatz 1 Nr. 5 genannten
Angaben leitet das Bundesamt die nach diesem
Paragraphen Ubermittelten Angaben an die ENISA
weiter.

Umsetzung Art. 27 Abs. 4 NIS-2

505

(4) Das Bundesamt kann fiir die Ubermittlung der
Angaben nach Absatzen 1 und 2 eine geeignete
Meldemdglichkeit vorsehen.

Umsetzung Art. 27 Abs. 5 NIS-2

506

§ 34
Nachweispflichten fir besonders wichtige
Einrichtungen

Verschiebungen von § 8a

507

(1) Besonders wichtige Einrichtungen haben die
Erfillung der Anforderungen nach § 30 Absatz 1
spatestens zu einem vom Bundesamt bei der
Registrierung festgelegten Zeitpunkt anschlief3end alle
zwei Jahre dem Bundesamt auf geeignete Weise
nachzuweisen. Der in Satz 1 genannte Zeitpunkt ist
durch das Bundesamt auf einen Zeitpunkt friihestens
zwei Jahre und spatestens drei Jahre nach Inkrafttreten
dieses Gesetzes festzulegen. Der Nachweis kann
durch Sicherheitsaudits, Prifungen oder
Zertifizierungen erfolgen. Die Einrichtungen tGbermitteln
dem Bundesamt die Ergebnisse der durchgefuhrten
Audits, Prifungen oder Zertifizierungen einschlief3lich
der dabei aufgedeckten Sicherheitsméngel. Das
Bundesamt kann die Vorlage der Dokumentation, die
der Uberpriifung zugrunde gelegt wurde, verlangen. Es
kann bei Sicherheitsmangeln die Vorlage eines
geeigneten  Mangelbeseitigungsplanes und im
Einvernehmen mit der zustandigen Aufsichtsbehoérde
des Bundes oder im Benehmen mit der sonst
zustandigen Aufsichtsbehdrde die Beseitigung der
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Sicherheitsmangel verlangen. Das Bundesamt kann
die Vorlage eines geeigneten Nachweises Uber die
erfolgte Mangelbeseitigung verlangen.

508

(3) Das Bundesamt kann zur Ausgestaltung des
Verfahrens der Prifungen und Erbringung des
Nachweises nach Absatz 1 Anforderungen an die Art
und Weise der Durchfiihrung, an die Geeignetheit der
zu erbringenden Nachweise sowie fachliche und
organisatorische Anforderungen an die Prifer und die
prifende Stelle nach Anhérung von Vertretern der
betroffenen Betreiber und Einrichtungen und der
betroffenen Wirtschaftsverbande festlegen.

509

§ 35
Unterrichtungspflichten

510

(1) Im Fall eines erheblichen Sicherheitsvorfalls
kann das Bundesamt besonders  wichtige
Einrichtungen und wichtige Einrichtungen anweisen,
die Empfanger ihrer Dienste unverzlglich Uber diese
erheblichen Sicherheitsvorfalle zu unterrichten, die die
Erbringung des jeweiligen Dienstes beeintrachtigen
kénnten. Die Unterrichtung nach Satz 1 kann, soweit

Umsetzung Art. 23 Abs. 1 S. 2 NIS-2
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sinnvoll, auch durch eine Veréffentlichung im Internet
erfolgen.

511 [Art. 23 Abs. 2: Gegebenenfalls stellen die (2) Einrichtungen im Sinne des Absatz 1 aus den|Umsetzung Art. 23 Abs. 2. Nicht in allen
Mitgliedstaaten sicher, dass wesentliche und wichtige | Sektoren Bankwesen, Digitale Infrastruktur, | Sektoren kénnen die Empfanger von
Einrichtungen den potenziell von einer erheblichen|Verwaltung von IKT-Diensten und Digitale Dienste|Diensten selbst MalRnahmen gegen
Cyberbedrohung betroffenen Empféngern ihrer Dienste |teilen den potenziell von einer erheblichen|Cyberbedrohungen ergreifen. Gerade
unverziiglich alle Mallnahmen oder| Cyberbedrohung betroffenen Empféangern ihrer Dienste | bei der Versorgung mit Elektrizitat oder
AbhilfemaBnahmen mitteilen, die diese Empfanger als|unverziglich alle Malnahmen oder|Waren sind die Empfanger nicht selbst
Reaktion auf diese Bedrohung ergreifen kbénnen. Die|Abhilfemalinahmen mit, die diese Empfanger als|der  Cyberbedrohung  ausgesetzt,
Einrichtungen informieren diese Empfdnger|Reaktion auf diese Bedrohung ergreifen kdnnen. Die |sondern erst deren Folgen. In den
gegebenenfalls auch tuber  die erhebliche | Einrichtungen im Sinne des Absatz 1 informieren diese | Sektoren, in denen die Dienste selbst
Cyberbedrohung selbst.] Empfanger auch Uber die erhebliche Cyberbedrohung | mit Informationssystemen der

selbst. Die Unterrichtungspflicht nach diesem Absatz|Empfanger der Dienste interagieren, ist

gilt nur dann, wenn in Abwagung der Interessen der|eine Information der Empfanger oftmals

Einrichtung im Sinne des Absatz 1 und derjenigen des |sinnvoll. Die Einrichtungen haben sie

Empfangers letztere liberwiegen. daher Uber die Bedrohung selbst und
Uber mogliche MaRnahmen zu
unterrichten, die die Empfanger selbst
zu ihrem Schutz ergreifen kénnen.

512

§ 36
Rickmeldungen des Bundesamts gegenlber
meldenden Einrichtungen
513 (1) Im Fall einer Meldung durch einen Betreiber | Umsetzung Art. 23 Abs. 5 NIS-2;

oder eine Einrichtung gemal § 31 Ubermittelt das
Bundesamt der meldenden Einrichtung unverziglich
und nach Mdoglichkeit innerhalb von 24 Stunden nach
Eingang der Frihwarnung gemaft § 31 eine Antwort,
einschlielllich einer ersten Rickmeldung zu dem
erheblichen Sicherheitsvorfall und, auf Ersuchen der

Einrichtung, Orientierungshilfen oder operativer
Beratung fur  die Durchfihrung maoglicher
AbhilfemaRnahmen. Das Bundesamt leistet, im

Rahmen der zur Verfugung stehenden Kapazitaten und
der Priorisierung im Ermessen des Bundesamts, auf
Ersuchen der betreffenden Einrichtung zusatzliche
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technische Unterstitzung. Wird bei dem erheblichen
Sicherheitsvorfall ein krimineller Hintergrund vermutet,
gibt das Bundesamt ferner Orientierungshilfen fir die
Meldung des Sicherheitsvorfalls an die
Strafverfolgungsbehdrden.

514

(2) Ist eine Sensibilisierung der Offentlichkeit
erforderlich, um einen erheblichen Sicherheitsvorfall zu
verhindern oder einen laufenden erheblichen
Sicherheitsvorfall zu bewaltigen oder liegt die
Offenlegung des erheblichen Sicherheitsvorfalls
anderweitig im offentlichen Interesse, so kann das
Bundesamt nach Konsultation des betreffenden
Betreibers oder der betreffenden Einrichtung die
Offentlichkeit Gber den erheblichen Sicherheitsvorfall
informieren oder den Betreiber oder die Einrichtung
auffordern, dies zu tun.

Umsetzung Art. 23 Abs. 7 NIS-2

515

§ 37
Ausnahmebescheid

Umsetzung Art. 2 Abs. 8 NIS-2. § 35
BSIG n.F. setzt die Mdglichkeit der
Schaffung einer Ausnahme (s. Art. 2
Abs. 8 RL) um. Der Grund einer
teilweisen oder vollstandigen
Ausnahme von denin Art. 21, 23, 27 der
RL ( umgesetzt in §§ 30 ff. BSIG n.F.)
genannten Pflichten ist die Wahrung
des nationalen Sicherheitsinteresses.
So ist in den (9) und (10) der
Erwagungsgrinden der  Richtlinie
angelegt, dass es zur Wahrung
wesentlicher Interessen der nationalen
Sicherheit, dem Schutz der 6&ffentlichen
Ordnung und der 6ffentlichen Sicherheit
der Mitgliedsstaaten erforderlich sein
muss, Einrichtungen von obigen
Pflichten auszunehmen, wenn derartige
Auskiinfte bzw. eine Preisgabe dem
nationalen Sicherheitsinteresse
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zuwiderliefe. Als relevante Bereiche
fuhrt Art. 2 Abs. 8 der Richtlinie die
Bereiche der nationalen Sicherheit,

offentlichen Sicherheit, der
Verteidigung oder  Strafverfolgung,
einschlieflich der Verhitung,

Ermittlung, Aufdeckung und Verfolgung
von Straftaten an. Um dem Sinne einer
Ausnahmeregelung, die nicht zu weit
greift, gerecht zu werden, ist ein
Ausgleich zwischen einem ,hohen
gemeinsamen Cybersicherheitsniveau*
(s. Erwagungsgrund Nr. 138, 142 der
Richtlinie; ausdrickliches Ziel der
Richtlinie) und dem
Mitgliedsstaatsinteresse der Wahrung
nationaler Sicherheitsinteressen zu
erbringen.

516

(1) Das Bundesministerium des Innern und fir
Heimat kann auf Vorschlag des Bundeskanzleramts,
des Bundesministeriums fur Verteidigung oder auf
eigenes Betreiben besonders wichtige Einrichtungen
oderwichtige Einrichtungen von Verpflichtungen nach
diesem Gesetz nach MalRgabe des Absatzes 2
teilweise (einfacher Ausnahmebescheid) oder des
Absatzes 3 insgesamt (erweiterter
Ausnahmebescheid) befreien, sofern durch die
Einrichtung gleichwertige Vorgaben eingehalten
werden.

Umsetzung Art. 2 Abs. 8 NIS-2.

Zunachst wird obig genanntem Ziel
durch ein begrenztes Vorschlagsrecht,
durch Bundeskanzleramt,
Bundesverteidigungsministerium  und
Bundesinnenministerium entsprochen.
Ein Eigeninitiativrecht der jeweiligen
Einrichtungen wilrde ausufern.
Weiterhin einschrankend sind
umfassten Bereiche der Einrichtungen.
Hierbei wird insbesondere auf die auch
in der Richtlinie explizit genannten,
rechtlich anerkannten Kategorien, der
offentlichen Sicherheit und Ordnung
verwiesen. Als Begrenzung der
Ausnahmeregelung einzubeziehender
Erwagungsgrund  sollte auf die
Wesentlichkeit der Interessen der
nationalen Sicherheit abzustellen sein.
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Nicht zuletzt muss andererseits jedoch
bei Ausnehmen von den genannten
Pflichten das hohe gemeinsame
Cybersicherheitsniveau durch
Umsetzung gleichwertiger MalRnahmen
(s. Erwagungsgrinde 13, 137 d. RL)
gewahrleistet werden. Hierbei wird auf
die Erwagungsgrinde der Richtlinie in
Nr. 137 der Richtlinie verwiesen, die
vorsieht, dass ein hohes Mall an
Verantwortung far die
Risikomanagementmallnahmen  und
die Berichtspflichten im Bereich der
Cybersicherheit  sicherzustellen ist.
Dem soll dadurch Rechnung getragen
werden, dass § 37 Abs. 1 BSIG n.F.
bestimmt, dass bei einer Ausnahme die
Einrichtung gleichwertige Vorgaben zu
erfillen hat. Die Kontrolle Uber die
Einhaltung oblage dem vorschlagenden
Ressort.

517

(2) Einrichtungen, die

Umsetzung Art. 2 Abs. 8 S. 1 und 2
NIS-2

518

1. in den Bereichen nationale Sicherheit,
offentliche Sicherheit, Verteidigung oder
Strafverfolgung, einschlieflich der
Verhitung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten (relevante
Bereiche) tatig sind oder Dienste
erbringen, oder

519

2. ausschlielllich  fir  Behorden, die
Aufgaben in relevanten Bereichen
erflllen, tatig sind oder Dienste erbringen,

520

kénnen flr diese Tatigkeiten oder Dienste von den
RisikomanagementmalRnahmen nach §30 und
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Meldepflichten nach §31 befreit werden. Die
Informationssicherheit dieser Einrichtungen muss in
diesen Fallen anderweitig gewahrleistet sein und
beaufsichtigt werden.

521

(3) Einrichtungen, die ausschliefdlich in den
relevanten Bereichen tatig sind oder Dienste erbringen,
konnen insgesamt von den in Absatz 2 genannten
Pflichten und von den Registrierungspflichten nach
§ 32 und § 33 befreit werden. Absatz 2 Satz 2 gilt
entsprechend.

Umsetzung Art. 2 Abs. 8 S. 3 NIS-2.

522

(4) Diese Vorschrift gilt nicht, wenn die betreffende
Einrichtung als Vertrauensdiensteanbieter auftritt.

Umsetzung Art. 2 Abs. 9 NIS-2

523

(5) Ein Ausnahmebescheid nach diesem Gesetz
kann zurickgenommen werden. Ein
Vermdgensnachteilsausgleich entfallt.

Aufnahme einer Riicknahmeregelung:
Das Regelungssystem der §§ 48 ff.
VwVIG greift, sofern keine
spezialgesetzlichen Regelungen zu
Ricknahme oder Widerruf getroffen
werden.

Far die Rucknahme eines
rechtswidrigen Verwaltungsakts, hier
der Ausnahmebescheid von den
Pflichten nach §§ 30 ff. BSIG kénnte auf
die subsidiaren Regelungen des § 48
VwVIG zuruckgegriffen werden.
Entscheidend ist jedoch, ob die
Befreiung als begtlinstigender oder nicht
beglnstigender Verwaltungsakt zu
verstehen ist. Bei einem rechtswidrigen
nicht beglinstigenden Verwaltungsakt
greift die problemlose Riicknahme nach
§ 48 | VWVIG. Gem. § 48 | 2 VwVIG
bestimmt die Legaldefinition die
Beglnstigung wie folgt: Ein
Verwaltungsakt ist begunstigend, wenn
er ein Recht oder einen rechtlich
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erheblichen Vorteil begrindet oder
bestatigt. Ein Recht kdnnte in der Art
begriindet sein, als dass die der
Befreiung unterliegende Einrichtung
entweder ganz oder teilweise den
Pflichten der §§ 30 ff. BSIG n.F. nicht
nachkommen muss. Andererseits
entfallen diese Pflichten nicht einfach -
und eine Beglnstigung ist nach dem
objektiven Regelungsgehalt des
Verwaltungsakts unter
Bertcksichtigung des Zwecks der ihm
zugrunde liegenden Norm zu beurteilen
- namlich, dass eine Befreiung von
obigen Pflichten nicht der Einrichtung,
sondern dem nationalen
Sicherheitsinteresse ~ zugutekommen
sind und daflr gleichwertige
Risikomanagementmalinahmen zu
treffen sind.

Aus Grinden der Vorsicht wird hier von
ersterem, einem  beglnstigenden
Verwaltungsakt ausgegangen, der bei
Ricknahme nach § 48 Absatz 3 VwVfG
einen  Vermogensnachteilsausgleich
nach sich ziehen konnte, sodass ein
Ausschluss vorgenommen  werden
muss.

524

(6) Ein Ausnahmebescheid nach diesem Gesetz ist
zu widerrufen, wenn nachtraglich Tatsachen eintreten,
die zur Ablehnung einer Erteilung einer Ausnahme
hatten fUhren mussen. Abweichend von S.1 kann im
vorubergehenden
Voraussetzungen des Abs. 2 Nr.1 oder Nr.2 aus
besonderen Grinden von einem Widerruf abgesehen

Bedarf zur Regelung des Widerrufs
einer rechtmaRigen Befreiung:

Fiar den Widerruf einer rechtmafigen
Befreiung sollte von § 49 VwVfG
abgewichen werden, um der
spezifischen Interessenlage des § 35
Genulge zu tun. Hier ist der Fall der
urspringlich rechtmafigen Befreiung,
deren Voraussetzungen spater
entfallen zu regeln. Satz 2 soll der

117 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

vorUbergehenden Anderung der
Tatsachenlage @ Rechnung tragen,
sodass die Moglichkeit besteht, an
einer Befreiung aus besonderen
Grunden bei lediglich voriibergehenden
Entfallens der Voraussetzungen
festzuhalten (Minimierung
Verwaltungsaufwand, Unsicherheit
welchen  MalRnahmen/Melderegimes
die betreffende Einrichtung unterliegt)

525

§ 38
Billigungs- und Uberwachungspflicht fur
Leitungsorgane von Wesentlichen Einrichtungen und
Wichtigen Einrichtungen; Schulungen

Umsetzung Art. 20 NIS-2

526

(1) Geschaftsleiter besonders wichtiger
Einrichtungen und wichtiger Einrichtungen sind
verpflichtet, die von diesen Einrichtungen zur
Einhaltung von § 30 ergriffenen
RisikomanagementmalRnahmen im Bereich der
Cybersicherheit zu billigen und ihre Umsetzung zu
Uberwachen. Die Beauftragung eines Dritten zu
Erflllung der Verpflichtungen nach Satz 1 ist nicht
zulassig.

Umsetzung Art. 20 Abs. 1 NIS-2

527

(2) Geschaftsleiter, welche ihre Pflichten nach
Absatz 1 verletzen, haften der Einrichtung fir den
entstandenen Schaden. Die Amtshaftung bleibt
unberihrt.

Umsetzung Art. 20 Abs. 1 Uabs.1 aE.
NIS-2. Die NIS-2 gibt eine reine

Binnenhaftung im Verhaltnis
Einrichtung-Geschéftsleiter vor. Vom
Schadensbegriff sind sowohl
Regressanspriche als auch

BuRgeldforderungen umfasst.

Umsetzung von Art. 20 Abs. 1 Uabs. 2.
Die Vorschriften Gber die Amtshaftung
gehen der Haftungsregel in Satz 1vor,
eine Ausweitung der bestehenden
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Haftung von Amtstragern erfolgt mithin
nicht.

528 (3) Ein Verzicht der Einrichtung auf|{Umsetzung Art. 20 Abs. 1 aE. NIS-2.
Ersatzanspriiche nach Absatz 2 oder ein Vergleich der|Die Vorsehung einer zwingenden Norm
Einrichtung Uber diese Anspriiche ist unwirksam. Dies |ist zwar nicht ausdricklich in der
gilt nicht, wenn der Ersatzpflichtige zahlungsunfahig ist| umzusetzenden Richtlinienbestimmung
und sich zur Abwendung des Insolvenzverfahrens mit|enthalten. Jedoch wird hiermit der
seinen Glaubigern vergleicht oder wenn die|bestehende Umsetzungsspielraum
Ersatzpflicht in einem Insolvenzplan geregelt wird. unionsrechtskonform ausgelibt. Denn
soweit eine Richtlinie den
Mitgliedsstaaten keine zwingenden
Vorgaben macht, sondern Spielrdume
fur die Umsetzung lasst, sind diese
durch die Mitgliedsstaaten eigenstandig
so auszufilllen, dass die Ziele der
Richtlinie vollstandig erreicht werden.
Diesen Zielen wirde es widersprechen,
wenn es sich hier um eine disponible
Haftung handeln wirde.
529 (4) Die Geschéaftsleiter von Wesentlichen|Umsetzung Art. 20 Abs. 2 NIS-2.
Einrichtungen und Wichtigen Einrichtungen mussen
und deren Mitarbeiter sollen regelmaf3ig an Schulungen
teilinehmen, um ausreichende Kenntnisse und
Fahigkeiten zur Erkennung und Bewertung von Risiken
sowie Risikomanagementpraktiken im Bereich der
Cybersicherheit und deren Auswirkungen auf die von
der Einrichtung erbrachten Dienste zu erwerben.
530 Kritische Einrichtungen sind

§ 8a
Sicherheit in der Informationstechnik Kritischer
Infrastrukturen

§ 39
Zuséatzliche Anforderungen an Betreiber kritischer
Anlagen

Wesentliche Einrichtungen, daher
entfallt das Nachweisregime in dieser
Bestimmung.

Diese Vorschrift ist Gegenstand der
Evaluierung gemaf Art. 6 Abs. 1 Nr. 1
Zweites Gesetz zur Erhéhung der
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Sicherheit informationstechnischer
Systeme vom 18. Mai 2021 (BGBI. | S.
1122). Diese Anderung erfolgt
vorbehaltlich der Ergebnisse dieser
Evaluierung und wird gegebenenfalls
noch auf deren Grundlage angepasst.

531

(1) Betreiber Kritischer Infrastrukturen sind
verpflichtet, spatestens bis zum ersten Werktag, der
darauf folgt, dass diese erstmalig oder erneut als
Betreiber einer Kritischen Infrastruktur nach der
Rechtsverordnung nach § 10 Absatz 1 gelten,
angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stdérungen der
Verflgbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen, die fur die
Funktionsfahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen mafRgeblich sind. Dabei soll
der Stand der Technik eingehalten werden.
Organisatorische und technische Vorkehrungen sind
angemessen, wenn der dafir erforderliche Aufwand
nicht auBer Verhaltnis zu den Folgen eines Ausfalls
oder einer Beeintrachtigung der betroffenen Kritischen
Infrastruktur steht.

(1) Betreiber kritischer Anlagen sind verpflichtet,
Systeme zur Angriffserkennung einzusetzen. Die
eingesetzten Systeme zur Angriffserkennung muissen
geeignete Parameter und Merkmale aus dem
laufenden Betrieb kontinuierlich und automatisch
erfassen und auswerten. Sie sollten dazu in der Lage
sein, fortwahrend Bedrohungen zu identifizieren und zu
vermeiden sowie flr eingetretene Stdrungen geeignete
BeseitigungsmalRnahmen vorzusehen. Dabei soll der
Stand der Technik eingehalten werden. Der hierfir
erforderliche Aufwand soll nicht aulRer Verhaltnis zu
den Folgen eines Ausfalls oder einer Beeintrachtigung
der betroffenen kritischen Anlage stehen.

Geringfligig modifiziert, da Absatz 1
Satz 1 ja nicht mehr von technischen
und organisatorischen MaRnahmen
spricht.

532

(1a) Die Verpflichtung nach Absatz 1 Satz 1,
angemessene organisatorische und technische
Vorkehrungen zu treffen, umfasst ab dem 1. Mai 2023
auch den Einsatz von Systemen zur Angriffserkennung.
Die eingesetzten Systeme zur Angriffserkennung
mussen geeignete Parameter und Merkmale aus dem
laufenden Betrieb kontinuierlich und automatisch
erfassen und auswerten. Sie sollten dazu in der Lage
sein, fortwahrend Bedrohungen zu identifizieren und zu
vermeiden sowie fir eingetretene Stérungen geeignete
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Beseitigungsmallnahmen vorzusehen. Absatz 1 Satz 2
und 3 gilt entsprechend.

533

(2) Betreiber Kritischer Infrastrukturen und ihre
Branchenverbande  kénnen  branchenspezifische
Sicherheitsstandards  zur  Gewahrleistung  der
Anforderungen nach den Absatzen 1 und 1a
vorschlagen. Das Bundesamt stellt auf Antrag fest, ob
diese geeignet sind, die Anforderungen nach den
Absatzen 1 und 1a zu gewahrleisten. Die Feststellung
erfolgt

534

1. im Benehmen mit dem Bundesamt flr
Bevolkerungsschutz und
Katastrophenhilfe,

535

2. im Einvernehmen mit der zustandigen
Aufsichtsbehdrde des Bundes.

536

(3) Betreiber Kritischer Infrastrukturen haben die
Erflllung der Anforderungen nach den Absatzen 1 und
1a spatestens zwei Jahre nach dem in Absatz 1
genannten Zeitpunkt und anschlieend alle zwei Jahre
dem Bundesamt nachzuweisen. Der Nachweis kann
durch Sicherheitsaudits, Prifungen oder
Zertifizierungen erfolgen. Die Betreiber Ubermitteln
dem Bundesamt die Ergebnisse der durchgeflhrten
Audits, Prifungen oder Zertifizierungen einschlieRlich
der dabei aufgedeckten Sicherheitsmangel. Das
Bundesamt kann die Vorlage der Dokumentation, die
der Uberpriifung zugrunde gelegt wurde, verlangen. Es
kann bei Sicherheitsmangeln im Einvernehmen mit der
zustandigen Aufsichtsbehdrde des Bundes oder im
Benehmen mit der sonst zustandigen Aufsichtsbehdrde
die Beseitigung der Sicherheitsmangel verlangen.

(2) Betreiber kritischer Analgen nach haben die
Erflllung der Anforderungen nach Absatz 1 als
zusatzlichen Teil des Nachweises gemall § 34 dem
Bundesamt geeignet nachzuweisen. Betreiber, die
gemal [§ [e] KRITIS-Dachgesetz] zum Nachweis der
Erfillung von Anforderungen gegeniber dem
Bundesamt far Bevolkerungsschutz und
Katastrophenhilfe verpflichtet sind, kénnen die in Satz
1 sowie in § 34 Absatz 1 genannten Nachweis zum in
[§[¢] KRITIS-Dachgesetz] genannten Zeitpunkt
einreichen. Der Nachweis kann durch
Sicherheitsaudits, Prifungen oder Zertifizierungen
erfolgen. Die Einrichtungen Ubermitteln  dem
Bundesamt die Ergebnisse der durchgeflhrten Audits,
Prifungen oder Zertifizierungen einschlieBlich der
dabei  aufgedeckten  Sicherheitsmangel. Das
Bundesamt kann die Vorlage der Dokumentation, die
der Uberpriifung zugrunde gelegt wurde, verlangen. Es
kann bei Sicherheitsmangeln im Einvernehmen mit der
zustandigen Aufsichtsbehdrde des Bundes oder im
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Benehmen mit der sonst zustandigen Aufsichtsbehdrde
die Beseitigung der Sicherheitsmangel verlangen.

537

(4) Das Bundesamt kann beim Betreiber Kritischer
Infrastrukturen die Einhaltung der Anforderungen nach
den Absatzen 1 und 1a Uberprifen; es kann sich bei
der Durchfiihrung der Uberpriifung eines qualifizierten
unabhangigen Dritten bedienen. Der Betreiber
Kritischer Infrastrukturen hat dem Bundesamt und den
in dessen Auftrag handelnden Personen zum Zweck
der Uberpriifung das Betreten der Geschéfts- und
Betriebsraume wahrend der Ublichen Betriebszeiten zu
gestatten und auf Verlangen die in Betracht
kommenden Aufzeichnungen, Schriftsticke und
sonstigen Unterlagen in geeigneter Weise vorzulegen,
Auskunft zu erteilen und die erforderliche
Unterstiitzung zu gewahren. Fir die Uberprifung
erhebt das Bundesamt Gebihren und Auslagen bei
dem jeweiligen Betreiber Kritischer Infrastrukturen nur,
sofern das Bundesamt auf Grund von Anhaltspunkten
tatig geworden ist, die berechtigte Zweifel an der
Einhaltung der Anforderungen nach den Absatzen 1
und 1a begriindeten.

(3) Das Bundesamt kann bei Betreibern kritischer
Anlagen die Einhaltung der Anforderungen nach dem
Absatz 1 Uberprifen; es kann sich bei der
Durchfilhrung der Uberpriifung eines qualifizierten
unabhangigen Dritten bedienen. Der Betreiber
kritischer Anlagenhat dem Bundesamt und den in
dessen Auftrag handelnden Personen zum Zweck der
Uberprifung das Betreten der Geschéfts- und
Betriebsraume wahrend der Ublichen Betriebszeiten zu
gestatten und auf Verlangen die in Betracht
kommenden Aufzeichnungen, Schriftsticke und
sonstigen Unterlagen in geeigneter Weise vorzulegen,
Auskunft zu erteilen und die erforderliche
Unterstiitzung zu gewahren. Fir die Uberprifung
erhebt das Bundesamt Gebuhren und Auslagen bei
dem jeweiligen Betreiber Kritischer Infrastrukturen nur,
sofern das Bundesamt auf Grund von Anhaltspunkten
tatig geworden ist, die berechtigte Zweifel an der
Einhaltung der Anforderungen nach dem Absatz 1
begriindeten.

Redaktionelle Anderungen der
Absatzzahl und Binnenverweise sowie
Umbenennung Einrichtungskategorie

538

(5) Das Bundesamt kann zur Ausgestaltung des
Verfahrens der Sicherheitsaudits, Prifungen und
Zertifizierungen nach Absatz 3 Anforderungen an die
Art und Weise der Durchfihrung, an die hiertiber
auszustellenden Nachweise sowie fachliche und
organisatorische Anforderungen an die prifende Stelle
nach Anhérung von Vertretern der betroffenen
Betreiber und der betroffenen Wirtschaftsverbande
festlegen.

(5) Das Bundesamt kann zur Ausgestaltung des
Verfahrens der Sicherheitsaudits, Prifungen und
Zertifizierungen nach Absatz 2 Anforderungen an die
Art und Weise der Durchfihrung, an die hiertber
auszustellenden Nachweise sowie fachliche und
organisatorische Anforderungen an die Prifer und die
prifende Stelle nach Anhérung von Vertretern der
betroffenen Betreiber und der betroffenen
Wirtschaftsverbande festlegen.

Redaktionelle Anderungen der
Absatzzahl und Binnenverweise.

539

§ 8b
Zentrale Stelle fur die Sicherheit in der
Informationstechnik Kritischer Infrastrukturen

§ 40
Zentrale Melde- und Anlaufstelle

Umsetzung Art. 8 Abs. 3-5 NIS-2

Diese Vorschrift (§8b BSIG aF.) ist
Gegenstand der Evaluierung gemaf
Art. 6 Abs. 1 Nr. 1 Zweites Gesetz zur
Erhéhung der Sicherheit
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informationstechnischer Systeme vom
18. Mai 2021 (BGBI. | S. 1122). Diese

Anderung erfolgt

vorbehaltlich der

Ergebnisse dieser Evaluierung und wird

gegebenenfalls

noch

Grundlage angepasst.

auf deren

540

(1) Das Bundesamt ist die zentrale Meldestelle fur
Betreiber Kritischer Infrastrukturen in Angelegenheiten
der Sicherheit in der Informationstechnik.

(1) Das Bundesamt ist die zentrale Meldestelle fur
Betreiber kritischer Anlagen, wichtige Einrichtungen
und besonders wichtige Einrichtungen in
Angelegenheiten der Sicherheit in der
Informationstechnik und zentrale Anlaufstelle fur die
Aufsicht Uber Betreiber kritischer Anlagen, besonders
wichtige Einrichtungen und wichtige Einrichtungen und
fungiert dabei als nationale Verbindungsstelle um:

541

1. die grenziberschreitende
Zusammenarbeit von Behdrden der
Lander, die diese als zustandige Behdrde
fur die Aufsicht von Einrichtungen der
offentlichen Verwaltung auf regionaler
Ebene im Sinne des Artikels 2 Absatz 2 lit.
f (ii) der NIS-2-Richtlinie bestimmt haben,
Bundesnetzagentur und Bundesanstalt
fir Finanzdienstleistungsaufsicht mit den
fur die Uberwachung der Anwendung der
NIS-2-Richtlinie zustandigen Behoérden
anderer Mitgliedstaaten und
gegebenenfalls mit der Europaischen
Kommission und der ENISA

Umsetzung Art. 8 Abs. 3-5 NIS-2

542

2.  sowie die sektorlbergreifende
Zusammenarbeit mit in  Nummer 1
genannten Behoérden der Lander, |,
Bundesnetzagentur und Bundesanstalt
fur Finanzdienstleistungsaufsicht

Umsetzung Art. 8 Abs. 3-5 NIS-2

543

zu gewahrleisten.

Umsetzung Art. 8 Abs. 3-5 NIS-2

1231243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

544 (2) Das Bundesamt hat zur Wahrnehmung dieser (2) Das Bundesamt hat zur Wahrnehmung dieser
Aufgabe Aufgabe
545 1. die fur die Abwehr von Gefahren fir die 1. die fur die Abwehr von Gefahren fir die
Sicherheit in der Informationstechnik Sicherheit in der Informationstechnik
wesentlichen Informationen zu sammeln wesentlichen Informationen zu sammeln
und auszuwerten, insbesondere und auszuwerten, insbesondere
Informationen zu Sicherheitsliicken, zu Informationen zu Schwachstellen, zu
Schadprogrammen, zu erfolgten oder Schadprogrammen, zu erfolgten oder
versuchten Angriffen auf die Sicherheit in versuchten Angriffen auf die Sicherheit in
der Informationstechnik und zu der dabei der Informationstechnik und zu der dabei
beobachteten Vorgehensweise, beobachteten Vorgehensweise,
546 2. deren potentielle Auswirkungen auf die 2. deren potentielle Auswirkungen auf die
Verfugbarkeit der Kritischen Verfugbarkeit der Kritischen
Infrastrukturen in Zusammenarbeit mit Infrastrukturen in Zusammenarbeit mit
den zustandigen Aufsichtsbehérden und den zustandigen Aufsichtsbehérden und
dem Bundesamt fur Bevolkerungsschutz dem Bundesamt fur Bevdlkerungsschutz
und Katastrophenhilfe zu analysieren, und Katastrophenhilfe zu analysieren,
547 3. das Lagebild beziglich der Sicherheit in 3. das Lagebild bezuglich der Sicherheit in
der Informationstechnik der Kritischen der Informationstechnik der Kritischen
Infrastrukturen oder der Unternehmen im Infrastrukturen oder der Unternehmen im
besonderen offentlichen Interesse besonderen offentlichen Interesse
kontinuierlich zu aktualisieren und kontinuierlich zu aktualisieren und
548 4.  unverzuglich 4.  unverzuglich
549 a) die Betreiber Kritischer a) die Betreiber kritischer Anlagen,|Anpassung an neue
Infrastrukturen und die Unternehmen besonders wichtigen Einrichtungen|Einrichtungskategorien, Verschiebung
im besonderen 6ffentlichen Interesse und wichtigen Einrichtungen Uber sie|von Abs. 3 S. 5.
Uber sie betreffende Informationen betreffende Informationen nach den
nach den Nummern 1 bis 3, Nummern 1 bis 3 durch Ubermittlung
an die Kontaktdaten nach § 32
Absatz 2 Nummer 2 sowie,
550 b) die zustandigen Aufsichtsbehdrden Entfallt. Aufgrund der hohen

und die sonst zustandigen Behorden
des Bundes Uber die zur Erfiillung

Sicherheitsrelevanz der Angaben
Wesentlicher Einrichtungen, die auch
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ihrer Aufgaben erforderlichen Kritische Einrichtungen miteinschlieft,
Informationen nach den Nummern 1 ist eine restriktivere Behandlung
bis 3, angezeigt. Neuregelung in Nr. 5 unten.
551 c) die zustandigen Aufsichtsbehdrden S.0.
der Lander oder die zu diesem Zweck
dem Bundesamt von den Landern als
zentrale Kontaktstellen benannten
Behdrden Uber die zur Erfillung ihrer
Aufgaben erforderlichen
Informationen nach den Nummern 1
bis 3 sowie
552 d) die zustandigen Behoérden eines b) die zustandigen Behoérden eines|Anpassung Nummerierung.
anderen Mitgliedstaats der anderen Mitgliedstaats der
Européaischen Union (ber nach Européaischen Union (ber nach
Absatz 4 oder nach vergleichbaren Absatz 4 oder nach vergleichbaren
Regelungen gemeldete erhebliche Regelungen gemeldete erhebliche
Stérungen, die Auswirkungen in Stérungen, die Auswirkungen in
diesem Mitgliedstaat haben, diesem Mitgliedstaat haben,
553 soweit dies zur Erfullung ihrer Aufgaben|Aufgrund der hohen
erforderlich ist, im Rahmen vorab|Sicherheitsrelevanz der Angaben von
abgestimmter Prozesse zur Weitergabe | Betreibern kritischer Anlagen, ist eine
und Wahrung der notwendigen | restriktivere Behandlung angezeigt
Vertraulichkeit den zustandigen
Aufsichtsbehdrden und sonst zustandigen
Behorden des Bundes Informationen zu
Betreibern kritischer Anlagen und in
begrindeten Fallen zu einer einzelnen
kritischen Anlage Informationen nach den
Nummern 1 bis 3 zur Verfligung zu
stellen.
554 zu unterrichten. zu unterrichten.
555 (3) Das Bundesamt hat zur Wahrnehmung seiner | Umsetzung Art. 8 Abs. 3-5 NIS-2
Aufgabe als zentrale Anlaufstelle
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556

Anfragen von den in Absatz 1 genannten
Stellen anzunehmen oder soweit
zutreffend an eine oder mehrere in Absatz
1 genannten Stellen weiterzuleiten,

Umsetzung Art. 8 Abs. 3-5 NIS-2

557

Antworten auf die in Absatz2 Nr.2
genannten Anfragen zu erstellen und
dabei soweit zutreffend die in Absatz 1
genannten Stellen zu beteiligen oder
Antworten der in Absatz 1 genannten
Stellen an die in Absatz 1 genannten
Stellen weiterzuleiten,

Umsetzung Art. 8 Abs. 3-5 NIS-2

558

auf eigenes Betreiben nach § 31
eingegangene Meldungen an zentrale
Anlaufstellen der anderen betroffenen
Mitgliedstaaten der Europaischen Union
weiterzuleiten,

Umsetzung Art. 23 Abs. 8 NIS-2

559

gegebenenfalls und insbesondere, wenn
der erhebliche Sicherheitsvorfall zwei
oder mehr Mitgliedstaaten der
Europaischen Union betrifft, die anderen
betroffenen Mitgliedstaaten und die
ENISA Uber den erheblichen
Sicherheitsvorfall zu unterrichten, wobei
diese Informationen umfassen die Art der
gemall §31 Absatz2 erhaltenen
Informationen und das Bundesamt dabei
das  wirtschaftliche Interesse  der
Einrichtung sowie die Vertraulichkeit der
bereitgestellten Informationen wahrt.

Umsetzung Art. 23 Abs. 6 NIS-2

560

(3) Betreiber Kritischer

Infrastrukturen sind

verpflichtet, spatestens bis zum ersten Werktag, der
darauf folgt, dass diese erstmalig oder erneut als
Betreiber einer Kritischen Infrastruktur nach der
Rechtsverordnung nach § 10 Absatz 1 gelten, die von

ihnen betriebenen Kritischen

Infrastrukturen beim

Verschoben in § 32 Abs. 3 nF.
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Bundesamt zu registrieren und eine Kontaktstelle zu
benennen. Die Registrierung eines Betreibers einer
Kritischen Infrastruktur kann das Bundesamt auch
selbst vornehmen, wenn der Betreiber seine Pflicht zur
Registrierung nicht erfullt. Nimmt das Bundesamt eine
solche Registrierung selbst vor, informiert es die
zustandige Aufsichtsbehérde des Bundes darlber. Die
Betreiber haben sicherzustellen, dass sie Uber die
benannte oder durch das Bundesamt festgelegte
Kontaktstelle  jederzeit erreichbar sind.  Die
Ubermittlung von Informationen durch das Bundesamt
nach Absatz 2 Nummer 4 erfolgt an diese Kontaktstelle.

561

(3a) Rechtfertigen Tatsachen die Annahme, dass
ein Betreiber seine Pflicht zur Registrierung nach
Absatz 3 nicht erflllt, so hat der Betreiber dem
Bundesamt auf Verlangen die flir die Bewertung aus
Sicht des Bundesamtes erforderlichen
Aufzeichnungen,  Schriftsticke  und  sonstigen
Unterlagen in geeigneter Weise vorzulegen und
Auskunft zu erteilen, soweit nicht
Geheimschutzinteressen oder Uberwiegende
Sicherheitsinteressen entgegenstehen.

Verschoben in § 32 Abs. 4 nF.

562

(4) Betreiber Kritischer Infrastrukturen haben die
folgenden  Stérungen  unverziglich  Gber die
Kontaktstelle an das Bundesamt zu melden:

Entfallt aufgrund des neuen
Melderegimes nach § 31 nF.

563

1. Stoérungen der Verfugbarkeit, Integritat,
Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme,
Komponenten oder Prozesse, die zu
einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Funktionsfahigkeit
der von ihnen betriebenen Kritischen
Infrastrukturen geflihrt haben,

564

2. erhebliche Stérungen der Verfligbarkeit,
Integritat, Authentizitat und Vertraulichkeit
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ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu
einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Funktionsfahigkeit
der von ihnen betriebenen Kritischen
Infrastrukturen fliihren kénnen.

565

Die Meldung muss Angaben zu der Stérung, zu
madglichen grenzibergreifenden Auswirkungen sowie
zZu den technischen Rahmenbedingungen,
insbesondere der vermuteten oder tatsadchlichen
Ursache, der betroffenen Informationstechnik, der Art
der betroffenen Einrichtung oder Anlage sowie zur
erbrachten kritischen Dienstleistung und zu den
Auswirkungen der Stérung auf diese Dienstleistung
enthalten. Die Nennung des Betreibers ist nur dann
erforderlich, wenn die Stérung tatsachlich zu einem
Ausfall oder einer Beeintrachtigung der
Funktionsfahigkeit der Kritischen Infrastruktur gefiihrt
hat.

Entfallt. Betreiber kritischer Anlagen

mussen zukiinftig stets ihren Namen
nennen. Die Vorschrift wurde in der

heutigen Praxis kaum genutzt.

566

(4a) Wahrend einer erheblichen Stérung gemaf
Absatz 4 Satz 1 Nummer 2, § 8f Absatz 7 Satz 1
Nummer 2 oder Absatz 8 Satz 1 Nummer 2 kann das
Bundesamt im Einvernehmen mit der jeweils
zustandigen Aufsichtsbehtérde des Bundes von den
betroffenen Betreibern Kritischer Infrastrukturen oder
den Unternehmen im besonderen offentlichen
Interesse die Herausgabe der zur Bewaltigung der
Stérung notwendigen Informationen einschlief3lich
personenbezogener Daten verlangen. Betreiber
Kritischer Infrastrukturen und Unternehmen im
besonderen o6ffentlichen Interesse sind befugt, dem
Bundesamt auf Verlangen die zur Bewaltigung der
Stérung notwendigen Informationen einschlieflich
personenbezogener Daten zu Ubermitteln, soweit dies
zur Bewaltigung einer erheblichen Stérung geman

(4a) Wahrend einer erheblichen Stérung gemaf
Absatz 4 Satz 1 Nummer 2, kann das Bundesamt im
Einvernehmen mit der jeweils zustandigen
Aufsichtsbehérde des Bundes von den betroffenen
Betreibern kritischer Anlagen die Herausgabe der zur
Bewaltigung der Stérung notwendigen Informationen
einschliellich personenbezogener Daten verlangen.
Betreiber kritischer Anlagen sind befugt, dem
Bundesamt auf Verlangen die zur Bewaltigung der
Stérung notwendigen Informationen einschlieflich
personenbezogener Daten zu Ubermitteln, soweit dies
zur Bewaltigung einer erheblichen Stérung geman
Absatz 4 Satz 1 Nummer 2,erforderlich ist.
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Absatz 4 Satz 1 Nummer 2, § 8f Absatz 7 Satz 1
Nummer 2 oder Absatz 8 Satz 1 Nummer 2 erforderlich
ist.

567 (5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 Entfallt. Die Vorschrift hatte keine
konnen Betreiber Kritischer Infrastrukturen, die dem ersichtliche praktische Relevanz -
gleichen Sektor angehdéren, eine gemeinsame Uberwiegend stehen hinter den GUAS
Ubergeordnete Ansprechstelle benennen. Wurde eine nur Einzelbetreiber. Kaum tatsachliche
solche benannt, erfolgt der Informationsaustausch Nutzung (< 1%) durch die Wirtschaft
zwischen den Kontaktstellen und dem Bundesamt in und flhrt zu Verzbégerungen in den
der Regel Uber die gemeinsame Ansprechstelle. Kommunikationswegen sowie
Zusatzaufwand / Sonderfall bei
Betreibermanagement.
568 (6) Soweit erforderlich kann das Bundesamt vom Verschoben nach § 18 nF.

Hersteller der betroffenen informationstechnischen

Produkte und Systeme die Mitwirkung an der

Beseitigung oder Vermeidung einer Stérung nach

Absatz 4, oder § 8f Absatz 7 oder 8 verlangen. Satz 1

gilt far Stérungen bei Betreibern und

Genehmigungsinhabern im Sinne von § 8d Absatz 3

entsprechend.

569 (7) Soweit im Rahmen dieser Vorschrift (7) Soweit im Rahmen dieser Vorschrift
personenbezogene Daten verarbeitet werden, ist eine | personenbezogene Daten verarbeitet werden, ist eine
Uber die vorstehenden Abséatze hinausgehende|lber die vorstehenden Absatze hinausgehende
Verarbeitung zu anderen Zwecken unzuldssig. § 5|Verarbeitung zu anderen Zwecken unzuldssig. § 8
Absatz 7 Satz 3 bis 8 ist entsprechend anzuwenden. |Absatz 7 Satz 3 bis 8 ist entsprechend anzuwenden.

570 Entfallt. Die Kategorie ,Anbieter

§ 8c digitale Dienste” geht in die neuen
Besondere Anforderungen an Anbieter digitaler Einrichtungskategorien auf.
Dienste
571 (1) Anbieter digitaler Dienste haben geeignete und S.0.

verhaltnismalige technische und organisatorische
Maflnahmen zu treffen, um Risiken fiir die Sicherheit
der Netz- und Informationssysteme, die sie zur
Bereitstellung der digitalen Dienste innerhalb der
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Europaischen Union nutzen, zu bewaltigen. Sie haben
MaRnahmen zu treffen, um den Auswirkungen von
Sicherheitsvorfallen auf innerhalb der Europaischen
Union erbrachte digitale Dienste vorzubeugen oder die
Auswirkungen so gering wie moglich zu halten.

572 (2) Mallnahmen zur Bewaltigung von Risiken fur die S.0.
Sicherheit der Netz- und Informationssysteme nach
Absatz 1 Satz 1 mussen unter Berlcksichtigung des
Stands der Technik ein Sicherheitsniveau der Netz-
und Informationssysteme gewahrleisten, das dem
bestehenden Risiko angemessen ist. Dabei ist
folgenden Aspekten Rechnung zu tragen:
573 1. der Sicherheit der Systeme und Anlagen, s.0.
574 2. der Erkennung, Analyse und S.0.
Einddmmung von Sicherheitsvorfallen,
575 3. dem Betriebskontinuitditsmanagement, S.0.
576 4. der Uberwachung, Uberprifung und s.0.
Erprobung,
577 5.  der Einhaltung internationaler Normen. S.0.
578 Die notwendigen Mallnahmen werden durch S.0.
Durchfiihrungsrechtsakte der Kommission nach Artikel
16 Absatz 8 der Richtlinie (EU) 2016/1148 naher
bestimmt.
579 (3) Anbieter digitaler Dienste haben jeden S.0.

Sicherheitsvorfall, der erhebliche Auswirkungen auf die
Bereitstellung eines von ihnen innerhalb der
Europaischen Union erbrachten digitalen Dienstes hat,
unverzliglich dem Bundesamt zu melden. Die
Voraussetzungen, nach denen Auswirkungen eines
Sicherheitsvorfalls erheblich sind, werden durch
Durchfiihrungsakte der Kommission nach Artikel 16
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Absatz 8 der Richtlinie (EU) 2016/1148 unter
Bertcksichtigung  insbesondere  der folgenden
Parameter naher bestimmt:

580 1. die Zahl der von dem Sicherheitsvorfall S.0.
betroffenen Nutzer, insbesondere der
Nutzer, die den Dienst fir die
Bereitstellung ihrer eigenen Dienste
bendtigen,
581 2. die Dauer des Sicherheitsvorfalls, s.0.
582 3. das von dem Sicherheitsvorfall betroffene S.0.
geographische Gebiet,
583 4. das Ausmall der Unterbrechung der S.0.
Bereitstellung des Dienstes,
584 5. das Ausmall der Auswirkungen auf S.0.
wirtschaftiche und  gesellschaftliche
Tatigkeiten.
585 Die Pflicht zur Meldung eines Sicherheitsvorfalls S.0.
entfallt, wenn der Anbieter keinen ausreichenden
Zugang zu den Informationen hat, die erforderlich sind,
um die Auswirkung eines Sicherheitsvorfalls gemessen
an den Parametern nach Satz 2 zu bewerten. Flr den
Inhalt der Meldungen gilt § 8b Absatz 4 entsprechend,
soweit nicht Durchfihrungsakte der Kommission nach
Artikel 16 Absatz 9 der Richtlinie (EU) 2016/1148 etwas
anderes bestimmen. Uber nach Satz 1 gemeldete
Sicherheitsvorfélle, die Auswirkungen in einem
anderen Mitgliedstaat der Europaischen Union haben,
hat das Bundesamt die zustandige Behoérde dieses
Mitgliedstaats zu unterrichten.
586 (4) Liegen Anhaltspunkte dafir vor, dass ein S.0.

Anbieter digitaler Dienste die Anforderungen des
Absatzes 1 in Verbindung mit den
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Durchfihrungsrechtsakten der Kommission nach
Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148 und
des Absatzes 2 in Verbindung mit den
Durchfihrungsrechtsakten der Kommission nach
Artikel 16 Absatz 9 der Richtlinie (EU) 2016/1148 nicht
erflllt, kann das Bundesamt von dem Anbieter digitaler
Dienste folgende MalRnahmen verlangen:

587

1. die Ubermittlung der zur Beurteilung der
Sicherheit seiner Netz- und
Informationssysteme erforderlichen
Informationen, einschliellich Nachweisen
Uber ergriffene Sicherheitsmalinahmen,

S.0.

588

2. die Beseitigung von Mangeln bei der
Erflllung der in den Absatzen 1 und 2
bestimmten Anforderungen.

S.0.

589

Die Anhaltspunkte kdnnen sich auch aus
Feststellungen ergeben, die dem Bundesamt von den
zustandigen Behorden eines anderen Mitgliedstaats
der Europaischen Union vorgelegt werden.

S.0.

590

(5) Hat ein Anbieter digitaler Dienste seine
Hauptniederlassung, einen Vertreter oder Netz- und
Informationssysteme in einem anderen Mitgliedstaat
der Europaischen Union, so arbeitet das Bundesamt
bei der Erfullung der Aufgaben nach Absatz 4 mit der
zustandigen Behorde dieses Mitgliedstaats zusammen.
Diese Zusammenarbeit kann das Ersuchen umfassen,
die MaRnahmen in Absatz 4 Satz 1 Nummer 1 und 2 zu
ergreifen.

S.0.

591

§9b
Untersagung des Einsatzes kritischer Komponenten

§ 41
Untersagung des Einsatzes kritischer Komponenten

Verschiebung von § 9b aF.

592

(1) Der Betreiber einer Kritischen Infrastruktur hat
den geplanten erstmaligen Einsatz einer kritischen

(1) Ein Betreiber kritischer Anlagen hat den geplanten
erstmaligen Einsatz einer kritischen Komponente

Anpassung Bezeichnung neue
Einrichtungskategorie; redaktionelle
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Komponente gemdB § 2 Absatz 13 dem
Bundesministerium des Innern, fiir Bau und Heimat vor
ihrem Einsatz anzuzeigen. In der Anzeige sind die
kritische Komponente und die geplante Art ihres
Einsatzes anzugeben. Satz 1 gilt fiir einen Betreiber
einer Kritischen Infrastruktur nicht, wenn dieser den
Einsatz einer anderen kritischen Komponente
desselben Typs fiir dieselbe Art des Einsatzes bereits
nach Satz 1 angezeigt hat und ihm dieser nicht
untersagt wurde.

gemal § 2 Absatz 1 Nummer 26 dem
Bundesministerium des Innern und fir Heimat vor
ihrem Einsatz anzuzeigen. In der Anzeige sind die
kritische Komponente und die geplante Art ihres
Einsatzes anzugeben. Satz 1 gilt flr einen Betreiber
kritischer Anlagen nicht, wenn dieser den Einsatz
einer anderen kritischen Komponente desselben Typs
fur dieselbe Art des Einsatzes bereits nach Satz 1
angezeigt hat und ihm dieser nicht untersagt wurde.

Anderungen und Anpassung des

Verweises.

593

(2) Das Bundesministerium des Innern, fiir Bau und
Heimat kann den geplanten erstmaligen Einsatz einer
kritischen Komponente gegeniiber dem Betreiber der
Kritischen Infrastruktur im Benehmen mit den in § 10
Absatz 1 aufgefiihrten jeweils betroffenen Ressorts
sowie dem Auswértigen Amt bis zum Ablauf von zwei
Monaten nach Eingang der Anzeige nach Absatz 1
untersagen oder Anordnungen erlassen, wenn der
Einsatz die 6ffentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland voraussichtlich
beeintréchtigt. Bei der Priifung einer voraussichtlichen
Beeintrachtigung der &ffentlichen Ordnung oder
Sicherheit kann insbesondere beriicksichtigt werden,
ob

(2) Das Bundesministerium des Innern und fir Heimat
kann den geplanten erstmaligen Einsatz einer
kritischen Komponente gegenuber dem Betreiber
kritischer Anlagen im Benehmen mit den in § 57
Absatz 1 aufgeflhrten jeweils betroffenen Ressorts
sowie dem Auswartigen Amt bis zum Ablauf von zwei
Monaten nach Eingang der Anzeige nach Absatz 1
untersagen oder Anordnungen erlassen, wenn der
Einsatz die 6ffentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland voraussichtlich
beeintrachtigt. Bei der Prifung einer voraussichtlichen
Beeintrachtigung der 6éffentlichen Ordnung oder
Sicherheit kann insbesondere berticksichtigt werden,
ob

S.0.

594

1. der Hersteller unmittelbar oder mittelbar
von der Regierung, einschlie3lich
sonstiger  staatlicher  Stellen  oder
Streitkréfte, eines Drittstaates kontrolliert
wird,

1. der Hersteller unmittelbar oder mittelbar
von der Regierung, einschlieBlich
sonstiger  staatlicher  Stellen  oder
Streitkrafte, eines Drittstaates kontrolliert
wird,

(unverandert)

595

2. der Hersteller bereits an Aktivitéten
beteiligt war oder ist, die nachteilige
Auswirkungen auf die éffentliche Ordnung
oder Sicherheit der Bundesrepublik
Deutschland  oder eines  anderen
Mitgliedstaates der Europ&ischen Union,
der Européischen Freihandelsassoziation

2 der Hersteller bereits an Aktivitaten
beteiligt war oder ist, die nachteilige
Auswirkungen auf die 6ffentliche Ordnung
oder Sicherheit der Bundesrepublik
Deutschland oder eines anderen
Mitgliedstaates der Europaischen Union,
der Europaischen Freihandelsassoziation

(unverandert)
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oder des Nordatlantikvertrages oder auf
deren Einrichtungen hatten, oder

oder des Nordatlantikvertrages oder auf
deren Einrichtungen hatten, oder

596

3. der Einsatz der kritischen Komponente im
Einklang mit den sicherheitspolitischen
Zielen der Bundesrepublik Deutschland,
der Européischen Union oder des
Nordatlantikvertrages steht.

3.  der Einsatz der kritischen Komponente im
Einklang mit den sicherheitspolitischen
Zielen der Bundesrepublik Deutschland,
der Europaischen Union oder des
Nordatlantikvertrages steht.

(unverandert)

597

Vor Ablauf der Frist von zwei Monaten nach
Anzeige nach Absatz 1 ist der Einsatz nicht gestattet.
Das Bundesministerium des Innern, fiir Bau und
Heimat kann die Frist gegeniiber dem Betreiber um
weitere zwei Monate verldngern, wenn die Priifung
besondere  Schwierigkeiten  tatsdchlicher  oder
rechtlicher Art aufweist.

Vor Ablauf der Frist von zwei Monaten nach
Anzeige nach Absatz 1 ist der Einsatz nicht gestattet.
Das Bundesministerium des Innern und fur Heimat
kann die Frist gegenlber der Einrichtung um weitere
zwei Monate verlangern, wenn die Prufung besondere
Schwierigkeiten tatsachlicher oder rechtlicher Art
aufweist.

Redaktionelle Anderungen

598

(3) Kritische Komponenten gemél3 § 2 Absatz 13
diirfen nur eingesetzt werden, wenn der Hersteller eine

Erklérung liber seine Vertrauenswiirdigkeit
(Garantieerkldrung) gegentiiber dem Betreiber der
Kritischen Infrastruktur ~ abgeben hat. Die

Garantieerkldarung ist der Anzeige nach Absatz 1
beizufiigen. Aus der Garantieerklarung muss
hervorgehen, wie der Hersteller sicherstellf, dass die
kritische  Komponente nicht (ber technische
Eigenschaften verfligt, die spezifisch geeignet sind,
missbréduchlich, insbesondere zum Zwecke von
Sabotage, Spionage oder Terrorismus auf die
Sicherheit, Vertraulichkeit, Integritat, Verfiigbarkeit
oder Funktionsféhigkeit der Kritischen Infrastruktur
einwirken zu kénnen. Das Bundesministerium des
Innern, fiir Bau und Heimat legt die Einzelheiten der
Mindestanforderungen an die Garantieerkldrung im
Einvernehmen mit den in § 10 Absatz 1 aufgefiihrten
Jjeweils betroffenen Ressorts sowie dem Auswaértigen

Amt durch Allgemeinverfiigung fest, die im
Bundesanzeiger bekannt zu machen ist. Die
Einzelheiten der Mindestanforderungen an die

(3) Kritische Komponenten gemall § 2 Absatz 1
Nummer 26 dirfen nur eingesetzt werden, wenn der
Hersteller eine Erklarung uber seine
Vertrauenswirdigkeit (Garantieerklarung) gegentber
der Kiritischen Einrichtung abgeben hat. Die
Garantieerklarung ist der Anzeige nach Absatz 1
beizufigen. Aus der Garantieerklarung muss
hervorgehen, wie der Hersteller sicherstellt, dass die
kritische  Komponente nicht Uber technische
Eigenschaften verfugt, die spezifisch geeignet sind,
missbrauchlich, insbesondere zum Zwecke von
Sabotage, Spionage oder Terrorismus auf die
Sicherheit, Vertraulichkeit, Integritat, Verfligbarkeit
oder Funktionsfahigkeit der Kritischen Infrastruktur
einwirken zu kdénnen. Das Bundesministerium des
Innern und fir Heimat legt die Einzelheiten der
Mindestanforderungen an die Garantieerklarung im
Einvernehmen mit den in § 57 Absatz 1 aufgefuhrten
jeweils betroffenen Ressorts sowie dem Auswartigen

Amt durch Allgemeinverfligung fest, die im
Bundesanzeiger bekannt zu machen ist. Die
Einzelheiten der Mindestanforderungen an die

Redaktionelle Anderungen
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Garantieerkldrung miissen aus den Schutzzielen der
Sicherheit, Vertraulichkeit, Integritat, Verfiigbarkeit
oder Funktionsfdhigkeit der Kritischen Infrastruktur
folgen und die Vermeidung von Gefahren fiir die
Offentliche Sicherheit und Ordnung, insbesondere im
Sinne von Absatz 2 Satz 2, adressieren, die aus der
Sphére des Herstellers der kritischen Komponente,
insbesondere dessen Organisationsstruktur, stammen.
Die Séatze 1 und 2 gelten erst ab der Bekanntmachung
der Allgemeinverfiigung nach Satz 5 und nicht fiir
bereits vor diesem Zeitpunkt eingesetzte kritische
Komponenten. Soweit Anderungen der
Allgemeinverfligung erfolgen, sind diese fiir bereits
nach diesem Absatz abgegebene Garantieerkldrungen
unbeachtlich.

Garantieerklarung mussen aus den Schutzzielen der
Sicherheit, Vertraulichkeit, Integritat, Verfligbarkeit
oder Funktionsfahigkeit der Kritischen Infrastruktur
folgen und die Vermeidung von Gefahren fir die
offentliche Sicherheit und Ordnung, insbesondere im
Sinne von Absatz 2 Satz 2, adressieren, die aus der
Sphare des Herstellers der kritischen Komponente,
insbesondere dessen Organisationsstruktur, stammen.
Die Satze 1 und 2 gelten erst ab der Bekanntmachung
der Allgemeinverfigung nach Satz 5 und nicht fir
bereits vor diesem Zeitpunkt eingesetzte kritische
Komponenten. Soweit Anderungen der
Allgemeinverfigung erfolgen, sind diese flir bereits
nach diesem Absatz abgegebene Garantieerklarungen
unbeachtlich.

599

(4) Das Bundesministerium des Innern, flir Bau und
Heimat kann den weiteren Einsatz einer Kritischen
Komponente gegeniiber dem Betreiber der Kritischen
Infrastruktur im Einvernehmen mit den in § 10 Absatz 1
aufgefiihrten jeweils betroffenen Ressorts sowie dem
Auswértigen Amt untersagen oder Anordnungen
erlassen, wenn der weitere Einsatz die &ffentliche
Ordnung oder Sicherheit der Bundesrepublik
Deutschland voraussichtlich beeintréchtigt,
insbesondere, wenn der Hersteller der Kkritischen
Komponente nicht vertrauenswiirdig ist. Absatz 2 Satz
2 gilt entsprechend.

(4) Das Bundesministerium des Innern und fir
Heimat kann den weiteren Einsatz einer kritischen
Komponente gegenliber dem Betreiber kritischer
Anlagen im Einvernehmen mit den in § 57 Absatz 1
aufgefiihrten jeweils betroffenen Ressorts sowie dem
Auswartigen Amt untersagen oder Anordnungen
erlassen, wenn der weitere Einsatz die oOffentliche
Ordnung oder Sicherheit der Bundesrepublik
Deutschland voraussichtlich beeintrachtigt,
insbesondere, wenn der Hersteller der kritischen
Komponente nicht vertrauenswirdig ist. Absatz 2 Satz
2 qgilt entsprechend.

Redaktionelle Anderungen, Anpassung

des Verweises.

600

(5) Ein Hersteller einer kritischen Komponente kann
insbesondere dann nicht vertrauenswiirdig sein, wenn
hinreichende Anhaltspunkte dafiir bestehen, dass

(5) Ein Hersteller einer kritischen Komponente kann
insbesondere dann nicht vertrauenswirdig sein, wenn
hinreichende Anhaltspunkte daflir bestehen, dass

(unverandert)

601

1. er gegen die in der Garantieerkldrung
eingegangen Verpflichtungen versto3en
hat,

1. er gegen die in der Garantieerklarung
eingegangen Verpflichtungen verstolRen
hat,

(unverandert)
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602 2. in der Garantieerkldrung angegebene 2. in der Garantieerklarung angegebene |(unverandert)
Tatsachenbehauptungen unwahr sind, Tatsachenbehauptungen unwahr sind,

603 3. er Sicherheitsliberpriifungen und 3. er Sicherheitstberprifungen und | (unverandert)
Penetrationsanalysen an seinem Produkt Penetrationsanalysen an seinem Produkt
und in der Produktionsumgebung nicht im und in der Produktionsumgebung nicht im
erforderlichen Umfang in angemessener erforderlichen Umfang in angemessener
Weise unterstiitzt, Weise unterstutzt,

604 4. Schwachstellen oder Manipulationen 4.  Schwachstellen oder Manipulationen |(unverandert)
nicht unverztglich, nachdem er davon nicht unverzuglich, nachdem er davon
Kenntnis erlangt, beseitigt und dem Kenntnis erlangt, beseitigt und der
Betreiber der Kritischen Infrastruktur Kritischen Einrichtung meldet,
meldet,

605 5.  die kritische Komponente auf Grund von 5.  die kritische Komponente auf Grund von|(unverandert)
Méngeln ein erhbhtes Mangeln ein erhdhtes
Gefdhrdungspotenzial — aufweist oder Gefahrdungspotenzial aufweist oder
aufgewiesen hat, missbréuchlich auf die aufgewiesen hat, missbrauchlich auf die
Sicherheit,  Vertraulichkeit, Integritét, Sicherheit, Vertraulichkeit, Integritat,

Verfligbarkeit oder Funktionsfahigkeit der Verfugbarkeit oder Funktionsfahigkeit der
Kritischen Infrastruktur einwirken zu Kritischen Infrastruktur einwirken zu
kbnnen oder kdnnen oder

606 6.  die kritische Komponente (iber technische 6. die kritische Komponente Uber technische | (unverandert)
Eigenschaften verfiigt oder verfligt hat, Eigenschaften verfligt oder verfligt hat,
die spezifisch geeignet sind oder waren, die spezifisch geeignet sind oder waren,
missbrduchlich auf die  Sicherheit, missbrauchlich auf die Sicherheit,
Vertraulichkeit, Integritdt, Verfligbarkeit Vertraulichkeit, Integritat, Verfligbarkeit
oder Funktionsfahigkeit der Kritischen oder Funktionsfahigkeit der Kritischen
Infrastruktur einwirken zu kénnen. Infrastruktur einwirken zu kénnen.

607 (6) Wurde nach Absatz 4 der weitere Einsatz einer (6) Wurde nach Absatz 4 der weitere Einsatz einer | Redaktionelle Anderungen, Anpassung

kritischen ~ Komponente  untersagf, kann das
Bundesministerium des Innern, fiir Bau und Heimat im
Einvernehmen mit den in § 10 Absatz 1 aufgefiihrten
jeweils betroffenen Ressorts sowie dem Auswértigen
Amt

kritischen ~ Komponente untersagt, kann das
Bundesministerium des Innern und fir Heimat im
Einvernehmen mit den in § 53 Absatz 1 aufgeflihrten
jeweils betroffenen Ressorts sowie dem Auswartigen
Amt

des Verweises.
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608 1. den geplanten Einsatz weiterer Kritischer 1. den geplanten Einsatz weiterer kritischer|(unverandert)
Komponenten desselben Typs und Komponenten desselben Typs und
desselben Herstellers untersagen und desselben Herstellers untersagen und
609 2. den weiteren Einsatz  kritischer 2. den weiteren Einsatz kritischer | (unverandert)
Komponenten desselben Typs und Komponenten desselben Typs und
desselben Herstellers unter Einrdumung desselben Herstellers unter Einraumung
einer angemessenen Frist untersagen. einer angemessenen Frist untersagen.
610 (7) Bei schwerwiegenden Féllen nicht vorliegender (7) Bei schwerwiegenden Fallen nicht vorliegender | Redaktionelle Anderungen, Anpassung

Vertrauenswiirdigkeit nach Absatz 5 kann das
Bundesministerium des Innern, fiir Bau und Heimat den
Einsatz aller kritischen Komponenten des Herstellers
im Einvernehmen mit den in § 10 Absatz 1 aufgefiihrten
Jjeweils betroffenen Ressorts sowie dem Auswértigen
Amt untersagen.

Vertrauenswurdigkeit nach Absatz & kann das
Bundesministerium des Innern und fur Heimat den
Einsatz aller kritischen Komponenten des Herstellers
im Einvernehmen mit den in § 57 Absatz 1 aufgefuhrten
jeweils betroffenen Ressorts sowie dem Auswartigen
Amt untersagen.

des Verweises.

611

§ 8d
Anwendungsbereich

Teilweise verschoben, teilweis
entfallen. Siehe nachstehende
Begrindungen.

e

[Anm. BMI CI 1 — Diese Vorschrift (§
8d BSIG aF.) ist Gegenstand der

Evaluierung geméal Art. 6 Abs.

Zweites Gesetz zur Erh6hung

1 Nr. 1
der

Sicherheit informationstechnischer

Systeme vom 18. Mai 2021 (B
1122). Diese Anderung erfolgt

GBI. I S.

vorbehaltlich der Ergebnisse dieser
Evaluierung und wird gegebenenfalls
noch auf deren Grundlage angepasst.]

612

(1) Die §§ 8a und 8b sind nicht anzuwenden auf
Kleinstunternehmen im Sinne der Empfehlung
2003/361/EG der Kommission vom 6. Mai 2003
betreffend die Definition der Kleinstunternehmen sowie
der kleinen und mittleren Unternehmen (ABI. L 124 vom
20.5.2003, S. 36). Artikel 3 Absatz 4 des Anhangs der
Empfehlung ist nicht anzuwenden.

In Umsetzung von Art. 2 Abs. 2 lit. b-e

NIS-2 entfallt eine

MindestunternehmensgréfRe bei

Betreibern kritischer Anlagen.
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613 (1a) § 8f ist nicht anzuwenden auf Entfallt in Folge der Streichung von
Kleinstunternehmen und kleine Unternehmen im Sinne § 8f aF.
der Empfehlung 2003/361/EG. Artikel 3 Absatz 4 des
Anhangs zu der Empfehlung ist nicht anzuwenden.
614 (2) § 8a ist nicht anzuwenden auf Teilweise verschoben, teilweise
entfallen. Siehe nachstehende
Begrindungen.
615 1. Betreiber Kritischer Infrastrukturen, Verschoben nach § 28 Abs. 2 Nr. 1 nF.
soweit sie ein offentliches
Telekommunikationsnetz betreiben oder
offentlich zugangliche
Telekommunikationsdienste erbringen,
616 2.  Betreiber von Energieversorgungsnetzen Entfallt. Die Unternehmen sind
oder Energieanlagen im Sinne des zukUnftig im Anwendungsbereich des
Energiewirtschaftsgesetzes vom 7. Juli BSIG nF.
2005 (BGBI. | S. 1970, 3621), das zuletzt
durch Artikel 3 des Gesetzes vom 17. Juli
2015 (BGBI. | S. 1324) geandert worden
ist, in der jeweils geltenden Fassung,
soweit sie den Regelungen des § 11 des
Energiewirtschaftsgesetzes unterliegen,
617 3. die Gesellschaft flr Telematik nach § 306 Verschoben nach § 28 Abs. 2 Nr. 2 nF.

Absatz 1 Satz 3 des Funften Buches
Sozialgesetzbuch, Betreiber von Diensten

der Telematikinfrastruktur im Hinblick auf

die nach § 311 Absatz 6 und § 325 des

Flnften Buches

Sozialgesetzbuch

zugelassenen Dienste und Betreiber von

Diensten, soweit

sie die

Telematikinfrastruktur fir nach § 327
Absatz 2 bis 5 des Funften Buches

Sozialgesetzbuch
Anwendungen nutzen,

bestatigte
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618

Genehmigungsinhaber nach § 7 Absatz 1
des Atomgesetzes in der Fassung der
Bekanntmachung vom 15. Juli 1985
(BGBI. I S. 1565), das zuletzt durch Artikel
2 des Gesetzes vom 17. Juli 2015 (BGBI.
| S. 1324) geandert worden ist, in der
jeweils geltenden Fassung fir den
Geltungsbereich der Genehmigung sowie

Entfallt. Die Regelung erlbrigt

sich mit

dem am 1. April 2023 zu vollziehenden

Atomausstieg.

619

sonstige Betreiber Kritischer
Infrastrukturen, soweit sie auf Grund von
Rechtsvorschriften Anforderungen

erfullen mussen, die mit den
Anforderungen nach § 8a vergleichbar
oder weitergehend sind.

Entfallt. Vorschrift kam in der Praxis

nicht ersichtlich zur Anwendun

g.

620

(3) § 8b Absatz 4 und 4a ist nicht anzuwenden auf

Teilweise verschoben, teilweis
entfallen. Siehe nachstehende
Begriindungen.

e

621

Betreiber Kritischer Infrastrukturen,

soweit sie ein offentliches
Telekommunikationsnetz betreiben oder
offentlich zugangliche

Telekommunikationsdienste erbringen,

Verschoben nach § 28 Abs. 5

Nr. 1 nF.

622

Betreiber von Energieversorgungsnetzen
oder Energieanlagen, soweit sie den
Regelungen des § 11 des
Energiewirtschaftsgesetzes unterliegen,

Entfallt. Die Unternehmen sind

zukunftig im Anwendungsbere
BSIG nF.

ich des

623

die Gesellschaft fir Telematik nach § 306
Absatz 1 Satz 3 des Finften Buches
Sozialgesetzbuch, Betreiber von Diensten
der Telematikinfrastruktur im Hinblick auf
die nach § 311 Absatz 6 und § 325 des
Flnften Buches Sozialgesetzbuch
zugelassenen Dienste und Betreiber von
Diensten, soweit sie die

Verschoben nach § 28 Abs. 5

Nr. 2 nF.

139 | 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

Telematikinfrastruktur fir nach § 327
Absatz 2 bis 5 des Funften Buches
Sozialgesetzbuch bestatigte
Anwendungen nutzen,

624 4.  Genehmigungsinhaber nach § 7 Absatz 1 Entfallt. Die Regelung ertbrigt sich mit
des Atomgesetzes far den dem am 1. April 2023 zu vollziehenden
Geltungsbereich der Genehmigung sowie Atomausstieg.

625 5.  sonstige Betreiber Kritischer Entfallt. Vorschrift kam in der Praxis
Infrastrukturen, die auf Grund von nicht ersichtlich zur Anwendung..
Rechtsvorschriften Anforderungen
erfullen mussen, die mit den
Anforderungen nach § 8b Absatz 4
vergleichbar oder weitergehend sind.

626 (4) § 8c Absatz 1 bis 3 gilt nicht fir Entfallt in Folge der Streichung von

Kleinstunternehmen und kleine Unternehmen im Sinne § 8c aF.
der Empfehlung 2003/361/EG. § 8c Absatz 3 gilt nicht
far Anbieter,

627 1. die ihren Hauptsitz in einem anderen S.0.
Mitgliedstaat der Europaischen Union
haben oder

628 2. die, soweit sie nicht in einem Mitgliedstaat S.O.
der Europaischen Union niedergelassen
sind, einen Vertreter in einem anderen
Mitgliedstaat der Europaischen Union
benannt haben, in dem die digitalen
Dienste ebenfalls angeboten werden.

629 Fir Anbieter nach Satz 2 gilt § 8c Absatz 4 nur, S.0.

soweit sie in der Bundesrepublik Deutschland Netz-
und Informationssysteme betreiben, die sie zur
Bereitstellung der digitalen Dienste innerhalb der
Europaischen Union nutzen.
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630

§ 8e
Auskunftsverlangen

§ 42
Auskunftsverlangen

Neue Enummerierung

[Anm. BMI CI 1 — Diese Vorschrift (§
8e BSIG aF.) ist Gegenstand der
Evaluierung geméal Art. 6 Abs. 1 Nr. 1
Zweites Gesetz zur Erhéhung der
Sicherheit informationstechnischer
Systeme vom 18. Mai 2021 (BGBI. | S.
1122). Diese Anderung erfolgt
vorbehaltlich der Ergebnisse dieser
Evaluierung und wird gegebenenfalls
noch auf deren Grundlage angepasst.]

631

(1) Das Bundesamt kann Dritten auf Antrag
Auskunft zu den im Rahmen von § 8a Absatz 2 und 3,
§ 8c Absatz 4 und § 8f erhaltenen Informationen sowie
zu den Meldungen nach § 8b Absatz 4, 4a und 4b sowie
§ 8c Absatz 4 nur erteilen, wenn

(1) Zugang zu den Informationen und Akten in
Angelegenheiten nach Teil 2 §§ 4 bis 10 und Teil 3
dieses Gesetzes wird nicht gewahrt. Die
Akteneinsichtsrechte von Verfahrensbeteiligten bleiben
unberlhrt.

Aufgrund der Téatigkeiten als zustandige
Behorde, CSIRT und zentrale
Anlaufstelle erhalt das Bundesamt nach
der NIS-2-RL eine Vielzahl neuer
Informationen Uber Wesentliche und
Wichtige Einrichtungen und deren IT-
Sicherheitsgefahrdungen. Diese
kénnen sowohl einzeln als auch in
Summe sensibel sein. Das IFG sieht
eine Versagung nur dann vor, wenn die
herausgegebene Information fir sich
genommen sensibel ist und lasst daher

eine Ausforschung durch
Informationszugangsantrage zu, die fur
sich  genommen auf unsensible

Informationen gerichtet sind, aber in

Summe die Zusammenfiigung zu
einem sensiblen Bild der
Informationssicherheit Wesentlicher
und Wichtiger Einrichtungen
ermdglichen. Im Hinblick auf die
geopolitische Lage und die
zunehmende Gefahr von

Cyberangriffen auch durch feindlich
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gesonnene Staaten, missen diese

Informationen daher

besonders

geschitzt werden. Auch Art. 11 Abs. 1

lit. d) NIS-2 schreibt

daher die

Sicherstellung der Vertraulichkeit fur die
Cybersicherheitseinrichtungen vor. Die

Aktenzugangsrechte

von

Verfahrensbeteiligten im Rahmen von
Widerspruchs- und Gerichtsverfahren

gegen Anordnungen
Bundesamtes bleiben
Regelung unberhrt.

o.a. des

von dieser

632 1. schutzwirdige Interessen des betroffenen S.0.
Betreibers einer Kritischen Infrastruktur,
des Unternehmens im besonderen
offentlichen Interesse oder des Anbieters
digitaler Dienste dem nicht
entgegenstehen und
633 2. durch die Auskunft keine S.0.
Beeintrachtigung von
Sicherheitsinteressen eintreten kann.
634 Zugang zu personenbezogenen Daten wird nicht S.0.
gewahrt.
635 (2) Zugang zu den Akten des Bundesamtes in s.0.
Angelegenheiten nach den §§ 8a bis 8c und 8f wird bei
Vorliegen der Voraussetzungen des § 29 des
Verwaltungsverfahrensgesetzes nur gewahrt, wenn
636 1. schutzwirdige Interessen des betroffenen S.0.

Betreibers einer Kritischen Infrastruktur,
des Unternehmens im besonderen
offentlichen Interesse oder des Anbieters
digitaler Dienste dem nicht
entgegenstehen und
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637 2. durch den Zugang zu den Akten keine S.0.
Beeintrachtigung von
Sicherheitsinteressen eintreten kann.
638 (3) Fur Betreiber nach § 8d Absatz 2 und 3 gelten s.0.
die Absatze 1 und 2 entsprechend.
639 (4) Informationsanspriiche nach dem s.0.
Umweltinformationsgesetz  bleiben  von  dieser
Vorschrift unberihrt.
640 Entfallt. Unternehmen im besonderen
§ 8f offentlichen Interesse (,UBI“) gehen in
Sicherheit in der Informationstechnik bei Unternehmen die neue Einrichtungskategorie
im besonderen offentlichen Interesse ~Wichtige Einrichtungen® auf. Sie
werden weiterhin erfasst, es gelten nur
fortan dieselben Regelungen wie fur
sonstige Einrichtungen in der neuen
Einrichtungskategorie.
641 (1) Unternehmen im besonderen &ffentlichen S.0.
Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 und 2
sind verpflichtet, spatestens bis zum ersten Werktag,
der darauf folgt, dass diese erstmalig oder erneut als
Unternehmen im besonderen offentlichen Interesse
nach § 2 Absatz 14 Satz 1 Nummer 1 oder 2 gelten,
und danach mindestens alle zwei Jahre eine
Selbsterklarung zur IT-Sicherheit beim Bundesamt
vorzulegen, aus der hervorgeht,
642 1. welche Zertifizierungen im Bereich der IT- S.0.
Sicherheit in den letzten zwei Jahren
durchgeflihrt, welche Prifgrundlage und
welcher Geltungsbereich hierfir
festgelegt wurden,
643 2.  welche sonstigen Sicherheitsaudits oder S.0.

Prifungen im Bereich der IT-Sicherheit in
den letzten zwei Jahren durchgefihrt,
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welche Prufgrundlage und welcher
Geltungsbereich hierfur festgelegt wurden
oder

644

3.  wie sichergestellt wird, dass die fur das
Unternehmen besonders
schitzenswerten
informationstechnischen Systeme,
Komponenten und Prozesse
angemessen geschuitzt werden, und ob
dabei der Stand der Technik eingehalten
wird.

S.0.

645

(2) Das Bundesamt kann flr die Selbsterklarung
nach Absatz 1 zu verwendende Formulare einflihren.

S.0.

646

(3) Das Bundesamt kann auf Grundlage der
Selbsterklarung nach Absatz 1 Hinweise zu
angemessenen organisatorischen und technischen
Vorkehrungen nach Absatz 1 Nummer 3 zur Einhaltung
des Stands der Technik geben.

S.0.

647

(4) Fdr Unternehmen im besonderen offentlichen
Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 gilt die
Pflicht nach Absatz 1 nicht vor dem 1. Mai 2023. Fur
Unternehmen im besonderen offentlichen Interesse
nach § 2 Absatz 14 Nummer 2 gilt diese Pflicht
frihestens zwei Jahre nach Inkrafttreten der
Rechtsverordnung nach § 10 Absatz 5.

S.0.

648

(5) Unternehmen im besonderen &ffentlichen
Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 und 2
sind verpflichtet, sich gleichzeitig mit der Vorlage der
ersten Selbsterklarung zur IT-Sicherheit nach Absatz 1
beim Bundesamt zu registrieren und eine zu den
Ublichen Geschéaftszeiten erreichbare Stelle zu
benennen. Die Ubermittlung von Informationen durch

S.0.
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das Bundesamt nach § 8b Absatz 2 Nummer 4 erfolgt
an diese Stelle.

649 (6) Unternehmen im besonderen offentlichen S.0.
Interesse nach § 2 Absatz 14 Satz 1 Nummer 3 kénnen
eine freiwillige Registrierung beim Bundesamt und die
Benennung einer zu den ublichen Geschéaftszeiten
erreichbaren Stelle vornehmen. Die Ubermittlung von
Informationen durch das Bundesamt nach § 8b Absatz
2 Nummer 4 erfolgt an diese Stelle.
650 (7) Unternehmen im besonderen o&ffentlichen S.0.
Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 und 2
haben ab dem Zeitpunkt, zu dem eine Pflicht zur
Vorlage der Selbsterklarung zur IT-Sicherheit nach
Absatz 1 besteht, die folgenden Stérungen
unverzuglich Uber die nach Absatz 5 benannte Stelle
an das Bundesamt zu melden:
651 1. Stérungen der Verfligbarkeit, der S.0.
Integritat, der Authentizitdt und der
Vertraulichkeit ihrer
informationstechnischen Systeme,
Komponenten oder Prozesse, die zu
einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Erbringung der
Wertschopfung gefuhrt haben,
652 2.  erhebliche Stérungen der Verflgbarkeit, S.0.
der Integritat, der Authentizitdt und der
Vertraulichkeit ihrer
informationstechnischen Systeme,
Komponenten oder Prozesse, die zu
einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Erbringung der
Wertschopfung fihren kénnen.
653 Die Meldung muss Angaben zu der Stérung, zu den S.0.

technischen Rahmenbedingungen, insbesondere zu
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der vermuteten oder tatsachlichen Ursache, der
betroffenen Informationstechnik und der Art der
betroffenen Einrichtung oder Anlage enthalten.

654

(8) Unternehmen im besonderen 6ffentlichen
Interesse nach § 2 Absatz 14 Satz 1 Nummer 3 haben
spatestens ab dem 1. November 2021 die folgenden
Stérungen unverziglich an das Bundesamt zu melden:

S.0.

655

1. Stérungen der Verfligbarkeit, der
Integritat, der Authentizitat und der
Vertraulichkeit ihrer
informationstechnischen Systeme,
Komponenten oder Prozesse, die zu
einem  Storfall nach der Storfall-
Verordnung in der jeweils geltenden
Fassung geflhrt haben,

S.0.

656

2.  erhebliche Stérungen der Verfugbarkeit,
der Integritat, der Authentizitdt und der
Vertraulichkeit ihrer
informationstechnischen Systeme,
Komponenten oder Prozesse, die zu
einem Storfall nach der Storfall-
Verordnung in der jeweils geltenden
Fassung flhren kénnen.

S.0.

657

Die Meldung muss Angaben zu der Stérung, zu den
technischen Rahmenbedingungen, insbesondere zu
der vermuteten oder tatsachlichen Ursache, der
betroffenen Informationstechnik und der Art der
betroffenen Einrichtung oder Anlage enthalten.

S.0.

658

(9) Rechtfertigen Tatsachen die Annahme, dass ein
Unternehmen ein  Unternehmen im besonderen
offentlichen Interesse nach § 2 Absatz 14 Satz 1
Nummer 2 ist, aber seine Pflichten nach Absatz 5 nicht
erfullt, so kann das Bundesamt verlangen:

S.0.
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659 eine rechnerische Darlegung, wie hoch S.0.
die vom Unternehmen erbrachte
inlandische Wertschoépfung nach der in
der Rechtsverordnung nach § 10 Absatz
5 festgelegten Berechnungsmethode ist,
oder
660 eine Bestatigung einer anerkannten S.0.
Wirtschaftsprifungsgesellschaft, dass
das Unternehmen nach der in der
Rechtsverordnung nach § 10 Absatz 5
festgelegten Berechnungsmethode kein
Unternehmen im besonderen 6ffentlichen
Interesse nach § 2 Absatz 14 Satz 1
Nummer 2 ist.
661 Kapitel 3 Neue Gliederung zur Steigerung der
Sicherheit in der Informationstechnik Ubersichtlichkeit
der Einrichtungen der Bundesverwaltung
662 Neue zentrale Vorschrift zur Regelung
§43 wesentlicher Grundziige des
Informationssicherheitsmanagement Informationssicherheitsmanagements
in der Bundesverwaltung
663 (1) Die Einrichtungsleitung ist dafiir verantwortlich,

unter Berlcksichtigung der Belange des IT-Betriebs die
Voraussetzungen zur Gewahrleistung der
Informationssicherheit zu schaffen. Diese
Voraussetzungen gelten als erflllt, wenn die
Anforderungen an ein Risikomanagement nach § 30
eingehalten werden und angemessene finanzielle,
personelle und Sachmittel eingesetzt werden. Der
finanzielle Mitteleinsatz gilt als angemessen, wenn er
mindestens 20 Prozent der Ausgaben des IT-Betriebs
innerhalb der Einrichtung betragt. Die
Einrichtungsleitung unterrichtet kalenderjahrlich jeweils
bis zum 31. Marz des dem Berichtsjahr folgenden
Jahres die jeweils zustandige oberste Bundesbehdrde

Die Norm dient der grundsatzlichen
Verantwortungszuweisung fir die
Informationssicherheit und macht
Vorgaben zu den Pflichten, die damit
verbunden sind. Dazu z&hlen
jedenfalls der IT-Grundschutz
(inhaltlich kompatibel mit ISO/IEC
27001, der zur von Erwagungsgrund
79 der NIS-2 RL referenzierten Reihe
ISO/IEC 27000 gehdort) und die BSI-
Mindeststandards. Die Verantwortung
fur die Gewahrleistung der
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uber den Einsatz
Informationssicherheit.

von

Mitteln

flr

die

Informationssicherheit tragt die Leitung
einer Einrichtung als Teil der
allgemeinen Leitungsverantwortung.
Sie verantwortet die Einhaltung von
gesetzlichen und sonstigen
Anforderungen sowie von internen
Regelungen, die Ubernahme von
Restrisiken, das Bereitstellen von
Ressourcen flr die
Informationssicherheit und ist
zustandig fur Ubergreifende
Entscheidungen hinsichtlich der
Informationssicherheitsziele und der
Informationssicherheitsstrategie.

Die Vorgabe, angemessene finanzielle
und personelle Mittel zur Verfligung zu
stellen, erlaubt abstrakt-generell auch
im Einzelfall ein ausgewogenes
Verhaltnis zwischen IT-Betrieb und
Informationssicherheit herzustellen
(und zu diesem Zweck
Zusammenarbeit zwischen
Verantwortlichen fir den IT-Betrieb
und ISBs/IT-SiBes aktiv zu férdern).
Die Verwendungs-Berichtspflicht als
regelmaRige Rechtfertigungspflicht soll
die tatsachliche Umsetzung
sicherstellen.

Die Vermutung, dass der Mitteleinsatz
angemessen ist, ist allein auf die
Quote bezogen. Die Angemessenheit
kann jedoch nur unter zusatzlicher
Berucksichtigung des Einsatzzwecks
bewertet werden.
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664

(2) Soweit mit dem Betrieb von Informationstechnik
des Bundes privatrechtlich organisierte Stellen
beauftragt werden, ist vertraglich sicherzustellen, dass
diese sich zur Einhaltung der Voraussetzungen zur
Gewahrleistung der Informationssicherheit verpflichten.
Dies gilt auch flr den Fall, dass Schnittstellen zur
Kommunikationstechnik des Bundes eingerichtet
werden. Die Pflichten der Einrichtungsleitung nach
Absatz 1 bleiben hiervon unberunhrt.

Hierbei handelt es sich um eine
Generalklausel zum Zweck der
Verantwortungszuweisung an
Einrichtungsleitungen im Falle der
Beauftragung privater Dienstleister
(insoweit bereits UP Bund Kap. 7)

665

(3) Die Registrierung von Einrichtungen der
Bundesverwaltung nach § 32 obliegt der
Einrichtungsleitung. Abweichend von § 34 weisen die
Einrichtungen der Bundesverwaltung die Erflllung der
Anforderungen nach Absatz 1 spatestens zwei Jahre
nach Inkrafttreten dieses Gesetzes und anschlie3end
regelmalig dem Bundesamt nach dessen Vorgaben
nach.

Satz 1 stellt klar, dass die
Registrierungspflicht aus § 32gemaf
§ 29 auch Einrichtungen der
Bundesverwaltung trifft.

Die hier vorgesehene Abweichung von
§ 34 sieht vor, dass Nachweise nicht
nur ,auf geeignete Weise“ zu erbringen
sind, sondern Einrichtungen der
Bundesverwaltung hierzu ,nach
Vorgaben des BSI* handeln missen.
Zunachst ist dafir die Form einer
standardisierten Selbsterklarung
vorgesehen, in der die Einrichtungen
die Umsetzung des IT-Grundschutzes
und der Mindeststandards nachweisen,
soweit dem BSI nicht bereits
hinreichend aktuelle Ergebnisse
eigener Prifungen nach § 7 fir die
jeweilige Einrichtung vorliegen. Damit
kann innerhalb der Einrichtungen der
Bundesverwaltung die erforderliche
Nachweisdichte risikobasiert weiter
differenziert und der Priufaufwand im
Rahmen von § 7 flr Gberprifte
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Einrichtungen und BSI gleichermal3en
reduziert werden, wo die
Gefahrdungslage dies erlaubt.

666

(3) Werden anderen Bundesbehérden
Informationen nach Absatz 2 Nummer 1 bekannt, die
fir die Erfiillung von Aufgaben oder die Sicherheit der
Informationstechnik anderer Behérden von Bedeutung
sind, unterrichten diese ab dem 1. Januar 2010 das
Bundesamt hieriiber unverziiglich, soweit andere
Vorschriften dem nicht entgegenstehen.

(4) Ausgenommen von den Unterrichtungspflichten
nach Absatz 2 Nummer 2 und Absatz 3 sind
Informationen, die aufgrund von Regelungen zum
Geheimschutz oder Vereinbarungen mit Dritten nicht
weitergegeben werden dlirfen oder deren Weitergabe
im Widerspruch zu der verfassungsrechtlichen Stellung
eines Abgeordneten des Bundestages oder eines
Verfassungsorgans oder der gesetzlich geregelten
Unabhéngigkeit einzelner Stellen stiinde.

(4) Werden, Uber die sich aus § 31 ergebenden
Meldepflichten hinaus, Einrichtungen der
Bundesverwaltung Informationen nach § 4 Absatz 2
Nummer 1 bekannt, die flir die Erflllung von Aufgaben
oder die Sicherheit der Kommunikationstechnik des
Bundes von Bedeutung sind, unterrichten diese das
Bundesamt hieriber unverziglich, soweit andere
Vorschriften dem nicht entgegenstehen.
Ausgenommen von den Unterrichtungspflichten nach
Satz 1 sind Informationen, die aufgrund von
Regelungen zum Geheimschutz oder Vereinbarungen
mit Dritten nicht weitergegeben werden dirfen oder
deren Weitergabe im  Widerspruch zu der
verfassungsrechtlichen Stellung eines Abgeordneten
des Bundestages oder eines Verfassungsorgans oder
der gesetzlich geregelten Unabhangigkeit einzelner
Stellen stiinde. Die Einrichtungen der
Bundesverwaltung melden dem Bundesamt
kalenderjahrlich jeweils bis zum 31. Januar eines
Jahres die Gesamtzahl der nach Satz 2 nicht
Ubermittelten Informationen.

Satz 1 war vormals § 4 Absatz 3.
Satz 2 war vormals § 4 Absatz 4 in
Bezug auf (dort) Absatz 3.

Satz 3 wird neu eingefigt, um mit den
betreffenden Informationen
(,Nullmeldungen®) eine erheblich
bessere Gesamtbewertung der
Gefahrdungslage zu erméglichen.

Die Begrifflichkeiten der Regelungen
werden von Bundesbehoérden zu
Einrichtungen der Bundesverwaltung
konsolidiert und von ,IT anderer
Behorden® zu ,Kommunikationstechnik
des Bundes®, womit das Schutzgut in
den Vordergrund der Regelung gertickt
wird. Mit Blick auf das Schutzgut und
vor dem Hintergrund der sich
entwickelnden Bedrohungslage ist die
Erweiterung des Anwendungsbereichs
durch die Erweiterung auf
Einrichtungen der Bundesverwaltung
sachgerecht.

667

(6) Das Bundesministerium des Innern, flir Bau und
Heimat erlésst nach Zustimmung durch den Rat der IT-

Beauftragten  der  Bundesregierung  allgemeine
Verwaltungsvorschriften  zur  Durchfiihrung  des
Absatzes 3.

(5) Das Bundesministerium des Innern und fir
Heimat erlasst nach Zustimmung durch die Ressorts
allgemeine Verwaltungsvorschriften zur Durchfihrung
des Absatzes 4.

Vormals § 4 Absatz 6 BSIG.
Redaktionelle Anpassung des
Verweises. Zudem wird der Verweis
auf den Rat der IT-Beauftragten der
Bundesregierung ersetzt durch ,die
Ressorts®, um die Durchfihrung des
Gesetzes unabhangig von Uber die
Legislaturperioden hinweg
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unterschiedlichen politischen
Entwicklungen bei der Ausgestaltung
der Gremienlandschaft der IT-
Steuerung zu halten. Die Zustimmung
der Ressorts kann durch
Mehrheitsentscheidung in einem
geeigneten Gremium erfolgen. (Wie im
Umsetzungsplan Bund wird der
Begriff ,Ressort* im Zusammenhang
mit Regelungen verwendet, die das
Bundeskanzleramt oder ein
Bundesministerium jeweils inklusive
des Geschéaftsbereichs betreffen.

668 Verschoben, vormals § 8 aF.
§ 44
Vorgaben des Bundesamtes
669 (1) Das Bundesamt legt im Benehmen mit den (1) Das Bundesamt legt durch den IT-Grundschutz | Der bisherige § 8 Absatz 1 BSIG wird

Ressorts Mindeststandards fiir die
Sicherheit der Informationstechnik des
Bundes fest, die von

und durch Mindeststandards flir die Sicherheit der
Informationstechnik des Bundes die nach §43
Absatz1 zu erflillenden Anforderungen an das
Informationssicherheitsmanagement der Einrichtungen
der Bundesverwaltung fest. Die Mindeststandards legt
das Bundesamt im Benehmen mit den Ressorts fest.
Das Bundesamt berat die Einrichtungen der
Bundesverwaltung auf Ersuchen bei der Umsetzung
und Einhaltung dieser Anforderungen. Fur die in § 2
Absatz 3 Satz 2 genannten Gerichte und
Verfassungsorgane haben die Vorschriften nach Satz 1
empfehlenden Charakter.

im Anwendungsbereich auf die neu auf
gesetzlicher Ebene eingefihrte
Begrifflichkeit der Einrichtungen der
Bundesverwaltung angepasst. Zur
naheren Erlauterung des
Anwendungsbereichs siehe
Begriindung zu § 27 Absatz 1 (Zeile
434).

Satz 3 aF ,Abweichungen von den
Mindeststandards sind nur in sachlich
gerechtfertigten Fallen zulassig und
sind zu dokumentieren und zu
begrinden.“ wird gestrichen, da er
inhaltlich durch die Kompetenz der
Ressort-ISBs ersetzt wird,
Ausnahmebescheide zu erlassen

(§ 42a Abs. 4 nF; Z. 675e).
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Die Formulierung zielt darauf ab
klarzustellen, dass die Vorgaben, die
das Bundesamt mit dem IT-
Grundschutz und mit den
Mindeststandards fur die Einrichtungen
der Bundesverwaltung festlegt,
materiell den Anforderungen an ein
Informationssicherheitsmanagement
nach § 41 Absatz 1 entsprechen und
damit die Voraussetzungen von § 30
erfullen. Im Einzelnen:

Mit der Erganzung des IT-
Grundschutzes in der neuen Regelung
Uber Vorgaben des Bundesamtes wird
die bislang durch Kabinettsbeschluss
zum Umsetzungsplan Bund fir
Bundesbehodrden bereits geltende
Pflicht, den durch das Bundesamt
entwickelten IT-Grundschutz
umzusetzen, nunmehr gesetzlich
verankert. Damit erhalten beide fur das
Informationssicherheitsmanagement
des Bundes maligeblichen Regelwerke
gemeinsam an zentraler Stelle
dasselbe Niveau an Verbindlichkeit.
Unter Berlicksichtigung der
Erwagungsgriinde der NIS-2-Richtlinie
zu den Anforderungen an ein
Risikomanagement (insbesondere
Erwagungsgriinde 78-82) und der
Tatsache, dass mit einem ISO 27001-
Zertifikat auf der Basis des IT-
Grundschutzes eine Institution belegen
kann, dass die umgesetzten
Malnahmen zur
Informationssicherheit anerkannten
internationalen Standards
entsprechen, wird festgestellt, dass der
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IT-Grundschutz in Kombination mit den
vom BSI bereitgestellten
Mindeststandards die Anforderungen
an das
Informationssicherheitsmanagement
nach § 41 Abs. 1 S. 2 erfiillt und
folglich auch bei Vorliegen
voneinander abweichender technischer
Termini materiell das Schutzniveau
erreicht wird, das von § 28 vorgegeben
wird. So entsteht den Einrichtungen,
die bereits seit langem zur Umsetzung
des IT-Grundschutzes und der
Mindeststandards verpflichtet sind,
keine unverhaltnismaRige finanzielle
und administrative Belastung durch die
Neuregelung.

Der IT-Grundschutz liefert ein solides
fachliches Fundament und ein
umfangreiches Arbeitswerkzeug. Er ist
Methode, Anleitung, Empfehlung und
in der Praxis als Hilfe zur Selbsthilfe fr
Behorden, Unternehmen und andere
Institutionen etabliert. Zentral ist dabei
ein ganzheitlicher Ansatz zur
Informationssicherheit: Neben
technischen Aspekten werden auch
infrastrukturelle, organisatorische und
personelle Themen betrachtet. Dies
ermdglicht ein systematisches
Vorgehen, um notwendige
Sicherheitsmallnahmen zu
identifizieren und umzusetzen. Die
BSI-Standards liefern hierzu bewahrte
Vorgehensweisen, das IT-
Grundschutz-Kompendium zugehérige
Anforderungen, um in einer Institution
ein Managementsystem flr
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Informationssicherheit (ISMS) zu
implementieren.

Wegen der generellen Ausnahme fir
die Streitkrafte und den Militarischen
Abschirmdienst in § 27 kann der
bisherige Satz 5 entfallen.

670

Stellen des Bundes,

671

Korperschaften, Anstalten und Stiftungen
des Offentlichen Rechts sowie ihren
Vereinigungen ungeachtet ihrer
Rechtsform auf Bundesebene, soweit von
der jeweils zusténdigen  obersten
Bundesbehérde angeordnet, sowie

672

Offentlichen Unternehmen, die
mehrheitlich im Eigentum des Bundes
stehen und die IT-Dienstleistungen fiir die
Bundesverwaltung erbringen,

673

umzusetzen sind. Abweichungen von den

Mindeststandards sind nur in sachlich
gerechtfertigten Féllen zulassig und sind
zu dokumentieren und zu begriinden. Das
Bundesamt berét die in Satz 1 genannten
Stellen auf Ersuchen bei der Umsetzung
und Einhaltung der Mindeststandards. Fir
die in § 2 Absatz 3 Satz 2 genannten
Gerichte und Verfassungsorgane haben
die Vorschriften  nach  Satz 1
empfehlenden  Charakter.  Fir die
Verpflichtung nach Satz 1 gilt die
Ausnahme nach § 4a Absatz 6
entsprechend.

674

(1a) Das Bundesministerium des Innern, fiir Bau
und Heimat kann im Benehmen mit der Konferenz der
IT-Beauftragten der Ressorts bei bedeutenden

Verschoben, vormals § 8 Abs. 1a BSIG
Regelung gestrichen, da obsolet:
Kontrolliert werden nicht
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Mindeststandards die Uberwachung und Kontrolle ihrer
Einhaltung durch das Bundesamt anordnen. Das
Bundesamt teilt das Ergebnis seiner Kontrolle der
jeweiligen Uberpriiften Stelle, deren zustdndiger
Aufsichtsbehérde sowie der Konferenz der |IT-
Beauftragten der Ressorts mit. Fir andere &ffentlich-
rechtlich oder privatrechtlich organisierte Stellen dlirfen
nur dann Schnittstellen zur Kommunikationstechnik
des Bundes eingerichtet werden, soweit die fiir die
Einrichtung verantwortliche Stelle vertraglich
sicherstellt, dass die &ffentlich- oder privatrechtlich
organisierte  Stelle  sich zur Einhaltung der
Mindeststandards verpflichtet. Das Bundesamt kann im
Einvernehmen mit dem Dritten die Einhaltung der
Mindeststandards liberpriifen und kontrollieren.

Mindeststandards, sondern
Einrichtungen, die
Kommunikationstechnik des Bundes
betreiben. Kontrolle und Uberwachung
durch das Bundesamt sowie
Ergebnismitteilung kann auch ohne
Anordnung und Benehmen
risikobasiert nach § 7 nF erfolgen,
nicht nur hinsichtlich
Mindeststandards, auch bei mit
Betriebsleistung beauftragten Dritten.
Vertragliche Erstreckung von
Vorgaben bei der Beauftragung von
Privaten sowie der Einrichtung von
Schnittstellen ist in § 41 Abs. 2 nF
allgemein geregelt.

675 (2) Das Bundesamt stellt im Rahmen seiner (3) Das Bundesamt stellt im Rahmen seiner|Verschoben, vorm. § 8 Abs. 2 BSIG
Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 10|Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 10
technische Richtlinien bereit, die von den Stellen des|technische Richtlinien bereit, die von den Stellen des |Begriffskonsolidierung: Beibehaltung
Bundes als Rahmen fiir die Entwicklung sachgerechter|Bundes als Rahmen fir die Entwicklung sachgerechter| Stellen des Bundes, da Vergaben
Anforderungen an Auftragnehmer (Eignung) und IT-|Anforderungen an Auftragnehmer (Eignung) und IT-|betroffen.
Produkte (Spezifikation) fiir die Durchfiihrung von|Produkte (Spezifikation) flr die Durchfihrung von
Vergabeverfahren  bertiicksichtigt  werden.  Die|Vergabeverfahren  berlcksichtigt ~ werden. Die
Vorschriften des Vergaberechts und  des|Vorschriften des  Vergaberechts und des
Geheimschutzes bleiben unbertihrt. Geheimschutzes bleiben unberihrt.
676 (4) Fur den Einsatz von Informationstechnik bei der | Konvergenz von IT-Sicherheit und
Verarbeitung von Verschlusssachen nach § 4 Absatz 1| Geheimschutz, um
SUG kann das Bundesamt héhere Anforderungen fir| Zustandigkeitsabgrenzung im Bereich
die Informationssicherheit vorsehen. Soweit mit|des Geheimschutzes zu erleichtern,
Kommunikationstechnik des Bundes sowohl nicht als |soweit offene Informationen
Verschlusssache eingestufte Daten als auch|gemeinsam mit bis VS-NfD
Verschlusssachen bis zum Einstufungsgrad VS-NUR |eingestuften Inhalten gemischt
FUR DEN DIENSTGEBRAUCH verarbeitet werden, |verarbeitet werden.
findet darauf ausschlieBlich dieses Gesetz Anwendung.
677 (3) Die Bereitstellung von IT-Sicherheitsprodukten (4) Fur die Einrichtungen der Bundesverwaltung|Es handelt sich bei diesem Absatz um

durch das Bundesamt nach § 3 Absatz 1 Satz 2

kann durch den Koordinator oder die Koordinatorin flr

eine systematische Abspaltung des
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Nummer 11 erfolgt durch Eigenentwicklung oder nach
Durchfiihrung von Vergabeverfahren aufgrund einer
entsprechenden Bedarfsfeststellung. IT-
Sicherheitsprodukte kénnen nur in begriindeten
Ausnahmeféllen durch eine Eigenentwicklung des
Bundesamtes zur Verfiigung gestellt werden. Die
Vorschriften des Vergaberechts bleiben unberiihrt.
Wenn das Bundesamt IT-Sicherheitsprodukte
bereitstellt, kbnnen die Stellen des Bundes oder von
ihnen beauftragte Dritte diese Produkte beim
Bundesamt abrufen. Durch Beschluss des Rats der IT-
Beauftragten der Bundesregierung kann festgelegt
werden, dass die Bundesbehoérden verpflichtet sind,
diese  Produkte beim Bundesamt abzurufen.
Eigenbeschaffungen anderer Bundesbehérden sind in
diesem Fall nur zuldssig, wenn das spezifische
Anforderungsprofil den Einsatz abweichender Produkte
erfordert. Die Sédtze 5 und 6 gelten nicht fir die in § 2
Absatz 3 Satz 2 genannten Gerichte und
Verfassungsorgane.

Informationssicherheit im Einvernehmen mit den
Ressorts festgelegt werden, dass sie verpflichtet sind,
nach § 8 bereitgestellte IT-Sicherheitsprodukte beim
Bundesamt abzurufen. Eigenbeschaffungen sind in
diesem Fall nur zuladssig, wenn das spezifische
Anforderungsprofil den Einsatz abweichender Produkte
erfordert. Dies gilt nicht fir die in § 2 Absatz 3 Satz 2
genannten Gerichte und Verfassungsorgane.

vormaligen § 8 Absatz 3 BSIG. Hier
enthalten ist die Befugnis,
Nutzungsvorgaben fir die
Einrichtungen der Bundesverwaltung
zu machen. Die allgemeine BSI-
Befugnis zur Bereitstellung von IT-
Sicherheitsprodukten verbleibt mit § 17
in Teil 2 ,Bundesamt®.

Die Zustandigkeit wird aus sachlichen
Grunden auf CISO Bund im
Einvernehmen mit den Ressorts (z.B.
durch Mehrheitsbeschluss in einem
geeigneten Gremium) verlagert. und
die Begrifflichkeiten vereinheitlichend
erweitert zu Einrichtungen der
Bundesverwaltung.

Die Erweiterung auf Einrichtungen der
Bundesverwaltung erfolgt vor dem
Hintergrund, dass eine
Abrufverpflichtung Gber das BSI nur
dann erfolgen kann, wenn sachliche
Griinde es erfordern, sodass im
Ergebnis das Schutzgut der Sicherheit
in der Informationstechnik des Bundes
schwerer wiegt als Autonomie der
Einrichtungen der Bundesverwaltung.
Vergaberechtliche Aspekte bleiben
unberlhrt und sind in die
Entscheidungsfindung einzubeziehen.
In Satz 3 ist eine redaktionelle
Folgeanderung erfolgt.

678

§ 45
Informationssicherheitsbeauftragte der Einrichtungen
der Bundesverwaltung

Die Regelung fuhrt auf gesetzlicher
Ebene
Informationssicherheitsbeauftragte
(ISBs) in Einrichtungen der
Bundesverwaltung als notwendige
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Funktion ein. Das soll die
herausgehobene Bedeutung der
Informationssicherheit in allen
Bereichen moderner
Verwaltungstatigkeit unterstreichen.
Eine klare gesetzliche Definition ihrer
Aufgaben und Befugnisse erleichtert
auch eine verbesserte
Zusammenarbeit mit anderen
Verantwortungsbereichen und deren
Beauftragten (z.B. Datenschutz und
Geheimschutz). Im Umsetzungsplan
Bund wurde bisher die inzwischen
Uberholte Bezeichnung IT-
Sicherheitsbeauftragter (IT-SiBe)
verwendet, diese wird hiermit
zugunsten des ISB Uberwunden.

679 (1) Die Einrichtungen der Bundesverwaltung|Mit der gesetzlichen Festschreibung
bestellen jeweils eine | soll die Bedeutung der Funktion der
Informationssicherheitsbeauftragte oder einen | Informationssicherheitsbeauftragten
Informationssicherheitsbeauftragten sowie eine zur|unterstrichen und gesichert werden.
Vertretung berechtigte Person.

680 (2) Fur die Erfullung ihrer Aufgaben sind neben |Personal- und Sachausstattung richten

Personal- und Sachausstattung in angemessenem
Umfang auch finanzielle Mittel zur Verfligung zu stellen,
die sie zur Erfullung ihrer Aufgaben eigenstandig
verwalten. Die Informationssicherheitsbeauftragen
mussen die zur Erfillung ihrer Aufgaben erforderliche
Fachkunde erwerben. Sie unterstehen der
Fachaufsicht des oder der jeweils zustandigen
Informationssicherheitsbeauftragten des Ressorts.

sich nach dem
Gesamterflillungsaufwand in der
jeweiligen Einrichtung und nach dem
Schadenspotenzial von
Sicherheitsvorfallen oder Stérungen.
Angemessene finanzielle Mittel sind in
der Regel ca. 20 % der
entsprechenden Ausgaben fir den IT-
Betrieb (vgl. Erlauterungen zu § 41
Absatz 1, Zeile 657); im Einzelfall bei
z.B. IT-Dienstleistern kann diese Quote
héher ausfallen. Fachkunde ist nicht
Voraussetzung fiir die Ubertragung der
Tatigkeit, muss jedoch wenigstens
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tatigkeitsbegleitend erworben werden.
Dadurch wird einerseits die Besetzung
entsprechender Funktionen erleichtert.
Andererseits missen auch etablierte
Funktionstrager ihre Fachkunde so
kontinuierlich an die sich wandelnden
Erfordernisse anpassen.

Die Fachaufsicht wird zum Zwecke der
notwendigen operativen
Unabhangigkeit fir die effektive
Vertretung von Sicherheitsbelangen
durch die fachkundigen Ressort-ISBs
ausgedbt.

681

(3) Die Informationssicherheitsbeauftragten sind fur
den Aufbau und die Aufrechterhaltung des
Informationssicherheitsprozesses der  Einrichtung
verantwortlich. Sie erstellen ein
Informationssicherheitskonzept, welches mindestens
die Vorgaben des Bundesamtes nach § 44 Absatz 1
erfullt. Sie sorgen fur die operative Umsetzung des
Informationssicherheitskonzepts und  kontrollieren

diese innerhalb der Einrichtung. Die
Informationssicherheitsbeauftragen beraten die
Einrichtungsleitung in allen Fragen der

Informationssicherheit und unterrichten die
Einrichtungsleitung regelmaflig sowie anlassbezogen
uber ihre Tatigkeit.

Absatz 3 regelt die Aufgaben der
Einrichtungs-ISBs, die im Auftrag ihrer
Einrichtungsleitung fir die operative
Umsetzung und Kontrolle von
MalRnahmen im Rahmen des
Informationssicherheitsmanagements
zustandig sind. Indem sie die
Anforderungen des Bundesamtes nach
§ 42 Absatz 1 erfilllen, also die
Vorgaben des IT-Grundschutzes und
der Mindeststandards, erflllen sie ihre
operative Umsetzungspflicht
vollumfanglich. Dartber
hinausgehende
Sicherheitsmallnahmen, die ISBs im
Einzelfall fir erforderlich halten,
koénnen sie erganzend im
Informationssicherheitskonzept
aufnehmen, ohne dass ein Weglassen
solcher MalRnahmen eine
Pflichtverletzung im Rahmen ihrer
individuellen Verantwortung darstellen
wirde. Die Verantwortung der
Einrichtungsleitung wird hierdurch nicht
berthrt. Es handelt sich bei der
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Konzepterstellung nicht um eine
hdchstpersoénliche Aufgabe.
Insbesondere kann das Gesamt-
Informationssicherheitskonzept fiir die
Einrichtung auch eine Auslagerung
bzw. eine Beauftragung Dritter mit der
Erstellung von
Informationssicherheitskonzepten
vorsehen. Die Berichtspflicht soll
Compliance erwirken, fir deren
kontinuierliche Aufrechterhaltung eine
mindestens quartalsweise
Berichterstattung foérderlich ist. Welche
Haufigkeit fur RegelmaRigkeit konkret
angemessen ist, hangt daruber hinaus
von den Umstanden des jeweiligen
Einzelfalls unter Abwagung des
Schadenspotenzials im Falle von
Sicherheitslicken ab. Aus den
Aufgaben ergeben sich zugleich
einrichtungsintern entsprechende
Befugnisse.

682 (4) Die Informationssicherheitsbeauftragten sind|Die Vortragsrechte gegeniber der
bei allen MaRnahmen =zu beteiligen, die die|Einrichtungsleitung und dem jeweiligen
Informationssicherheit der Einrichtung betreffen. Sie|Ressort-ISB dienen dazu, die Position
haben ein unmittelbares Vortragsrecht bei der|der ISBs fachlich so unabhangig von
jeweiligen Einrichtungsleitung sowie beim Koordinator |der Organisation der Einrichtung zu
oder der Koordinatorin fur Informationssicherheit des|gestalten, wie es flr die Aufgabe zur
jeweils zustandigen Ressorts. Vermeidung von Interessenskonflikten

erforderlich ist.
683 § 46 Mit der Norm wird dem Ressort-ISB

Informationssicherheitsbeauftragte der Ressorts

eine gesetzliche Grundlage gegeben,
der schon bisher im Rahmen des
Umsetzungsplans Bund angelegt ist. In
Umsetzung von Art. 31 Absatz 4 NIS 2
RL bedarf es fur die Aufsicht Gber
Einrichtungen 6ffentlicher Verwaltung
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der Garantie, dass diese Aufsicht
operativ unabhangig von der jeweils
beaufsichtigten Einrichtung erfolgen
kann. Diese operative Unabhangigkeit
wird hier dadurch erreicht, dass
Ressort-ISBs a) Fachkunde besitzen
mussen, es sich also nicht um
politische Funktionen handelt, sondern
der Fokus bei der Aufgabenausibung
auf der fachlichen Expertise liegt, b)
ein eigenes Budgetrecht besitzen, um
handlungsfahig zu sein, und c) wird die
Unabhangigkeit im Hinblick auf Fragen
der Informationssicherheit dadurch
sichergestellt, dass sie unmittelbar vor
dem CISO Bund vortragen dirfen, der
seinerseits Vortragsrechte unmittelbar
gegenuber Organen der Legislative
besitzt.

684

(1) Die Ressorts bestellen jeweils eine
Informationssicherheitsbeauftragte oder einen
Informationssicherheitsbeauftragten des Ressorts,
denen unter Berlcksichtigung der Belange des IT-
Betriebs die Steuerung und Uberwachung des
Informationssicherheitsmanagements in ihrem Ressort
obliegt. Sie wirken auf eine angemessene Umsetzung
der Informationssicherheit und eine angemessene
Verwendung von Mitteln fir die Informationssicherheit
in ihrem Ressort hin.

Ressort-ISBs tragen die Verantwortung
fur ein funktionierendes und effektives
Informationssicherheitsmanagement in
ihrem Ressort, das die jeweilige
oberste Bundesbehdrde mitsamt ihrem
jeweiligen Geschaftsbereich umfasst.
Im Fall oberster Bundesbehérden sind
die Funktionen von Ressort-ISB und
Einrichtungs-ISB zu unterscheiden,
kénnen jedoch derselben Person
Ubertragen werden.

Die Angemessenheit der
Informationssicherheit ist in Bezug auf
Wechselwirkung mit den Belangen des
IT-Betriebs zu bewerten.

685

(2) Far die Erfullung seiner oder ihrer Aufgaben sind
neben Personal- und Sachausstattung in
angemessenem  Umfang auch  angemessene

Damit Ressort-ISBs die fur die
Erfullung ihrer Aufgaben notwendige
organisatorische Unabhangigkeit
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finanzielle Mittel zur Verfligung zu stellen, die der oder
die Informationssicherheitsbeauftragte des Ressorts
zur Erfullung seiner oder ihrer Aufgaben eigenstandig
verwaltet. Der oder die
Informationssicherheitsbeauftragte des Ressorts muss
die zur Erflllung seiner oder ihrer Aufgaben
erforderliche Fachkunde besitzen.

besitzen, bendtigen sie angemessene
Ausstattung und Mittel, die nicht auf
organisatorischer Ebene anderen
Zwecken zuflieRen kénnen dirfen.
Fachkunde ist erforderlich, da die
Ressort-ISBs die Fachaufsicht Gber die
ISBs der Einrichtungen in ihrem
Zustandigkeitsbereich fihren kénnen
massen.

686

(3) Der oder die Informationssicherheitsbeauftragte
initilert und koordiniert jeweils die Fortschreibung von
Informationssicherheitsleitlinien fur sein oder ihr
Ressort. Er oder sie unterrichtet die Ressortleitung tber
seine oder ihre Tatigkeit und Uber den Stand der
Informationssicherheit innerhalb des Ressorts, tiber die
angemessene Mittelverwendung nach § 43 Absatz 1
Satz 2 sowie Uber Sicherheitsvorfalle. Er oder sie
berichtet Uber die angemessene Mittelverwendung
zudem kalenderjahrlich jeweils bis zum 31. Marz des
dem Berichtsjahr folgenden Jahres an den Koordinator
oder die Koordinatorin fir Informationssicherheit. In
begrindeten Einzelfallen kann der
Informationssicherheitsbeauftragte des Ressorts im
Benehmen mit dem oder der jeweiligen IT-Beauftragten
des Ressorts den Einsatz bestimmter IT-Produkte in
Einrichtungen der Bundesverwaltung innerhalb des
jeweiligen Ressorts ganz oder teilweise untersagen.

Absatz 3 normiert die Aufgaben der
Ressort-ISBs, aus denen sich zugleich
ressortintern die Befugnis zu Kontrolle
und Umsetzungsmalinahmen ergibt.
Da die ISBs der Einrichtungen der
fachlichen Aufsicht der Ressort-ISBs
unterstehen, sind die Ressort-ISBs
insoweit weisungsbefugt.

Die Berichtspflicht dient als Mittel der
Complianceférderung.

Das Veto-Recht dient dem Zweck,
Informationssicherheitsbelange bei
Bedarf durchzusetzen. Die Moglichkeit
nur teilweise die Nutzung zu
untersagen gestattet zwischen
unterschiedlichen
Anwendungszwecken zu
unterscheiden (soweit etwa Produkte
zum Zweck der Uberpriifung
verwendet werden mussen oder ein
Einsatz in bestimmten IT-Umgebungen
madglich ist, aber aus
Sicherheitsgriinden keine Nutzung im
allgemeinen Geschéftsbetrieb erfolgen
soll).
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687

(4) Der oder die Informationssicherheitsbeauftragte
des Ressorts kann im Benehmen mit dem Koordinator
oder der Koordinatorin fur Informationssicherheit
Einrichtungen der Bundesverwaltung innerhalb des
Ressorts, soweit diese nicht besonders wichtige
Einrichtungen oder wichtige Einrichtungen nach § 28
sind, von Verpflichtungen nach diesem Teil teilweise
oder insgesamt durch Erteilung eines
Ausnahmebescheides befreien. Voraussetzung hierflir
ist, dass sachliche Grinde fir die Erteilung einer
Ausnahme vorliegen und durch die Befreiung keine
nachteiligen Auswirkungen fir die Sicherheit der
Informationstechnik des Bundes zu befirchten sind.

Absatz 4 regelt die Mdglichkeit fur
Ressort-ISBs, Ausnahmebescheide fir
Einrichtungen innerhalb ihres
Zustandigkeitsbereichs zu erlassen.
Besonders wichtige und wichtige
Einrichtungen kénnen hiervon nicht
umfasst werden. (Soweit es sich um
Einrichtungen der Zentralregierung
handelt, schlief3t die NIS-2-Richtlinie
dies bereits aus; fur die anderen findet
grds. nach § 27 Absatz 2 Satz 2 (Zeile
438) dieses Kapitel ohnehin keine
Anwendung; insoweit hat der Einschub
hauptsachlich klarstellenden bzw.
unterstreichenden Charakter. Die
Méglichkeit zu Ausnahmen auch flr
besonders wichtige und wichtige
Einrichtungen ist in § 35 vorgesehen.
Anwendungsbeispiele:

Fir sehr kleine Einrichtungen kann der
Ressort-ISB zulassen, dass fur die
Einrichtung kein eigener ISB bestellt
werden muss, wenn ein anderer ISB
des Geschaftsbereichs die Rolle fur
diese Einrichtung wahrnimmt.

688

5) Der Informationssicherheitsbeauftragte des
Ressorts ist bei allen Gesetzes-, Verordnungs- und
sonstigen wichtigen Vorhaben innerhalb des Ressorts
zu  Dbeteiligen, soweit diese Fragen  der
Informationssicherheit bertihren. Er oder sie hat ein
unmittelbares  Vortragsrecht bei der jeweiligen
Ressortleitung sowie beim Beauftragten der
Bundesregierung fir Informationstechnik und dem
Koordinator oder der Koordinatorin far
Informationssicherheit.

Allgemeine Beteiligungsrechte und
Vortragsrechte der Ressort-ISBs.
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689

§ 47
Wesentliche Digitalisierungsvorhaben des Bundes

690

(1) Fdr die Planung und Umsetzung von
wesentlichen Digitalisierungsvorhaben und
Kommunikationsinfrastrukturen des Bundes sind
jeweils eigene Informationssicherheitsbeauftragte nach
§45 zu bestellen. Digitalisierungsvorhaben oder
Kommunikationsinfrastrukturen des Bundes sind
insbesondere dann  wesentlich, wenn dabei
Kommunikationstechnik des Bundes
ressortibergreifend  betrieben  wird oder der
ressortibergreifenden Kommunikation oder dem

ressortibergreifenden Datenaustausch dient.

Wegen der zunehmenden Bedeutung
und GrélRe von
Digitalisierungsvorhaben ist fachlich
erforderlich, dass
Informationssicherheit dort durch
eigene ISBs umgesetzt wird.

Bei ressortlibergreifenden
Digitalisierungsvorhaben ist grds. von
einer wesentlichen Bedeutung fir
allgemeine Sicherheitsbelange
auszugehen, und die
ressortibergreifenden
Kommunikationsinfrastrukturen haben
fur die Regierungskommunikation
insgesamt eine herausgehobene
Bedeutung.

691

(4) Zur Gewdhrleistung der Sicherheit in der
Informationstechnik bei der Planung und Umsetzung
von wesentlichen Digitalisierungsvorhaben des Bundes
soll die jeweils verantwortliche Stelle das Bundesamt
friihzeitig beteiligen und dem Bundesamt Gelegenheit
zur Stellungnahme geben.

(2) Zur Gewahrleistung der Sicherheit in der
Informationstechnik bei der Planung und Umsetzung
von wesentlichen Digitalisierungsvorhaben  sind
angemessene Mittel flr die Informationssicherheit
einzusetzen. Die jeweils verantwortliche Einrichtung
soll das Bundesamt frihzeitig beteiligen und dem
Bundesamt Gelegenheit zur Stellungnahme geben.

Verschoben, vormals § 8 Abs. 4 BSIG

Die Erganzung erfolgt, um auch hier
angemessene Mittel sicherzustellen.

692

§48
Amt des Koordinators flr
Informationssicherheit

693

(1) Die Bundesregierung bestellt eine Koordinatorin
oder einen Koordinator flr Informationssicherheit.

Mit dieser Norm wird die Funktion
eines CISO Bund geschaffen. Um
Interessenskonflikte zu vermeiden,
sollte die Aufgabe mdglichst
unabhangig organisiert werden.
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694

(2) Fir die Erfullung der Aufgaben sind neben
Personal- und Sachausstattung auch finanzielle Mittel
in angemessenem Umfang zur Verfligung zu stellen,
die der Koordinator oder die Koordinatorin zur Erflullung
seiner oder ihrer Aufgaben eigenstandig verwaltet.

Eine Auslibung der Aufgaben und
Befugnisse kann nur bei Vorliegen
gesicherter Mittel hierflr stattfinden.

695

§ 49
Aufgaben des Koordinators

696

Dem Koordinator oder der Koordinatorin flr
Informationssicherheit obliegt die zentrale
Koordinierung des
Informationssicherheitsmanagements des Bundes. Zu
diesem Zweck wirkt er auf ein angemessenes
Verhaltnis zwischen dem Einsatz von
Informationstechnik und Informationssicherheit hin. Er
oder sie koordiniert die Erstellung und Aktualisierung
von Informationssicherheitsleitlinien des Bundes und
unterstitzt die Ressorts bei der Umsetzung der
Vorgaben zur Informationssicherheit. Er oder sie
Uberwacht die angemessene Mittelverwendung nach
§43 Absatz 1 Satz 2 und unterrichtet hierlber
kalenderjahrlich jeweils bis zum 30. Juni des dem
Berichtsjahr folgenden Jahres den
Haushaltsausschuss des Deutschen Bundestages.

Allgemeine Aufgaben CISO Bund.

697

§ 50
Befugnisse des Koordinators

698

(1) Zur Wahrnehmung der Aufgaben nach § 49
beteiligen die Ressorts den Koordinator oder die
Koordinatorin fur Informationssicherheit bei allen
Gesetzes-, Verordnungs- und sonstigen wichtigen
Vorhaben, soweit sie Fragen der Informationssicherheit
berihren. Er oder sie kann der Bundesregierung
Vorschlage machen und Stellungnahmen zuleiten. Die
Bundesministerien unterstitzen den Koordinator oder

Allg. Beteiligungsrechte CISO Bund.
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die Koordinatorin bei der Erflllung seiner oder ihrer
Aufgaben.

699

(2) Zur Wahrnehmung seiner oder ihrer Aufgaben
hat der Koordinator oder die Koordinatorin ein direktes
Vortragsrecht vor dem Ausschuss fir Inneres und
Heimat und dem Haushaltsausschuss des Deutschen
Bundestages zZu allen Themen der
Informationssicherheit in Einrichtungen der
Bundesverwaltung,

Vortragsrechte CISO Bund.

700

(3) Der Koordinator oder die Koordinatorin kann im
Benehmen mit dem oder der
Informationssicherheitsbeauftragten des jeweils
zustandigen  Ressorts  Einrichtungen anweisen,
innerhalb von drei Monaten nach der Vorlage der
Ergebnisse von Kontrollen gemal §7 ein
Sofortprogramm vorzulegen, welches die Einhaltung
der Anforderungen innerhalb einer angemessenen
Umsetzungsfrist sichert.

Konkret operative Umsetzung von Art.
32 Abs. 4 d) NIS 2 im Hinblick auf
Zentralregierung zugunsten des CISO
Bund. Aus Ricksicht auf das
Ressortprinzip bedarf es des
Benehmens mit dem oder der
jeweiligen Ressort-ISB. Die
Méglichkeit, zur Erstellung von
Sofortprogrammen anzuweisen, bildet
ein wirksames Element fir effektive
Nachsteuerung, wenn Anlass daflr
gegeben ist. Anlasse kdnnen sein,
wenn sich im Rahmen einer
Uberpriifung nach § 7 z.B. eine
erhebliche Unterschreitung der
Anforderungen an das
Informationssicherheitsmanagement
deutlich wird

701

Teil 5
Datenbanken der Domain-Name-
Registrierungsdaten

Umsetzung Art. 28 NIS-2

702

§ 51
Pflicht zum FUhren einer Datenbank

Umsetzung Art. 28 NIS-2
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703

(1) Um einen Beitrag zur Sicherheit, Stabilitat und
Resilienz des Domain Name Systems zu leisten, sind
Top Level Domain Name Registriesund Domain-Name-
Registry-Dienstleister  verpflichtet, genaue und
vollstandige Domain-Namen-Registrierungsdaten in
einer eigenen Datenbank im Einklang mit dem
Datenschutzrecht in Bezug auf personenbezogene
Daten mit der gebotenen Sorgfalt zu sammeln und zu
pflegen.

Umsetzung Art. 28 Abs. 1 NIS-2

704

(2) Die Datenbank im Sinne des Absatzes 1 hat die
erforderlichen Angaben zu enthalten, anhand derer die
Inhaber der Domain-Namen und die Kontaktstellen, die
die Domain-Namen im Rahmen der TLD verwalten,
identifiziert und kontaktiert werden konnen. Diese
Angaben mussen Folgendes umfassen:

Umsetzung Art. 28 Abs. 2 NIS-2

705

1. den Domain-Namen,

Umsetzung Art. 28 Abs. 2 lit. a NIS-2

706

2.  das Datum der Registrierung;

Umsetzung Art. 28 Abs. 2 lit. b NIS-2

707

3. den Namen des Domain-Inhabers, seine
E-Mail-Adresse und Telefonnummer;

Umsetzung Art. 28 Abs. 2 lit. ¢ NIS-2

708

4, die Kontakt-E-Mail-Adresse und die
Telefonnummer der Anlaufstelle, die den
Domain-Namen verwaltet, falls diese sich
von denen des Domain-Inhabers
unterscheiden.

Umsetzung Art. 28 Abs. 2 lit. d NIS-2

709

(3) Top Level Domain Name Registriesund
Domain-Name-Registry-Dienstleister sind verpflichtet
Uber Vorgaben und Verfahren, einschliellich
Uberprifungsverfahren, verflgen, mit  denen
sichergestellt wird, dass die Datenbanken im Sinne des
Absatz 1 genaue und vollstandige Angaben enthalten.
Diese Vorgaben und Verfahren sind offentlich
zuganglich zu machen.

Umsetzung Art. 28 Abs. 3 NIS-2
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710

(4) Top Level Domain Name Registries und
Domain-Name-Registry-Dienstleister sind verpflichtet,
unverziglich nach der Registrierung eines Domain-
Namens die nicht personenbezogenen Domain-
Namen-Registrierungsdaten o6ffentlich zuganglich zu
machen.

Umsetzung Art. 28 Abs. 4 NIS-2

711

§ 52
Verpflichtung zur Zugangsgewahrung

Umsetzung Art. 28 Abs. 5 NIS-2

712

Top Level Domain Name Registries und Domain-
Name-Registry-Dienstleister sind verpflichtet, auf
rechtmallige und hinreichend begriindete Antrage
berechtigten Zugangsnachfragern im Einklang mit dem
Datenschutzrecht Zugang zu bestimmten Domain-
Namen-Registrierungsdaten zu gewahren. Top Level
Domain Name Registries und Domain-Name-Registry-
Dienstleister sind verpflichtet, alle Antrage auf Zugang
unverzuglich und in jedem Fall innerhalb von 72
Stunden nach Eingang eines Antrags auf Zugang zu
beantworten. Diese Vorgaben und Verfahren im
Hinblick auf die Offenlegung solcher Daten sind
offentlich zuganglich zu machen.

Umsetzung Art. 28 Abs. 5 NIS-2

713

§ 53
Kooperationspflicht

Umsetzung Art. 28 Abs. 6 NIS-2

714

Um zu vermeiden, dass die Einhaltung der in § 51
und §52 festgelegten Verpflichtungen 2zu einer
doppelten Erhebung von Domain-Namen-
Registrierungsdaten flhrt, sind TLD-Namenregister
und Domain-Name-Registry-Dienstleister insoweit zur
Kooperation verpflichtet.

Umsetzung Art. 28 Abs. 6 NIS-2.

715

Teil 5
Zertifizierung und Kennzeichen

Neue Gliederung zur Steigerung der

Ubersichtlichkeit
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716

§9

Zertifizierung

§ 54
Zertifizierung

717

(1) Das Bundesamt ist nationale
Zertifizierungsstelle der Bundesverwaltung fur IT-
Sicherheit.

(1) Das Bundesamt ist nationale
Zertifizierungsstelle der Bundesverwaltung fur IT-
Sicherheit.

718

(2) Fur bestimmte Produkte oder Leistungen kann
beim Bundesamt eine Sicherheits- oder
Personenzertifizierung oder eine Zertifizierung als IT-
Sicherheitsdienstleister beantragt werden. Die Antrage
werden in der zeitlichen Reihenfolge ihres Eingangs
bearbeitet; hiervon kann abgewichen werden, wenn
das Bundesamt wegen der Zahl und des Umfangs
anhangiger Prufungsverfahren eine Prifung in
angemessener Zeit nicht durchfihren kann und an der
Erteilung eines Zertifikats ein o6ffentliches Interesse
besteht. Der Antragsteller hat dem Bundesamt die
Unterlagen vorzulegen und die Auskilnfte zu erteilen,
deren Kenntnis flr die Prifung und Bewertung des
Systems oder der Komponente oder der Eignung der
Person sowie fir die Erteilung des Zertifikats
erforderlich ist.

(2) Fir bestimmte Produkte oder Leistungen kann
beim Bundesamt eine Sicherheits- oder
Personenzertifizierung oder eine Zertifizierung als IT-
Sicherheitsdienstleister beantragt werden. Die Antrage
werden in der zeitlichen Reihenfolge ihres Eingangs
bearbeitet; hiervon kann abgewichen werden, wenn
das Bundesamt wegen der Zahl und des Umfangs
anhangiger Prufungsverfahren eine Prifung in
angemessener Zeit nicht durchfihren kann und an der
Erteilung eines Zertifikats ein o6ffentliches Interesse
besteht. Der Antragsteller hat dem Bundesamt die
Unterlagen vorzulegen und die Auskuinfte zu erteilen,
deren Kenntnis flr die Prifung und Bewertung des
Systems oder der Komponente oder der Eignung der
Person sowie fir die Erteilung des Zertifikats
erforderlich ist.

719

(3) Die Prufung und Bewertung kann durch vom
Bundesamt anerkannte sachverstandige Stellen
erfolgen.

(3) Die Prufung und Bewertung kann durch vom
Bundesamt anerkannte sachverstandige Stellen
erfolgen.

720

(4) Das Sicherheitszertifikat wird erteilt, wenn

(4) Das Sicherheitszertifikat wird erteilt, wenn

721

1.  informationstechnische Systeme,
Komponenten, Produkte oder
Schutzprofile den vom Bundesamt
festgelegten Kriterien entsprechen und

1.  informationstechnische Systeme,
Komponenten, Produkte oder
Schutzprofile den vom Bundesamt
festgelegten Kriterien entsprechen und

722

2. das Bundesministerium des Innern, fir
Bau und Heimat die Erteilung des

2. das Bundesministerium des Innern und
fur Heimat die Erteilung des Zertifikats
nicht nach Absatz 4a untersagt hat.

Redaktionelle Anderung
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Zertifikats nicht nach Absatz 4a untersagt

hat.
723 Vor Erteilung des Sicherheitszertifikats legt das Vor Erteilung des Sicherheitszertifikats legt das|Redaktionelle Anderung
Bundesamt den Vorgang dem Bundesministerium des |Bundesamt den Vorgang dem Bundesministerium des
Innern, fir Bau und Heimat zur Prifung nach Absatz 4a|Innern und fir Heimat zur Prifung nach Absatz 4a vor.
VOor.
724 (4a) Das Bundesministerium des Innern, fir Bau (4a) Das Bundesministerium des Innern und fiir| Redaktionelle Anderung
und Heimat kann eine Zertifikatserteilung nach Absatz | Heimat kann eine Zertifikatserteilung nach Absatz 4 im
4 im Einzelfall untersagen, wenn Uberwiegende|Einzelfall untersagen, wenn uberwiegende Offentliche
offentliche Interessen, insbesondere | Interessen, insbesondere sicherheitspolitische Belange
sicherheitspolitische Belange der Bundesrepublik|der Bundesrepublik Deutschland, der Erteilung
Deutschland, der Erteilung entgegenstehen. entgegenstehen.
725 (5) Fur die Zertifizierung von Personen und IT- (5) Fur die Zertifizierung von Personen und IT-
Sicherheitsdienstleistern gilt Absatz 4 entsprechend. |Sicherheitsdienstleistern gilt Absatz 4 entsprechend.
726 (6) Eine Anerkennung nach Absatz 3 wird erteilt, (6) Eine Anerkennung nach Absatz 3 wird erteilt,
wenn wenn
727 1. die sachliche und personelle Ausstattung 1.  die sachliche und personelle Ausstattung
sowie die fachliche Qualifikation und sowie die fachliche Qualifikation und
Zuverlassigkeit der Zuverlassigkeit der
Konformitatsbewertungsstelle den vom Konformitatsbewertungsstelle den vom
Bundesamt festgelegten Kriterien Bundesamt festgelegten Kriterien
entspricht und entspricht und
728 2. das Bundesministerium des Innern, fir 2. das Bundesministerium des Innern und |Redaktionelle Anderung
Bau und Heimat festgestellt hat, dass fur Heimat festgestellt hat, dass
Uberwiegende offentliche Interessen, Uberwiegende offentliche Interessen,
insbesondere sicherheitspolitische insbesondere sicherheitspolitische
Belange der Bundesrepublik Belange der Bundesrepublik
Deutschland, der  Erteilung  nicht Deutschland, der  Erteilung  nicht
entgegenstehen. entgegenstehen.
729 Das Bundesamt stellt durch die notwendigen Das Bundesamt stellt durch die notwendigen

MaRnahmen sicher, dass das Fortbestehen der

MaRnahmen sicher, dass das Fortbestehen der
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Voraussetzungen nach Satz 1 regelmafig Uberpruft
wird.

Voraussetzungen nach Satz 1 regelmaflig Uberprift
wird.

730

(7) Sicherheitszertifikate anderer anerkannter
Zertifizierungsstellen aus dem  Bereich  der
Europédischen Union werden vom Bundesamt
anerkannt, soweit sie eine den Sicherheitszertifikaten
des Bundesamtes gleichwertige Sicherheit ausweisen
und die Gleichwertigkeit vom Bundesamt festgestellt
worden ist.

(7) Sicherheitszertifikate anderer anerkannter
Zertifizierungsstellen aus dem  Bereich  der
Europédischen Union werden vom Bundesamt
anerkannt, soweit sie eine den Sicherheitszertifikaten
des Bundesamtes gleichwertige Sicherheit ausweisen
und die Gleichwertigkeit vom Bundesamt festgestellt
worden ist.

731

§ 9a
Nationale Behdrde fur die
Cybersicherheitszertifizierung

§ 55
Nationale Behdrde fur die
Cybersicherheitszertifizierung

732

(1) Das Bundesamt ist die nationale Behorde flr die
Cybersicherheitszertifizierung im Sinne des Artikels 58
Absatz 1 der Verordnung (EU) 2019/881.

(1) Das Bundesamt ist die nationale Behorde flr die
Cybersicherheitszertifizierung im Sinne des Artikels 58
Absatz 1 der Verordnung (EU) 2019/881.

733

(2) Das Bundesamt kann auf Antrag
Konformitatsbewertungsstellen, die im
Anwendungsbereich der Verordnung (EU) 2019/881
sowie des § 9 dieses Gesetzes tatig werden, eine
Befugnis erteilen, als solche tatig zu werden, wenn die
Voraussetzungen des malgeblichen europaischen
Schemas flur die Cybersicherheitszertifizierung nach
Artikel 54 der Verordnung (EU) 2019/881 oder des § 9
dieses Gesetzes erflllt sind. Ohne eine
Befugniserteilung durch das Bundesamt dirfen
Konformitatsbewertungsstellen im Anwendungsbereich
der Verordnung (EU) 2019/881 nicht tatig werden.

(2) Das Bundesamt kann auf Antrag
Konformitatsbewertungsstellen, die im
Anwendungsbereich der Verordnung (EU) 2019/881
sowie des § 54 dieses Gesetzes tatig werden, eine
Befugnis erteilen, als solche tatig zu werden, wenn die
Voraussetzungen des malgeblichen europaischen
Schemas flur die Cybersicherheitszertifizierung nach
Artikel 54 der Verordnung (EU) 2019/881 oder des § 54
dieses Gesetzes erflllt sind. Ohne eine
Befugniserteilung durch das Bundesamt dirfen
Konformitatsbewertungsstellen im Anwendungsbereich
der Verordnung (EU) 2019/881 nicht tatig werden.

734

(3) Soweit dies zur Erflillung seiner Aufgaben nach
Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 und
nach § 9 dieses Gesetzes erforderlich ist, kann das
Bundesamt von Konformitatsbewertungsstellen, denen
eine Befugnis nach Absatz 2 erteilt wurde, von
Inhabern europaischer Cybersicherheitszertifikate und

(3) Soweit dies zur Erflillung seiner Aufgaben nach
Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 und
nach § 54 dieses Gesetzes erforderlich ist, kann das
Bundesamt von Konformitatsbewertungsstellen, denen
eine Befugnis nach Absatz 2 erteilt wurde, von
Inhabern europaischer Cybersicherheitszertifikate und
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von Ausstellern von EU-Konformitatserklarungen im
Sinne von Artikel 56 Absatz 8 der Verordnung (EU)
2019/881 die erforderlichen Auskiinfte und sonstige
Unterstutzung, insbesondere die Vorlage von
Unterlagen oder Mustern, verlangen. § 3 Absatz 1 Satz
1 und 3 des Akkreditierungsstellengesetzes gilt
entsprechend.

von Ausstellern von EU-Konformitatserklarungen im
Sinne von Artikel 56 Absatz 8 der Verordnung (EU)
2019/881 die erforderlichen Auskiinfte und sonstige
Unterstutzung, insbesondere die Vorlage von
Unterlagen oder Mustern, verlangen. § 3 Absatz 1 Satz
1 und 3 des Akkreditierungsstellengesetzes gilt
entsprechend.

735

(4) Das Bundesamt kann Untersuchungen in Form
von Auditierungen nach Artikel 58 Absatz 8 Buchstabe
b der  Verordnung (EV) 2019/881 bei
Konformitatsbewertungsstellen, denen eine Befugnis
nach Absatz 2 erteilt wurde, bei Inhabern europaischer
Cybersicherheitszertifikate und bei Ausstellern von EU-
Konformitatserklarungen im Sinne von Artikel 56
Absatz 8 der Verordnung (EU) 2019/881 durchflihren,
um die Einhaltung der Bestimmungen des Titels Ill der
Verordnung (EU) 2019/881 zu Uberprifen. § 3 Absatz
1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt
entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form
von Auditierungen nach Artikel 58 Absatz 8 Buchstabe
b der  Verordnung (EU) 2019/881 bei
Konformitatsbewertungsstellen, denen eine Befugnis
nach Absatz 2 erteilt wurde, bei Inhabern europaischer
Cybersicherheitszertifikate und bei Ausstellern von EU-
Konformitatserklarungen im Sinne von Artikel 56
Absatz 8 der Verordnung (EU) 2019/881 durchflhren,
um die Einhaltung der Bestimmungen des Titels Il der
Verordnung (EU) 2019/881 zu Uberprifen. § 3 Absatz
1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt
entsprechend.

736

(5) Das Bundesamt ist befugt, Betriebsstatten,
Geschafts- und Betriebsraume von
Konformitatsbewertungsstellen, denen eine Befugnis
nach Absatz 2 erteilt wurde, und von Inhabern
europaischer Cybersicherheitszertifikate im Sinne von
Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 in
den Zeiten, zu denen die Raume normalerweise fur die
jeweilige geschéftliche oder betriebliche Nutzung zur
Verfligung stehen, zu betreten, zu besichtigen und zu
prifen, soweit dies zur Erfullung seiner Aufgaben nach
Artikel 58 Absatz 7 der Verordnung (EU) 2019/881
sowie nach § 9 dieses Gesetzes erforderlich ist. § 3
Absatz 1 Satz 1 bis 3 des
Akkreditierungsstellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstatten,
Geschéfts- und Betriebsraume von
Konformitatsbewertungsstellen, denen eine Befugnis
nach Absatz 2 erteilt wurde, und von Inhabern
europaischer Cybersicherheitszertifikate im Sinne von
Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 in
den Zeiten, zu denen die Raume normalerweise fur die
jeweilige geschaftliche oder betriebliche Nutzung zur
Verfligung stehen, zu betreten, zu besichtigen und zu
prifen, soweit dies zur Erflllung seiner Aufgaben nach
Artikel 58 Absatz 7 der Verordnung (EU) 2019/881
sowie nach § 54 dieses Gesetzes erforderlich ist. § 3
Absatz 1 Satz 1 bis 3 des
Akkreditierungsstellengesetzes gilt entsprechend.

737

(6) Das Bundesamt kann von ihm ausgestellte
Cybersicherheitszertifikate oder durch eine
Konformitatsbewertungsstelle, der eine Befugnis nach

(6) Das Bundesamt kann von ihm ausgestellte
Cybersicherheitszertifikate oder durch eine
Konformitatsbewertungsstelle, der eine Befugnis nach
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Absatz 2 erteilt wurde, nach Artikel 56 Absatz 6 der
Verordnung (EV) 2019/881 ausgestellte
Cybersicherheitszertifikate  widerrufen oder EU-
Konformitatserklarungen im Sinne der Verordnung
(EU) 2019/881 fur unguiltig erklaren,

Absatz 2 erteilt wurde, nach Artikel 56 Absatz 6 der
Verordnung (EV) 2019/881 ausgestellte
Cybersicherheitszertifikate =~ widerrufen oder EU-
Konformitatserklarungen im Sinne der Verordnung
(EU) 2019/881 fur unguiltig erklaren,

738 1. sofern diese Zertifikate oder EU- 1. sofern diese Zertifikate oder EU-
Konformitatserklarungen die Konformitatserklarungen die
Anforderungen nach der Verordnung (EU) Anforderungen nach der Verordnung (EU)
2019/881 oder eines europaischen 2019/881 oder eines europaischen
Schemas fur die Schemas far die
Cybersicherheitszertifizierung nach Cybersicherheitszertifizierung nach
Artikel 54 der Verordnung (EU) 2019/881 Artikel 54 der Verordnung (EU) 2019/881
nicht erfillen oder nicht erfillen oder

739 2.  wenn das Bundesamt die Erflllung nach 2. wenn das Bundesamt die Erfillung nach
Nummer 1 nicht feststellen kann, weil der Nummer 1 nicht feststellen kann, weil der
Inhaber des europaischen Inhaber des europaischen
Cybersicherheitszertifikats  oder  der Cybersicherheitszertifikats  oder  der
Aussteller der EU-Konformitatserklarung Aussteller der EU-Konformitatserklarung
seinen Mitwirkungspflichten nach Absatz seinen Mitwirkungspflichten nach Absatz
3 nicht nachgekommen ist oder welil 3 nicht nachgekommen ist oder weil
dieser das Bundesamt bei der dieser das Bundesamt bei der
Wahrnehmung seiner Befugnisse nach Wahrnehmung seiner Befugnisse nach
Absatz 4 oder im Falle eines Inhabers Absatz 4 oder im Falle eines Inhabers
eines europaischen eines europaischen
Cybersicherheitszertifikats auch nach Cybersicherheitszertifikats auch nach
Absatz 5 behindert hat. Absatz 5 behindert hat.

740 (7) Das Bundesamt kann von ihm erteilte (7) Das Bundesamt kann von ihm erteilte

Befugnisse nach Absatz 2 widerrufen, Befugnisse nach Absatz 2 widerrufen,
741 1. sofern die Voraussetzungen des 1. sofern die Voraussetzungen des

mafgeblichen europaischen Schemas fir
die Cybersicherheitszertifizierung nach
Artikel 54 Verordnung (EU) 2019/881
oder des § 9 dieses Gesetzes nicht erflllt
sind oder

mafgeblichen europaischen Schemas fir
die Cybersicherheitszertifizierung nach
Artikel 54 Verordnung (EU) 2019/881
oder des §54 dieses Gesetzes nicht
erfullt sind oder
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742

2. wenn das Bundesamt die Erflllung dieser
Voraussetzungen nicht feststellen kann,
weil die Konformitatsbewertungsstelle
ihren Mitwirkungspflichten nach Absatz 3
nicht nachgekommen ist oder weil diese
das Bundesamt bei der Wahrnehmung
seiner Befugnisse nach den Absatzen 4
und 5 behindert hat.

wenn das Bundesamt die Erflllung dieser
Voraussetzungen nicht feststellen kann,
weil die Konformitatsbewertungsstelle
ihren Mitwirkungspflichten nach Absatz 3
nicht nachgekommen ist oder weil diese
das Bundesamt bei der Wahrnehmung
seiner Befugnisse nach den Absatzen 4
und 5 behindert hat.

743

§ 9b
Untersagung des Einsatzes kritischer Komponenten

Verschoben nach § 39 nF.

744

(1) Der Betreiber einer Kritischen Infrastruktur hat
den geplanten erstmaligen Einsatz einer kritischen
Komponente gemalk § 2 Absatz 13 dem
Bundesministerium des Innern, fur Bau und Heimat vor
ihrem Einsatz anzuzeigen. In der Anzeige sind die
kritische Komponente und die geplante Art ihres
Einsatzes anzugeben. Satz 1 gilt fUr einen Betreiber
einer Kritischen Infrastruktur nicht, wenn dieser den
Einsatz einer anderen kritischen Komponente
desselben Typs fir dieselbe Art des Einsatzes bereits
nach Satz 1 angezeigt hat und ihm dieser nicht
untersagt wurde.

S.0.

745

(2) Das Bundesministerium des Innern, flr Bau und
Heimat kann den geplanten erstmaligen Einsatz einer
kritischen Komponente gegentber dem Betreiber der
Kritischen Infrastruktur im Benehmen mit den in § 10
Absatz 1 aufgeflihrten jeweils betroffenen Ressorts
sowie dem Auswartigen Amt bis zum Ablauf von zwei
Monaten nach Eingang der Anzeige nach Absatz 1
untersagen oder Anordnungen erlassen, wenn der
Einsatz die offentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland voraussichtlich
beeintrachtigt. Bei der Prifung einer voraussichtlichen
Beeintrachtigung der offentlichen Ordnung oder

S.0.
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Sicherheit kann insbesondere berlicksichtigt werden,
ob

746

1. der Hersteller unmittelbar oder mittelbar
von der Regierung, einschlief3lich
sonstiger  staatlicher  Stellen  oder
Streitkrafte, eines Drittstaates kontrolliert
wird,

S.0.

747

2. der Hersteller bereits an Aktivitaten
beteiligt war oder ist, die nachteilige
Auswirkungen auf die 6ffentliche Ordnung
oder Sicherheit der Bundesrepublik
Deutschland oder eines anderen
Mitgliedstaates der Europaischen Union,
der Europaischen Freihandelsassoziation
oder des Nordatlantikvertrages oder auf
deren Einrichtungen hatten, oder

S.0.

748

3.  der Einsatz der kritischen Komponente im
Einklang mit den sicherheitspolitischen
Zielen der Bundesrepublik Deutschland,
der Europaischen Union oder des
Nordatlantikvertrages steht.

S.0.

749

Vor Ablauf der Frist von zwei Monaten nach
Anzeige nach Absatz 1 ist der Einsatz nicht gestattet.
Das Bundesministerium des Innern, fur Bau und
Heimat kann die Frist gegeniber dem Betreiber um
weitere zwei Monate verlangern, wenn die Prifung
besondere  Schwierigkeiten  tatsachlicher  oder
rechtlicher Art aufweist.

S.0.

750

(3) Kritische Komponenten gemal § 2 Absatz 13
dirfen nur eingesetzt werden, wenn der Hersteller eine
Erklarung Uber seine Vertrauenswirdigkeit
(Garantieerklarung) gegeniber dem Betreiber der
Kritischen Infrastruktur abgeben hat. Die
Garantieerklarung ist der Anzeige nach Absatz 1

S.0.
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beizufigen. Aus der Garantieerklarung muss
hervorgehen, wie der Hersteller sicherstellt, dass die
kritische  Komponente nicht Uber technische
Eigenschaften verfugt, die spezifisch geeignet sind,
missbrauchlich, insbesondere zum Zwecke von
Sabotage, Spionage oder Terrorismus auf die
Sicherheit, Vertraulichkeit, Integritat, Verflgbarkeit
oder Funktionsfahigkeit der Kritischen Infrastruktur
einwirken zu konnen. Das Bundesministerium des
Innern, fir Bau und Heimat legt die Einzelheiten der
Mindestanforderungen an die Garantieerklarung im
Einvernehmen mit den in § 10 Absatz 1 aufgefihrten
jeweils betroffenen Ressorts sowie dem Auswartigen
Amt durch Allgemeinverfigung fest, die im
Bundesanzeiger bekannt zu machen ist. Die
Einzelheiten der Mindestanforderungen an die
Garantieerklarung mussen aus den Schutzzielen der
Sicherheit, Vertraulichkeit, Integritat, Verfugbarkeit
oder Funktionsfahigkeit der Kritischen Infrastruktur
folgen und die Vermeidung von Gefahren flr die
offentliche Sicherheit und Ordnung, insbesondere im
Sinne von Absatz 2 Satz 2, adressieren, die aus der
Sphare des Herstellers der kritischen Komponente,
insbesondere dessen Organisationsstruktur, stammen.
Die Satze 1 und 2 gelten erst ab der Bekanntmachung
der Allgemeinverfigung nach Satz 5 und nicht fir
bereits vor diesem Zeitpunkt eingesetzte kritische
Komponenten. Soweit Anderungen der
Allgemeinverfigung erfolgen, sind diese flr bereits
nach diesem Absatz abgegebene Garantieerklarungen
unbeachtlich.

751

(4) Das Bundesministerium des Innern, fir Bau und
Heimat kann den weiteren Einsatz einer kritischen
Komponente gegenliber dem Betreiber der Kritischen
Infrastruktur im Einvernehmen mit den in § 10 Absatz 1
aufgeflihrten jeweils betroffenen Ressorts sowie dem
Auswartigen Amt untersagen oder Anordnungen

S.0.
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erlassen, wenn der weitere Einsatz die offentliche
Ordnung oder Sicherheit der Bundesrepublik
Deutschland voraussichtlich beeintrachtigt,
insbesondere, wenn der Hersteller der kritischen
Komponente nicht vertrauenswurdig ist. Absatz 2 Satz
2 gilt entsprechend.

752

(5) Ein Hersteller einer kritischen Komponente kann
insbesondere dann nicht vertrauenswirdig sein, wenn
hinreichende Anhaltspunkte daflir bestehen, dass

S.0.

753

1. er gegen die in der Garantieerklarung
eingegangen Verpflichtungen verstolien
hat,

S.0.

754

2. in der Garantieerklarung angegebene
Tatsachenbehauptungen unwahr sind,

S.0.

755

3. er Sicherheitstberpriifungen und
Penetrationsanalysen an seinem Produkt
und in der Produktionsumgebung nicht im
erforderlichen Umfang in angemessener
Weise unterstitzt,

S.0.

756

4.  Schwachstellen oder Manipulationen
nicht unverziglich, nachdem er davon
Kenntnis erlangt, beseitigt und dem
Betreiber der Kritischen Infrastruktur
meldet,

S.0.

757

5.  die kritische Komponente auf Grund von
Mangeln ein erhdhtes
Gefahrdungspotenzial aufweist oder
aufgewiesen hat, missbrauchlich auf die
Sicherheit, Vertraulichkeit, Integritat,
Verflgbarkeit oder Funktionsfahigkeit der
Kritischen Infrastruktur einwirken zu
kénnen oder

S.0.
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758

6. die kritische Komponente Uber technische
Eigenschaften verfligt oder verfiigt hat,
die spezifisch geeignet sind oder waren,
missbrauchlich auf die Sicherheit,
Vertraulichkeit, Integritat, Verfugbarkeit
oder Funktionsfahigkeit der Kritischen
Infrastruktur einwirken zu kénnen.

S.0.

759

(6) Wurde nach Absatz 4 der weitere Einsatz einer
kritischen  Komponente untersagt, kann das
Bundesministerium des Innern, fir Bau und Heimat im
Einvernehmen mit den in § 10 Absatz 1 aufgeflihrten
jeweils betroffenen Ressorts sowie dem Auswartigen
Amt

S.0.

760

1.  den geplanten Einsatz weiterer kritischer
Komponenten desselben Typs und
desselben Herstellers untersagen und

S.0.

761

2.  den weiteren Einsatz kritischer
Komponenten desselben Typs und
desselben Herstellers unter Einrdumung
einer angemessenen Frist untersagen.

S.0.

762

(7) Bei schwerwiegenden Fallen nicht vorliegender
Vertrauenswirdigkeit nach Absatz 5 kann das
Bundesministerium des Innern, fir Bau und Heimat den
Einsatz aller kritischen Komponenten des Herstellers
im Einvernehmen mit den in § 10 Absatz 1 aufgeflihrten
jeweils betroffenen Ressorts sowie dem Auswartigen
Amt untersagen.

S.0.

763

§ 9c
Freiwilliges IT-Sicherheitskennzeichen

§ 56
Freiwilliges IT-Sicherheitskennzeichen

Neue Enummerierung

764

(1) Das Bundesamt fihrt zur Information von
Verbrauchern Uber die IT-Sicherheit von Produkten
bestimmter vom Bundesamt festgelegter

(1) Das Bundesamt fihrt zur Information von
Verbrauchern Uber die IT-Sicherheit von Produkten
bestimmter vom Bundesamt festgelegter

(unverandert)
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aktuelle Fassung

NIS2UmsuCG

Begriindung

Produktkategorien ein einheitliches IT-
Sicherheitskennzeichen ein. Das IT-
Sicherheitskennzeichen ftrifft keine Aussage Uber die
den Datenschutz betreffenden Eigenschaften eines

Produktes.

Produktkategorien ein einheitliches IT-
Sicherheitskennzeichen ein. Das IT-
Sicherheitskennzeichen ftrifft keine Aussage Uber die
den Datenschutz betreffenden Eigenschaften eines

Produktes.

765 (2) Das IT-Sicherheitskennzeichen besteht aus (2) Das IT-Sicherheitskennzeichen besteht aus (unverandert)

766 1.  einer Zusicherung des Herstellers oder 1. einer Zusicherung des Herstellers oder|(unverandert)
Diensteanbieters, dass das Produkt fir Diensteanbieters, dass das Produkt fir
eine festgelegte Dauer bestimmte IT- eine festgelegte Dauer bestimmte IT-
Sicherheitsanforderungen erfallt Sicherheitsanforderungen erfullt
(Herstellererklarung), und (Herstellererklarung), und

767 2.  einer Information des Bundesamtes Uber 2. einer Information des Bundesamtes Uber | (unverandert)
sicherheitsrelevante IT-Eigenschaften sicherheitsrelevante IT-Eigenschaften
des Produktes (Sicherheitsinformation). des Produktes (Sicherheitsinformation).

768 (3) Die IT-Sicherheitsanforderungen, auf die sich (3) Die IT-Sicherheitsanforderungen, auf die sich|Anpassung des Verweises.

die Herstellererklarung bezieht, ergeben sich aus einer
Norm oder einem Standard oder aus einer
branchenabgestimmten IT-Sicherheitsvorgabe, die die
jeweilige Produktkategorie umfasst, sofern das
Bundesamt in einem Verfahren, das durch
Rechtsverordnung nach § 10 Absatz 3 geregelt wird,
festgestellt hat, dass die Norm oder der Standard oder
die  branchenabgestimmte  IT-Sicherheitsvorgabe
geeignet ist, ausreichende IT-
Sicherheitsanforderungen fir die Produktkategorie
abzubilden. Ein Anspruch auf diese Feststellung
besteht nicht. Liegt keine Feststellung nach Satz 1 vor,
ergeben sich die IT-Sicherheitsvorgaben aus einer vom
Bundesamt veroffentlichten Technischen Richtlinie, die
die jeweilige Produktkategorie umfasst, sofern das
Bundesamt eine solche Richtlinie bereits verdffentlicht
hat. Wird ein Produkt von mehr als einer oder einem
bestehenden, als geeignet festgestellten Norm,

die Herstellererklarung bezieht, ergeben sich aus einer
Norm oder einem Standard oder aus einer
branchenabgestimmten IT-Sicherheitsvorgabe, die die
jeweilige Produktkategorie umfasst, sofern das
Bundesamt in einem Verfahren, das durch
Rechtsverordnung nach § 57 Absatz 3 geregelt wird,
festgestellt hat, dass die Norm oder der Standard oder
die  branchenabgestimmte  IT-Sicherheitsvorgabe
geeignet ist, ausreichende IT-
Sicherheitsanforderungen fir die Produktkategorie
abzubilden. Ein Anspruch auf diese Feststellung
besteht nicht. Liegt keine Feststellung nach Satz 1 vor,
ergeben sich die IT-Sicherheitsvorgaben aus einer vom
Bundesamt veroffentlichten Technischen Richtlinie, die
die jeweilige Produktkategorie umfasst, sofern das
Bundesamt eine solche Richtlinie bereits verdffentlicht
hat. Wird ein Produkt von mehr als einer oder einem
bestehenden, als geeignet festgestellten Norm,
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NIS2UmsuCG

Begriindung

Standard, branchenabgestimmten IT-
Sicherheitsvorgabe oder Technischen Richtlinie
umfasst, richten sich die Anforderungen nach der oder
dem jeweils spezielleren bestehenden, als geeignet
festgestellten Norm, Standard, branchenabgestimmten
IT-Sicherheitsvorgabe oder Technischen Richtlinie.

Standard, branchenabgestimmten IT-
Sicherheitsvorgabe oder Technischen Richtlinie
umfasst, richten sich die Anforderungen nach der oder
dem jeweils spezielleren bestehenden, als geeignet
festgestellten Norm, Standard, branchenabgestimmten
IT-Sicherheitsvorgabe oder Technischen Richtlinie.

769

(4) Das IT-Sicherheitskennzeichen darf nur dann
fur ein Produkt verwendet werden, wenn das
Bundesamt das IT-Sicherheitskennzeichen fur dieses
Produkt freigegeben hat. Das Bundesamt prift die
Freigabe des IT-Sicherheitskennzeichens fir ein
Produkt auf Antrag des Herstellers oder
Diensteanbieters. Dem Antrag sind die
Herstellererklarung zu dem Produkt sowie alle
Unterlagen beizufiigen, die die Angaben in der
Herstellererklarung belegen. Das Bundesamt bestatigt
den Eingang des Antrags und prift die Plausibilitat der
Herstellererklarung anhand der beigeflgten
Unterlagen. Die Plausibilitatsprifung kann auch durch
einen vom Bundesamt beauftragten qualifizierten
Dritten erfolgen. Fur die Antragsbearbeitung kann das
Bundesamt eine Verwaltungsgebiihr erheben.

(4) Das IT-Sicherheitskennzeichen darf nur dann
fur ein Produkt verwendet werden, wenn das
Bundesamt das IT-Sicherheitskennzeichen fur dieses
Produkt freigegeben hat. Das Bundesamt prift die
Freigabe des IT-Sicherheitskennzeichens fiir ein
Produkt auf Antrag des Herstellers oder
Diensteanbieters. Dem Antrag sind die
Herstellererklarung zu dem Produkt sowie alle
Unterlagen beizufligen, die die Angaben in der
Herstellererklarung belegen. Das Bundesamt bestatigt
den Eingang des Antrags und pruft die Plausibilitat der
Herstellererklarung anhand der beigeflgten
Unterlagen. Die Plausibilitatsprifung kann auch durch
einen vom Bundesamt beauftragten qualifizierten
Dritten erfolgen. Fur die Antragsbearbeitung kann das
Bundesamt eine Verwaltungsgebiihr erheben.

(unverandert)

770

(5) Das Bundesamt erteilt die Freigabe des IT-
Sicherheitskennzeichens fir das jeweilige Produkt,
wenn

(5) Das Bundesamt erteilt die Freigabe des IT-
Sicherheitskennzeichens flir das jeweilige Produkt,
wenn

(unverandert)

771

1. das Produkt
Produktkategorien

zu einer der
gehort, die das
Bundesamt durch im Bundesanzeiger
veroffentlichte Allgemeinverfiigung
bekannt gegeben hat,

1. das Produkt
Produktkategorien

zu einer der
gehort, die das
Bundesamt durch im Bundesanzeiger
veroffentlichte Allgemeinverfluigung
bekannt gegeben hat,

(unverandert)

772

2. die Herstellererklarung plausibel und
durch die Dbeigefiugten Unterlagen
ausreichend belegt ist und

2. die Herstellererklarung plausibel und
durch die beigefigten Unterlagen
ausreichend belegt ist und

(unverandert)
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Begriindung

773

3. die gegebenenfalls erhobene
Verwaltungsgebuhr beglichen wurde.

3. die gegebenenfalls erhobene
Verwaltungsgebuhr beglichen wurde.

(unverandert)

774

Die Erteilung der Freigabe erfolgt schriftlich und
innerhalb einer angemessenen Frist, die in der
Rechtsverordnung nach § 10 Absatz 3 bestimmt wird.
Den genauen Ablauf des Antragsverfahrens und die
beizufigenden Unterlagen regelt die
Rechtsverordnung nach § 10 Absatz 3.

Die Erteilung der Freigabe erfolgt schriftlich und
innerhalb einer angemessenen Frist, die in der
Rechtsverordnung nach § 57 Absatz 3 bestimmt wird.
Den genauen Ablauf des Antragsverfahrens und die
beizufigenden Unterlagen regelt die
Rechtsverordnung nach § 57 Absatz 3.

Anpassung des Verweises.

775

(6) Hat das Bundesamt die Freigabe erteilt, ist das
Etikett des IT-Sicherheitskennzeichens auf dem
jeweiligen Produkt oder auf dessen Umverpackung
anzubringen, sofern dies nach der Beschaffenheit des
Produktes mdglich ist. Das IT-Sicherheitskennzeichen
kann auch elektronisch verdéffentlicht werden. Wenn
nach der Beschaffenheit des Produktes das Anbringen
nicht mdéglich ist, muss die Veroffentlichung des IT-
Sicherheitskennzeichens elektronisch erfolgen. Das
Etikett des IT-Sicherheitskennzeichens verweist auf
eine Internetseite des Bundesamtes, auf der die
Herstellererklarung und die Sicherheitsinformationen
abrufbar sind. Das genaue Verfahren und die
Gestaltung des  Verweises sind in der
Rechtsverordnung nach § 10 Absatz 3 festzulegen.

(6) Hat das Bundesamt die Freigabe erteilt, ist das
Etikett des IT-Sicherheitskennzeichens auf dem
jeweiligen Produkt oder auf dessen Umverpackung
anzubringen, sofern dies nach der Beschaffenheit des
Produktes mdglich ist. Das IT-Sicherheitskennzeichen
kann auch elektronisch verdffentlicht werden. Wenn
nach der Beschaffenheit des Produktes das Anbringen
nicht mdglich ist, muss die Veréffentlichung des IT-
Sicherheitskennzeichens elektronisch erfolgen. Das
Etikett des IT-Sicherheitskennzeichens verweist auf
eine Internetseite des Bundesamtes, auf der die
Herstellererklarung und die Sicherheitsinformationen
abrufbar sind. Das genaue Verfahren und die
Gestaltung des  Verweises sind in der
Rechtsverordnung nach § 57 Absatz 3 festzulegen.

Anpassung des Verweises.

776

(7) Nach Ablauf der festgelegten Dauer nach
Absatz 3 Satz 5 oder 6 oder nach Rucknahmeerklarung
des Herstellers oder Diensteanbieters gegentiber dem
Bundesamt erlischt die Freigabe. Das Bundesamt
nimmt einen Hinweis auf das Erléschen der Freigabe in
die Sicherheitsinformation auf.

(7) Nach Ablauf der festgelegten Dauer nach
Absatz 3 Satz 5 oder 6 oder nach Rucknahmeerklarung
des Herstellers oder Diensteanbieters gegentiber dem
Bundesamt erlischt die Freigabe. Das Bundesamt
nimmt einen Hinweis auf das Erléschen der Freigabe in
die Sicherheitsinformation auf.

(unverandert)

777

(8) Das Bundesamt kann priufen, ob die
Anforderungen an die Freigabe des IT-
Sicherheitskennzeichens fir ein Produkt eingehalten
werden. Werden bei der Prifung Abweichungen von
der abgegebenen Herstellererklarung oder
Sicherheitsliicken festgestellt, kann das Bundesamt die

(8) Das Bundesamt kann prufen, ob die
Anforderungen an die Freigabe des IT-
Sicherheitskennzeichens fiir ein Produkt eingehalten
werden. Werden bei der Prifung Abweichungen von
der abgegebenen Herstellererklarung oder
Schwachstellen festgestellt, kann das Bundesamt die

Redaktionelle Anderung von

,Sicherheitsliicke” auf ,.Schwachstelle“.
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Begriindung

geeigneten Mallnahmen zum Schutz des Vertrauens
der Verbraucher in das IT-Sicherheitskennzeichen
treffen, insbesondere

geeigneten Mallnahmen zum Schutz des Vertrauens
der Verbraucher in das IT-Sicherheitskennzeichen
treffen, insbesondere

778

1. Informationen Uber die Abweichungen
oder Sicherheitsliicken in geeigneter
Weise in der Sicherheitsinformation
veroffentlichen oder

1. Informationen Uber die Abweichungen
oder Schwachstellen in geeigneter Weise
in der Sicherheitsinformation
veroffentlichen oder

(unverandert)

779

2. die Freigabe des IT-

Sicherheitskennzeichens widerrufen.

2. die Freigabe des IT-

Sicherheitskennzeichens widerrufen.

(unverandert)

780

Absatz 7 Satz 2 gilt entsprechend.

Absatz 7 Satz 2 gilt entsprechend.

(unverandert)

781

(9) Bevor das Bundesamt eine MalRnahme nach
Absatz 8 trifft, raumt es dem Hersteller oder
Diensteanbieter Gelegenheit ein, die festgestellten
Abweichungen oder Sicherheitslicken innerhalb eines
angemessenen Zeitraumes zu beseitigen, es sei denn,
gewichtige Grinde der Sicherheit der Produkte
erfordern eine sofortige MalRnahme. Die Befugnis des
Bundesamtes zur Warnung nach § 7 bleibt davon
unberlhrt.

(9) Bevor das Bundesamt eine MalRnahme nach
Absatz 8 trifft, raumt es dem Hersteller oder
Diensteanbieter Gelegenheit ein, die festgestellten
Abweichungen oder Schwachstellen innerhalb eines
angemessenen Zeitraumes zu beseitigen, es sei denn,
gewichtige Grinde der Sicherheit der Produkte
erfordern eine sofortige MalRnahme. Die Befugnis des
Bundesamtes zur Warnung nach § 13 bleibt davon
unberlhrt.

Redaktionelle Anderung von

LSicherheitsliicke” auf ,.Schwachstelle®;

Anpassung des Verweises..

782

Teil 6
Verordnungsermachtigungen,
Grundrechtseinschrankungen, Rat der IT
Beauftragten und Berichtspflichten

Neue Gliederung zur Steigerung der

Ubersichtlichkeit

783

§ 10
Ermachtigung zum Erlass von Rechtsverordnungen

§ 57
Ermachtigung zum Erlass von Rechtsverordnungen

784

(1) Das Bundesministerium des Innern, fir Bau und
Heimat bestimmt durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates bedarf, nach
Anhdérung von Vertretern der Wissenschaft, der
betroffenen Betreiber  und der betroffenen
Wirtschaftsverbande im Einvernehmen mit dem

(1) Das Bundesministerium des Innern und fir
Heimat bestimmt durch Rechtsverordnung, die nicht

der Zustimmung des Bundesrates bedarf, nach
Anhdérung von Vertretern der Wissenschaft, der
betroffenen  Betreiber, Einrichtungen und der

betroffenen Wirtschaftsverbande im Einvernehmen mit

Die Ermachtigung zum Erlass einer
neuen BSI-KritisV wird aufgrund von
Artikel 6 und 1b bereits kurz nach
Verkindung in Kraft treten. Die
wortgleiche Vorschrift in Artikel 1a wird
mit Inkrafttreten des Artikels 1 lediglich
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Begriindung

Bundesministerium fir Wirtschaft und Energie, dem
Bundesministerium der Justiz und far
Verbraucherschutz, dem Bundesministerium der
Finanzen, dem Bundesministerium fir Arbeit und
Soziales, dem Bundesministerium fir Erndhrung und
Landwirtschaft, dem Bundesministerium far
Gesundheit, dem Bundesministerium fir Verkehr und
digitale Infrastruktur, dem Bundesministerium der
Verteidigung und dem Bundesministerium fir Umwelt,
Naturschutz und nukleare Sicherheit unter Festlegung
der in den jeweiligen Sektoren im Hinblick auf § 2
Absatz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung als
kritisch anzusehenden Dienstleistungen und deren als
bedeutend anzusehenden Versorgungsgrads, welche
Einrichtungen, Anlagen oder Teile davon als Kritische
Infrastrukturen im Sinne dieses Gesetzes gelten. Der
nach Satz 1 als bedeutend anzusehende
Versorgungsgrad ist anhand von branchenspezifischen
Schwellenwerten fiir jede wegen ihrer Bedeutung als
kritisch anzusehende Dienstleistung im jeweiligen
Sektor zu bestimmen. Zugang zu Akten, die die
Erstellung oder Anderung dieser Verordnung betreffen,
wird nicht gewahrt.

dem Bundesministerium  fur  Wirtschaft und
Klimaschutz, dem Bundesministerium der Justiz, dem
Bundesministerium der Finanzen, dem
Bundesministerium fir Arbeit und Soziales, dem
Bundesministerium fir Ernédhrung und Landwirtschaft,
dem Bundesministerium fir Gesundheit, dem
Bundesministerium fir Digitales und Verkehr, dem
Bundesministerium der Verteidigung und dem
Bundesministerium fir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz

der neue Absatz 1 und die mit
Artikel 1a eingefihrten Absatze 1a und
1b entfallen.

[Anm. BMI CI1 — Diese Vorschrift (§ 10
BSIG aF.) ist Gegenstand der
Evaluierung geman Art. 6 Abs. 1 Nr. 1
Zweites Gesetz zur Erhéhung der
Sicherheit informationstechnischer
Systeme vom 18. Mai 2021 (BGBI. | S.
1122). Diese Anderung erfolgt
vorbehaltlich der Ergebnisse dieser
Evaluierung und wird gegebenenfalls
noch auf deren Grundlage angepasst.]

785

1. unter Festlegung der in den jeweiligen
Sektoren Energie, Transport und Verkehr,
Bankwesen, Finanzmarktinfrastrukutren,
Gesundheitswesen, Trinkwasser, Abwasser,
Ernahrung, digitale Infrastruktur, sowie
Siedlungsabfallentsorgung im Hinblick auf § 28
Absatz 2a wegen ihrer Bedeutung als kritisch
anzusehenden Dienstleistungen und deren als
bedeutend anzusehenden Versorgungsgrads,
welche Anlagen oder Teile davon als kritische
Anlagen im Sinne dieses Gesetzes gelten,

786

2. sowie welche Einrichtungsarten in den
Sektoren Energie, Transport und Verkehr,
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Bankwesen, Finanzmarktinfrastrukturen,
Gesundheitswesen, Trinkwasser, Abwasser,
digitale Infrastruktur, Verwaltung von IKT-
Diensten (Business-to-Business), 6ffentliche
Verwaltung und Weltraum Einrichtungsarten
besonders wichtiger Einrichtungen sind, und

787

3. welche Einrichtungsarten in den Sektoren
Energie, Transport und Verkehr, Bankwesen,
Finanzmarktinfrastrukturen,
Gesundheitswesen, Trinkwasser, Abwasser,
digitale Infrastruktur,
Siedlungsabfallentsorgung, Logistik,
Produktion, Chemie, Ernahrung,
verarbeitendes Gewerbe, Anbieter digitaler
Dienste oder Forschung Einrichtungsarten
wichtiger Einrichtungen sind.

788

Der nach Satz 1 als bedeutend anzusehende
Versorgungsgrad ist anhand von branchenspezifischen
Schwellenwerten fir jede wegen ihrer Bedeutung als
kritisch anzusehende Dienstleistung im jeweiligen
Sektor zu bestimmen. Zugang zu Akten, die die
Erstellung oder Anderung dieser Verordnung betreffen,
wird nicht gewahrt.

789

(2) Das Bundesministerium des Innern, fir Bau und
Heimat bestimmt nach Anhérung der betroffenen
Wirtschaftsverbdnde und im Einvernehmen mit dem
Bundesministerium fir Wirtschaft und Energie durch
Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, das Nahere Uber das Verfahren
der Erteilung von Sicherheitszertifikaten und
Anerkennungen nach § 9 und deren Inhalt.

(2) Das Bundesministerium des Innern und fur
Heimat bestimmt nach Anhérung der betroffenen
Wirtschaftsverbdnde und im Einvernehmen mit dem
Bundesministerium fur Wirtschaft und Klimaschutz
durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, das Nahere Uber das Verfahren
der Erteilung von Sicherheitszertifikaten und
Anerkennungen nach § 54 und deren Inhalt.

Redaktionelle Anderung

790

(3) Das Bundesministerium des Innern, flr Bau und
Heimat bestimmt durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates bedarf, nach
Anhoérung der betroffenen Wirtschaftsverbande im

(3) Das Bundesministerium des Innern und fir
Heimat bestimmt durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates bedarf, nach
Anhoérung der betroffenen Wirtschaftsverbande im

Redaktionelle Anderung
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Einvernehmen mit dem Bundesministerium fir
Wirtschaft und Energie und dem Bundesministerium
der Justiz und fur Verbraucherschutz die Einzelheiten
der Gestaltung, des Inhalts und der Verwendung des
IT-Sicherheitskennzeichens nach § 9c¢c, um eine
einheitliche Gestaltung des Kennzeichens und eine
eindeutige Erkennbarkeit der gekennzeichneten
informationstechnischen Produkte zu gewahrleisten,
sowie die Einzelheiten des Verfahrens zur Feststellung
der Eignung branchenabgestimmter IT-
Sicherheitsvorgaben und des Antragsverfahrens auf
Freigabe einschlieRlich der diesbeziglichen Fristen
und der beizufigenden Unterlagen sowie das
Verfahren und die Gestaltung des Verweises auf
Sicherheitsinformationen.

Einvernehmen mit dem Bundesministerium fir
Wirtschaft und Klimaschutz und dem
Bundesministerium der Justiz die Einzelheiten der
Gestaltung, des Inhalts und der Verwendung des IT-
Sicherheitskennzeichens nach §52, um eine
einheitliche Gestaltung des Kennzeichens und eine
eindeutige Erkennbarkeit der gekennzeichneten
informationstechnischen Produkte zu gewahrleisten,
sowie die Einzelheiten des Verfahrens zur Feststellung
der Eignung branchenabgestimmter IT-
Sicherheitsvorgaben und des Antragsverfahrens auf
Freigabe einschlieRlich der diesbezlglichen Fristen
und der beizufigenden Unterlagen sowie das
Verfahren und die Gestaltung des Verweises auf
Sicherheitsinformationen.

791

(4) Soweit die Durchfihrungsrechtsakte der
Kommission nach Artikel 16 Absatz 8 und 9 der
Richtlinie (EU) 2016/1148 keine abschlieRenden
Bestimmungen Uber die von Anbietern digitaler Dienste
nach § 8c Absatz 2 zu treffenden MalRnahmen oder
Uber die Parameter zur Beurteilung der Erheblichkeit
der Auswirkungen von Sicherheitsvorfallen nach § 8c
Absatz 3 Satz 2 oder Uber Form und Verfahren der
Meldungen nach § 8c Absatz 3 Satz 4 enthalten,
werden diese Bestimmungen vom Bundesministerium
des Innern, fir Bau und Heimat im Einvernehmen mit
den jeweils betroffenen Ressorts durch
Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, getroffen.

Entfallt. Die in Umsetzung der (ersten)
NIS-Richtlinie eingefiihrte Vorschrift
hatte keine praktische Relevanz.

792

(5) Das Bundesministerium des Innern, fir Bau und
Heimat bestimmt durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates bedarf, nach
Anhdérung von Vertretern der Wissenschaft, der
betroffenen Unternehmen und der betroffenen
Wirtschaftsverbande im Einvernehmen mit dem
Bundesministerium fir Wirtschaft und Energie, dem

Entfallt. Unternehmen im 6ffentlichen
Interesse (UBI) gehen in die neue
Einrichtungskategorie Wichtige
Einrichtungen auf.
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Bundesministerium der Justiz und far
Verbraucherschutz, dem Bundesministerium fir
Gesundheit, dem Bundesministerium fir Verkehr und
digitale Infrastruktur, dem Bundesministerium der
Verteidigung und dem Bundesministerium fir Umwelt,
Naturschutz und nukleare Sicherheit, welche
wirtschaftlichen Kennzahlen bei der Berechnung der
inlAndischen Wertschdpfung heranzuziehen sind, wie
die Berechnung mit Hilfe der Methodik der direkten
Wertschopfungsstaffel zu erfolgen hat und welche
Schwellenwerte malfgeblich daflir sind, dass ein
Unternehmen zu den grofiten Unternehmen in
Deutschland im Sinne des § 2 Absatz 14 Satz 1
Nummer 2 gehort. Unter den Voraussetzungen nach
Satz 1 kann das Bundesministerium des Innern, fir Bau
und Heimat durch Rechtsverordnung bestimmen,
welche Alleinstellungsmerkmale mafRgeblich daflr
sind, dass Zulieferer fir Unternehmen, die nach ihrer
inlandischen  Wertschéopfung zu den  gréften
Unternehmen in Deutschland  gehoéren, von
wesentlicher Bedeutung im Sinne des § 2 Absatz 14
Satz 1 Nummer 2 sind.

793

(4) Das Bundesministerium des Innern und Heimat
bestimmt durch Rechtsverordnung, die nicht der
Zustimmung des Bundesrates bedarf, nach Anhdrung
von Vertretern der Wissenschaft, der betroffenen
Einrichtungen und der betroffenen
Wirtschaftsverbande im Einvernehmen mit dem
Bundesministerium fir Wirtschaft und Klimaschutz,
dem Bundesministerium der Justiz, dem
Bundesministerium der Finanzen, dem
Bundesministerium fir Arbeit und Soziales, dem
Bundesministerium fur Ernédhrung und Landwirtschaft,
dem Bundesministerium flir Gesundheit, dem
Bundesministerium fir Digitales und Verkehr, dem
Bundesministerium der Verteidigung und dem
Bundesministerium fir Umwelt, Naturschutz, nukleare

Umsetzung Art. 24 NIS-2.
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Sicherheit und Verbraucherschutz welche durch eine

besonders wichtige Einrichtung oder wichtige
Einrichtung eingesetzten Produkte, Dienste oder
Prozesse gemalR §30 Absatz9 (Uber eine

Cybersicherheitszertifizierung verfligen missen.

794 Neue Enummerierung
§ 11 § 58
Einschrankung von Grundrechten Einschrankung von Grundrechten
795 Das Fernmeldegeheimnis  (Artikel 10 des Das Fernmeldegeheimnis (Artikel 10 des|[Anm. Cl 1 — Die Priifung sémtlicher
Grundgesetzes) wird durch die §§ 4a, 5 bis 5c, 7b und | Grundgesetzes) wird durch die §§ 7, 8, 9, 11, 12 , 15| neuer Vorschriften im Hinblick auf das
7c eingeschrankt. und 16 eingeschrankt. Die Berufsfreiheit (Artikel 12 des | Zitiergebot ist noch nicht
Grundgesetzes) wird durch § 64 eingeschrankt. abgeschlossen.]
796 Neue Enummerierung
§12
Rat der IT-Beauftragten der Bundesregierung
797 Wird der Rat der IT-Beauftragten der Gestrichen als Folgeanderung: Die
Bundesregierung aufgeldst, tritt an dessen Stelle die Bezugnahmen auf den IT-Rat in § 4
von der Bundesregierung bestimmte Abs. 6 aF sowie § 5 Abs. 8 aF wurden
Nachfolgeorganisation. Die Zustimmung des Rats der aus dem Gesetz entfernt, die
IT-Beauftragten kann durch Einvernehmen aller Gremienstruktur der IT-Steuerung
Bundesministerien ersetzt werden. Wird der Rat der IT- beruht auf untergesetzlichen
Beauftragten ersatzlos aufgeldst, tritt an Stelle seiner Festlegungen.
Zustimmung das Einvernehmen aller
Bundesministerien.
798 Neue Enummerierung; klarstellende
§13 § 59Berichtspflichten des Bundesamtes Ergéanzung in der Uberschrift, dass
Berichtspflichten Berichtspflichten sich steht auf das
Bundesamt beziehen. Im Gegensatz
dazu beziehen sich Meldepflichten
stets auf Einrichtungen.
799 (1) Das Bundesamt unterrichtet das (1) Das Bundesamt unterrichtet das | Redaktionelle Anderung

Bundesministerium des Innern, fir Bau und Heimat
Uber seine Tatigkeit.

Bundesministerium des Innern und fur Heimat Uber
seine Tatigkeit.

186 | 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

800

(2) Die Unterrichtung nach Absatz 1 dient auch der
Aufklarung der Offentlichkeit durch das
Bundesministerium des Innern, fir Bau und Heimat
Uber Gefahren flir die Sicherheit in der
Informationstechnik, die mindestens einmal jahrlich in
einem zusammenfassenden Bericht erfolgt. § 7 Absatz
1a ist entsprechend anzuwenden.

(2) Die Unterrichtung nach Absatz 1 dient auch der
Aufklarung der Offentlichkeit durch das
Bundesministerium des Innern und fur Heimat Uber
Gefahren fir die Sicherheit in der Informationstechnik,
die mindestens einmal jahrlich in einem
zusammenfassenden Bericht erfolgt. § 12 Absatz 1a ist
entsprechend anzuwenden.

Redaktionelle Anderung, Anpassung
des Verweises.

801

(3) Das Bundesministerium des Innern, flr Bau und
Heimat unterrichtet kalenderjahrlich jeweils bis zum 30.
Juni des dem Berichtsjahr folgenden Jahres den
Ausschuss fir Inneres und Heimat des Deutschen
Bundestages Uber die Anwendung dieses Gesetzes.
Es geht dabei auch auf die Fortentwicklung des
mafgeblichen Unionsrechts ein.

(3) Das Bundesministerium des Innern und fir
Heimat unterrichtet kalenderjahrlich jeweils bis zum 30.
Juni des dem Berichtsjahr folgenden Jahres den
Ausschuss fir Inneres und Heimat des Deutschen
Bundestages Uber die Anwendung dieses Gesetzes.
Es geht dabei auch auf die Fortentwicklung des
mafgeblichen Unionsrechts ein.

Redaktionelle Anderung

802

(4) Das Bundesamt uUbermittelt bis zum 9.
November 2018 und danach alle zwei Jahre die
folgenden Informationen an die Kommission:

(4) Das Bundesamt uUbermittelt bis zum 9.
November 2018 und danach alle zwei Jahre bis zum
17. Oktober 2024 die folgenden Informationen an die
Kommission:

803

1.  die nationalen Maltnahmen zur Ermittlung
der Betreiber Kritischer Infrastrukturen;

1.  die nationalen Malinahmen zur Ermittlung
der Betreiber kritischer Anlagen;

Folgeanderung aufgrund neuer
Einrichtungskategorien

804

2.  eine Aufstellung der im in Anhang Il der
Richtlinie (EU) 2016/1148 genannten
Sektoren, die nach § 2 Absatz 10 Satz 1
Nummer 2 wegen ihrer Bedeutung als
kritisch anzusehenden Dienstleistungen
und deren als bedeutend anzusehenden
Versorgungsgrad,;

2.  eine Aufstellung der im in Anhang Il der
Richtlinie (EU) 2016/1148 genannten
Sektoren, die in der Rechtsverordnung
nach §57 Absatz1 wegen ihrer
Bedeutung als kritisch anzusehenden
Dienstleistungen und deren als
bedeutend anzusehenden
Versorgungsgrad;

Anpassung des Verweises.

805

3. eine zahlenmaRige Aufstellung der
Betreiber der in Nummer 2 genannten
Sektoren, die in den in Anhang Il der
Richtlinie (EU) 2016/1148 genannten
Sektoren ermittelt werden, einschliel3lich

3. eine zahlenmafRige Aufstellung der
Einrichtungen der in  Nummer 2
genannten Sektoren, die in den in Anhang
I der Richtlinie (EU) 2016/1148
genannten Sektoren ermittelt werden,
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eines Hinweises auf ihre Bedeutung fur
den jeweiligen Sektor.

einschliefllich eines Hinweises auf ihre
Bedeutung flr den jeweiligen Sektor.

806

Die Ubermittlung darf keine Informationen enthalten,
die zu einer Identifizierung einzelner Betreiber flhren
konnen. Das Bundesamt Ubermittelt die nach Satz 1
Ubermittelten  Informationen  unverziglich  dem
Bundesministerium des Innern, fir Bau und Heimat,
dem Bundeskanzleramt, dem Bundesministerium fir
Wirtschaft und Energie, dem Bundesministerium der
Justiz und far Verbraucherschutz, dem
Bundesministerium der Finanzen, dem
Bundesministerium fir Arbeit und Soziales, dem
Bundesministerium fur Ernédhrung und Landwirtschaft,
dem Bundesministerium flir Gesundheit, dem
Bundesministerium  fir  Verkehr und digitale
Infrastruktur, dem Bundesministerium der Verteidigung
und dem Bundesministerium fir Umwelt, Naturschutz
und nukleare Sicherheit.

Die Ubermittlung darf keine Informationen enthalten,
die zu einer Identifizierung einzelner Betreiber flhren
konnen. Das Bundesamt Ubermittelt die nach Satz 1
Ubermittelten  Informationen  unverziglich  dem
Bundesministerium des Innern und fir Heimat, dem
Bundeskanzleramt, dem Bundesministerium fir
Wirtschaft und Klimaschutz, dem Bundesministerium
der Justiz, dem Bundesministerium der Finanzen, dem
Bundesministerium fir Arbeit und Soziales, dem
Bundesministerium fur Ernahrung und Landwirtschaft,
dem Bundesministerium flir Gesundheit, dem
Bundesministerium fir Digitales und Verkehr, dem
Bundesministerium der Verteidigung und dem
Bundesministerium fir Umwelt, Naturschutz und
nukleare Sicherheit und Verbraucherschutz.

Redaktionelle Anderungen

807

(5) Sobald bekannt wird, dass eine Einrichtung oder
Anlage nach § 2 Absatz 10 oder Teile einer Einrichtung
oder Anlage eine wegen ihrer Bedeutung als kritisch
anzusehenden Dienstleistung in einem der in Anhang |l
der Richtlinie (EU) 2016/1148 genannten Sektoren in
einem anderen Mitgliedstaat der Europaischen Union
bereitstellt, nimmt das Bundesamt zum Zweck der
gemeinsamen Ermittlung der Betreiber, die kritische
Dienstleistungen in den in Anhang Il der Richtlinie (EU)
2016/1148 genannten Teilsektoren erbringen, mit der
zustandigen Behorde dieses Mitgliedstaats
Konsultationen auf.

(5) Sobald bekannt wird, dass eine Einrichtung oder
Anlage nach § 2 Absatz 1 Nummer 19 oder Teile einer
Einrichtung oder Anlage eine wegen ihrer Bedeutung
als kritisch anzusehenden Dienstleistung in einem der
in Anhang Il der Richtlinie (EU) 2016/1148 genannten
Sektoren in einem anderen Mitgliedstaat der
Europaischen Union bereitstellt, nimmt das Bundesamt
zum Zweck der gemeinsamen Ermittlung der
Einrichtungen, die kritische Dienstleistungen in den in
Anhang Il der Richtlinie (EU) 2016/1148 genannten
Teilsektoren erbringen, mit der zustédndigen Behdrde
dieses Mitgliedstaats Konsultationen auf.

808

(6) Das Bundesamt Ubermittelt bis zum 9. August
2018 und danach jahrlich an die Kooperationsgruppe
nach Artikel 11 der Richtlinie (EU) 2016/1148 einen
zusammenfassenden Bericht zu den Meldungen, die
die in Anhang Il der Richtlinie (EU) 2016/1148
genannten Sektoren oder digitale Dienste betreffen.

(6) Das Bundesamt Ubermittelt bis zum 9. August
2018 und danach jahrlich an die Kooperationsgruppe
nach Artikel 11 der Richtlinie (EU) 2016/1148 einen
zusammenfassenden Bericht zu den Meldungen, die
die in Anhang Il der Richtlinie (EU) 2016/1148
genannten Sektoren oder digitale Dienste betreffen.

Folgeanderung aufgrund geanderter

Einrichtungskategorien
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Der Bericht enthalt auch die Zahl der Meldungen und
die Art der gemeldeten Sicherheitsvorfélle sowie die
ergriffenen Malinahmen. Der Bericht darf keine
Informationen enthalten, die zu einer Identifizierung
einzelner Meldungen oder einzelner Betreiber oder
Anbieter fuhren kénnen.

Der Bericht enthalt auch die Zahl der Meldungen und
die Art der gemeldeten Sicherheitsvorfélle sowie die
ergriffenen Malinahmen. Der Bericht darf keine
Informationen enthalten, die zu einer Identifizierung
einzelner Meldungen oder einzelner Einrichtungen
fuhren kdnnen.

809

(7) Das Bundesamt legt der ENISA erstmalig zum
[einfligen: Datum des zweiten Quartalsbeginns nach
Inkrafttreten] und in der Folge alle drei Monate einen
zusammenfassenden Bericht vor, der anonymisierte
und aggregierte Daten zZu erheblichen
Sicherheitsvorfallen, erheblichen Cyberbedrohungen
und Beinahevorfallen enthalt, die gemalt § 31 und § 5
Absatz 2 gemeldet wurden.

Umsetzung Art. 23 Abs. 9 NIS-2. Fir
die zu Ubermittelnden Informationen
gelten die Ausnahmen des Art. 2
Abs. 11 (nationale, 6ffentliche
Sicherheit oder Verteidigung) und
Abs. 13 (Vertraulichkeit von
Geschaftsgeheimnissen). [Anm. BMI
Cl 1 — Es ist im Ubrigen nicht
eindeutig, wann der Bericht erstmalig
an ENISA zu erstatten ist und ob dann
ein Kalendervierteljahr als Zyklus
gemeint ist. Diese Auslegung ist
Jjedoch naheliegend und eine
diesbeziigliche Abstimmung mit der
Kommission ist noch nicht
abgeschlossen.]

810

(8) Das Bundesamt Ubermittelt erstmalig zum 17.
April 2025 und in der Folge alle zwei Jahre

Umsetzung Art. 3 Abs. 5 NIS-2.

811

1. der Kommission und der
Kooperationsgruppe fir jeden Sektor und
Teilsektor gemal Anhang | oder Il der
NIS-2-Richtlinie die Anzahl der
wesentlichen und wichtigen
Einrichtungen, die gemal § 32 Absatz 1
registriert wurden

Umsetzung Art. 3 Abs. 5 lit. a NIS-2.

812

2. der Kommission sachdienliche
Informationen Uber die Zahl der kritischen
Einrichtungen, Uber den Sektor und den
Teilsektor gemall Anhang | oder Il der

Umsetzung Art. 3 Abs. 5 lit. b NIS-2.

189 | 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

NIS-2-Richtlinie, zu dem sie gehdren,
Uber die Art der von ihnen erbrachten
Dienste und Uber die Bestimmungen, auf
deren Grundlage sie ermittelt wurden.

813

Teil 7
BuRgeldvorschriften und Aufsicht

Neue Gliederung zur Steigerung der
Ubersichtlichkeit

814

§ 14
Bufigeldvorschriften

§ 59
Sanktionsvorschriften

Anpassung der Uberschrift, da der
§ 59 nun auch einen Absatz bzgl.
Verwaltungszwangs umfasst

815

(1) Ordnungswidrig handelt, wer entgegen § 8a
Absatz 3 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 10 Absatz 1 Satz 1 einen
Nachweis nicht richtig oder nicht vollstandig erbringt.

(1) Ordnungswidrig handelt, wer entgegen § 34
Absatz 1 Satz 1 in Verbindung mit der
Rechtsverordnung nach § 57 Absatz 1 Satz 1 einen
Nachweis nicht richtig oder nicht vollstandig erbringt.

Anpassung der Verweise:

§ 8a Absatz 3 Satz 1 betraf die
frGheren Betreiber kritischer
Infrastruktur, sodass hier eine
Ersetzung mit dem neu eingefiihrten
Einrichtungsaquivalent der besonders
wichtigen Einrichtungen erfolgten
musste

816

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig

Mit § 59 Absatz 2 Nummer 1 lit. a,b
und ¢ werden wie zuvor Falle von
Zuwiderhandlungen gegen
vollziehbare Anordnungen erfasst. Die
getrennte Aufzahlung soll, aufgrund
unterschiedlicher Schwere der
Zuwiderhandlungen, eine
entsprechende Bebulung in
unterschiedlicher Héhe ermdglichen.

817

1. einer vollziehbaren Anordnung nach

1. einer vollziehbaren Anordnung nach

818

a) § 5b Absatz 6, § 7c Absatz 1 Satz 1,
auch in Verbindung mit § 7c Absatz
3, § 7d, oder § 8a Absatz 3 Satz 5,

a) § 11 Absatz 6, § 16 Absatz 1 Satz 1,
auch in Verbindung mit § 16 Absatz

3, § 17, oder § 34 Absatz 1 Satz 5,

Anpassung der Verweise:

§ 11 Absatz 6: Mitwirkungspflicht bei
Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des inf. Systems
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§ 16 Absatz 1 Satz 1:

MafRnahmen zur Abwehr konkreter

erheblicher Gefahren

§ 17 : Ergreifung organisatorischer

Malnahmen

§ 34 Absatz 1 Satz 5: Beseitigung der
Sicherheitsmangel und Vorlage eines
geeigneten Mangelbeseitigungsplans

819 b) § 7a Absatz 2 Satz 1 oder b) § 14 Absatz 2 Satz 1 oder Anpassung des Verweises
820 c) § 8 Absatz 6 Satz 1, auch in c) §40 Absatz 6 Satz 1, auch in|Anpassung des Verweises
Verbindung mit Satz 2, oder § 8c Verbindung mit Satz 2,
Absatz 4 Satz 1 § 8c Absatz 4 Satz 1 entfallt, da die
Kategorie ,Anbieter digitaler Dienste”
in den neuen Einrichtungskategorien
aufgeht
821 zuwiderhandelt, zuwiderhandelt,
822 entgegen § 8a Absatz 1 Satz 1 in entgegen §30 Absatz 1 Satz 1 in|Anpassung der Verweise und
Verbindung mit einer Rechtsverordnung Verbindung mit einer Rechtsverordnung|Aktualisierung entsprechend der
nach § 10 Absatz 1 Satz 1 eine dort nach § 57 Absatz 1 Satz 1 eine dort|Anforderungen der NIS 2:
genannte Vorkehrung nicht, nicht richtig, genannte Vorkehrung nicht, nicht richtig,
nicht vollstandig oder nicht rechtzeitig nicht vollstandig oder nicht rechtzeitig | Mit der NIS 2 soll eine
trifft, trifft, BuRgeldbewehrung bei Verstold gegen
die sogenannten
Risikomanagementmalinahmen aus
Art. 21 NIS 2 (s. § 30 Absatz 1 BSIG
nF) erfolgen
823 entgegen § 8a Absatz 3 Satz 1 in entgegen § 34 Absatz 1 Satz 1 oder § 39| Anpassung der Verweise und

Verbindung mit einer Rechtsverordnung
nach § 10 Absatz 1 Satz 1 einen
Nachweis nicht oder nicht rechtzeitig
erbringt,

Absatz 2 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 57 Absatz 1
Satz 1 einen Nachweis nicht oder nicht
rechtzeitig erbringt,

Aktualisierung - Nachweispflichten:

Aktualisierung der Nachweispflichten

entsprechend der neuen

Einrichtungskategorien. Hier bestimmt
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§ 34 Absatz 1 Satz 1 die
Anforderungen fir besonders wichtige
und wichtige Einrichtungen, § 39
Absatz 2 Satz 1 die fur kritische
Einrichtungen.

824 4. entgegen § 8a Absatz 4 Satz 2 oder § 8b 4. entgegen § 64 Absatz 1 Satz 3 oder § 39 | Anpassung der Verweise und
Absatz 3a das Betreten eines dort Absatz 3 Satz 2 das Betreten eines dort| Aktualisierung — Zutrittsgestattung:
genannten Raums nicht gestattet, eine genannten Raums nicht gestattet, eine
dort genannte Unterlage nicht oder nicht dort genannte Unterlage nicht oder nicht|§ 59 Absatz 2 Nummer 4 soll
rechtzeitig vorlegt, eine Auskunft nicht, rechtzeitig vorlegt, eine Auskunft nicht, |gewahrleisten, dass
nicht richtig, nicht vollstdndig oder nicht nicht richtig, nicht vollstandig oder nicht|Auskunftsverlangen bei Vor-Ort-
rechtzeitig erteilt oder Unterstlitzung nicht rechtzeitig erteilt oder Unterstlitzung nicht | Kontrollen besser durchgesetzt werden
oder nicht rechtzeitig gewahrt, oder nicht rechtzeitig gewahrt, konnen.
§ 64 Absatz 1 Satz 3 bestimmt hierbei
die Anforderungen flr besonders
wichtige Einrichtungen, § 39 Absatz 3
Satz 2 die fur kritische Einrichtungen.
825 5. entgegen § 8b Absatz 3 Satz 1 in 5. entgegen § 32 Absatz 1, 2 in Verbindung | Anpassung der Verweise und
Verbindung mit einer Rechtsverordnung mit einer Rechtsverordnung nach § 57 | Aktualisierung —
nach § 10 Absatz 1 Satz 1 oder entgegen Absatz 1 Satz 1 oder entgegen § 33|Registrierungspflichten:
§ 8f Absatz 5 Satz 1 eine Registrierung Absatz 1, 2 eine Registrierung nicht oder
nicht oder nicht rechtzeitig vornimmt oder nicht rechtzeitig vornimmt oder eine dort|§ 32 Absatz 1 definiert die
eine dort genannte Stelle nicht oder nicht genannte Stelle nicht oder nicht|Registrierungspflichten fur wichtige
rechtzeitig benennt, rechtzeitig benennt, und besonders wichtige Einrichtungen,
Absatz 2 die Anforderungen flr
kritische Einrichtungen.
§ 8f Absatz 5 Satz 1 entfallt, da dieser
in den neuen Einrichtungskategorien
aufgeht.
Ein Ersatz erfolgt jedoch durch § 33
Absatz 1, 2, der Registrierungen flr
andere Einrichtungsarten bestimmt
826 6. entgegen § 8b Absatz 3 Satz 4 nicht 6. entgegen §32 Absatz 4 Satz 3 nicht|Anpassung des Verweises

sicherstellt, dass er erreichbar ist,

sicherstellt, dass er erreichbar ist,
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827 entgegen § 32 Absatz 6 Anderungen der | Schaffung eines neuen
nach § 32 zu Ubermittelnden Angaben |Buligeldtatbestandes zur umfassenden
nicht unverziiglich, spatestens jedoch bis | Ahndung bei Nichtmitteilung von
zwei Wochen ab dem Zeitpunkt der|Anderungen zur besseren
Anderung dem Bundesamt tibermittelt Durchsetzbarkeit der Nr. 5
828 entgegen § 8b Absatz 4 Satz 1, § 8c entgegen § 31 Absatz 1, §40 Absatz|Anpassung der Verweise und
Absatz 3 Satz 1 oder § 8f Absatz 7 Satz 1 4eine Meldung nicht, nicht richtig, nicht|Aktualisierung — Meldepflichten:
oder Absatz 8 Satz 1 eine Meldung nicht, vollstandig oder nicht rechtzeitig macht,
nicht richtig, nicht vollstdndig oder nicht Umsetzung der NIS 2:
rechtzeitig macht, § 31 BSIG nF definiert die
Meldepflichten flr besonders wichtige
und wichtige Einrichtungen
(Umsetzung des Art. 23 NIS 2)
Erganzung des Verweises auf § 40
Absatz 4 Satz 1, der die besonderen
Anforderungen fur Meldepflichten bei
kritischen Einrichtungen festsetzt.
§ 8c und 8f entfallen, da die
Regelungsadressaten in in den neuen
Einrichtungskategorien aufgehen
829 entgegen § 8c Absatz 1 Satz 1 eine dort entgegen § 40 Absatz 4a Satz 1 die zur|Streichung des § 8c Absatz 1 Satz 1,

genannte MalRnahme nicht trifft,

Bewaltigung der Stérung notwendigen
Informationen nicht herausgibt,

da Aufgehen in neuen
Einrichtungskategorien

Schaffung eines neuen
Buligeldtatbestandes fir die
Herausgabe notwendiger
Informationen zur Stérungsbeseitigung

Zugrundeliegende Erwagungen:
Berechtigung die Daten zur
Stérungsbeseitigung zu verarbeiten.
Ein Zwangsgeld ware hier
voraussichtlich sinnlos, da es hier einer
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rickwirkenden Sanktionierbarkeit

bedarf.

830 9. entgegen § 8f Absatz 1 eine , Entfallt, da dieser in den neuen
Selbsterklarung nicht, nicht richtig, nicht Einrichtungskategorien aufgeht
vollstandig oder nicht rechtzeitig vorlegt,

831 10. entgegen § 9a Absatz 2 Satz 2 als 10. entgegen §55 Absatz 2 Satz 2 als|Anpassung des Verweises
Konformitatsbewertungsstelle tatig wird Konformitatsbewertungsstelle tatig wird
oder oder

832 11. entgegen § 9c Absatz 4 Satz 1 das IT- 11. entgegen § 56 Absastz 4 Satz 1 1 das IT-| Anpassung des Verweises
Sicherheitskennzeichen verwendet. Sicherheitskennzeichen verwendet.

833 12. vorgibt, Inhaber einer Zertifizierung nach | Neuer BuRgeldtatbestand:

§ 54 Absatz 2 zu sein, ohne dass diese|Zugrundeliegende Erwagung ist, dass

besteht ein Missbrauchstatbestand fur die
unbefugte Nutzung oder den sonstigen
Missbrauch einer
Sicherheitszertifizierung erforderlich
ist, da hier keine effektive
Verwaltungszwangsmoglichkeit
besteht.

834 13. vorgibt, Inhaber eines europaischen|Neuer BulRgeldtatbestand:

Cybersicherheitszertifikats oder|s. Erlauterung oben
Aussteller einer EU-
Konformitatserklarung zu sein, obwohl
diese nicht besteht, widerrufen oder fur
ungultig erklart wurde.
835 14. einer verbindlichen Anweisung nach § 64 |Neuer BuRgeldtatbestand: Umsetzung

Absatz 3 oder § 65 Absatz 1 Nummer 2
nicht nachkommt.

NIS 2

Art. 32, 33 Abs. 4 lit. f, i sehen eine
respektive BebulRung von wichtigen

und besonders wichtigen

Einrichtungen vor, wenn sie sich einer
verbindlichen Anweisung widersetzen.
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836

15. entgegen § 64 Absatz 4 oder § 65 Absatz
3 einer Anweisung nicht oder seinen
Mitwirkungspflichten gegenliber einem
Uberwachungsbeauftragten gemaR § 64

Absatz 5 nicht nachkommit.

Neuer BuRgeldtatbestand: Umsetzung
NIS 2

§ 64 Absatz 4 und § 65 Absatz 3
sehen respektive flr besonders
wichtige und wichtige Einrichtungen
vor, dass das Bundesamt sie anweisen
kann, die naturlichen oder juristischen
Personen, fur die sie Dienste erbringen
oder Téatigkeiten ausiiben und die
potenziell von einer erheblichen
Cyberbedrohung betroffen sind, Gber
die Art der Bedrohung und mdgliche
Abwehr- oder AbhilfemalRnahmen zu
unterrichten, die von diesen
natdrlichen oder juristischen Personen
als Reaktion auf diese Bedrohung
ergriffen werden kénnen. Zudem kann
es wichtige und wesentliche
Einrichtungen anweisen, Informationen
zu VerstoRRen gegen diese Richtlinie
nach bestimmten Vorgaben o6ffentlich
bekannt zu machen. Ebenso wird eine
Buligeldbewehrung bei § 60 Absatz 5,
der vorsieht, dass das Bundesamt fir
besonders wichtige Einrichtungen
einen Uberwachungsbeauftragten
benennen, der die Einhaltung der
Verpflichtungen aus §§ 30, 31 und 39
Uberwacht, erganzt. Art. 32 Abs. 4 lit i
in Verbindung mit lit g sieht hier eine
Bebulung vor.

837

(3) Ordnungswidrig handelt, wer eine in Absatz 1
bezeichnete Handlung fahrlassig begeht.

(3) Ordnungswidrig handelt, wer eine in Absatz 1
bezeichnete Handlung fahrlassig begeht.

838

(4) Ordnungswidrig handelt, wer gegen die
Verordnung (EU) 2019/881 des Europaischen
Parlaments und des Rates vom 17. April 2019 Uber die
ENISA (Agentur der Europaischen Union fur

(4) Ordnungswidrig handelt, wer gegen die
Verordnung (EU) 2019/881 des Europaischen
Parlaments und des Rates vom 17. April 2019 Uber die
ENISA (Agentur der Europaischen Union fur
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Cybersicherheit) und Uber die Zertifizierung der
Cybersicherheit von Informations- und
Kommunikationstechnik und zur Aufhebung der
Verordnung (EU) Nr. 526/2013 (Rechtsakt zur
Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15)
verstoldt, indem er vorsatzlich oder fahrlassig

Cybersicherheit) und Uber die Zertifizierung der

Cybersicherheit von Informations- und
Kommunikationstechnik und zur Aufhebung der
Verordnung (EU) Nr. 526/2013 (Rechtsakt zur

Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15)
verstofdt, indem er vorsatzlich oder fahrlassig

839 1. entgegen Artikel 55 Absatz 1 eine dort 1.  entgegen Artikel 55 Absatz 1 eine dort
genannte Angabe nicht, nicht richtig, nicht genannte Angabe nicht, nicht richtig, nicht
vollstdndig oder nicht binnen eines vollstdndig oder nicht binnen eines
Monats nach Ausstellung zuganglich Monats nach Ausstellung zuganglich
macht oder macht oder
840 2.  entgegen Artikel 56 Absatz 8 Satz 1 eine 2. entgegen Artikel 56 Absatz 8 Satz 1 eine|Redaktionelle Anderung von
Information nicht, nicht richtig, nicht Information nicht, nicht richtig, nicht|,Sicherheitsllicke“ auf ,Schwachstelle®.
vollstandig oder nicht unverzlglich nach vollstandig oder nicht unverziglich nach
Feststellung einer Sicherheitsliicke oder Feststellung einer Schwachstelle oder
UnregelmaRigkeit gibt. UnregelmaRigkeit gibt.
841 (5) Die Ordnungswidrigkeit kann in den Fallen des|NIS-2

Absatzes 2 Nummer 1 Buchstabe a mit einer GeldbulRe
bis zu zwei Millionen Euro, wobei § 30 Absatz 2 Satz 3
des Gesetzes Uber Ordnungswidrigkeiten anzuwenden
ist, sowie in den Fallen des Absatzes 2 Nummer 1
Buchstabe ¢, Nummern 5, 10, 11, 12 und 13 mit einer
GeldbulRe bis zu funfhunderttausend Euro und in den
Fallen des Absatzes 2 Nummer 1 Buchstabe b und des
Absatzes 3 mit einer GeldbuRe bis zu
einhunderttausend Euro geahndet werden.

Allgemeiner BulRgeldtatbestand:

Das Stufensystem wird beibehalten,
wobei die Stufen angepasst wurden.

Vorliegend werden die

buligeldbewehrten Tatbestande, die
keiner Einrichtungsunterscheidung

unterliegen, vorangestellt.

a) Stufe 20 Millionen:

Zu Absatz 2 Nummer 1 Buchstabe a:
Keine Veranderung der BuBRgeldhohe;
Ubernahme der Anpassung durch § 30

Absatz 2 Satz 3 OWIiG

b) Stufe 500.000:
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Zu Absatz 2 Nummer 1 Buchstabe c:
Keine Veranderung

Zu Absatz 2 Nummer 5:

Hier wurden die
Registrierungspflichten fiir andere
Einrichtungsarten nach § 32 Absatz 1
s.Domain-Name Registry
Diensteanbieter oder Anbieter nach
§§ 33 Absatz 1, 64 Absatz 1
aufgenommen (sofern sie nicht unter
untenstehende Einrichtungskategorien
fallen und damit einer héheren
Bebuung unterliegen wiirden)

Zu Absatz 2 Nummer 10:
Keine Veranderung der Buldgeldhéhe

Zu Absatz 2 Nummer 11:
Keine Veranderung der Buldgeldhéhe

Zu Absatz 2 Nummer 12:

Neuer BuRRgeldtatbestand ->
Orientierung der BulRgeldhdhe an der
Hoéhe der Nummern 9 und 10
entsprechend Systematik

Zu Absatz 2 Nummer 13:
Neuer BuRgeldtatbestand; Anpassung
der H6he an Nummern 9 und 10

c) Stufe 100.000 Euro:
Keine Veranderungen zum vorherigen
Absatz 5
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842

(5) Die Ordnungswidrigkeit kann in den Fallen des
Absatzes 2 Nummer 1 Buchstabe a mit einer Geldbulle
bis zu zwei Millionen Euro sowie in den Fallen der
Absatze 1, 2 Nummer 2 und 3 mit einer Geldbul3e bis
zu einer Million Euro geahndet werden. Die
Ordnungswidrigkeit kann in den Fallen des Absatzes 2
Nummer 1 Buchstabe ¢, Nummer 5 und 7 bis 11 und
des Absatzes 4 mit einer GeldbuRe bis zu
funfhunderttausend Euro sowie in den Fallen des
Absatzes 2 Nummer 1 Buchstabe b, Nummer 4 und 6
und des Absatzes 3 mit einer Geldbul’e bis zu
einhunderttausend Euro geahndet werden. In den
Fallen des Satzes 1 ist § 30 Absatz 2 Satz 3 des
Gesetzes uber Ordnungswidrigkeiten anzuwenden.

(6). Handelt es sich bei dem Betroffenen um eine
wichtige Einrichtung kann die Ordnungswidrigkeit in
den Fallen der Absatze 2 Nummern 2 und 8 mit einer
Geldbufe bis zu 7 Millionen Euro oder mit einem
Hochstbetrag von mindestens 1,4 % des gesamten
weltweiten im  vorangegangenen  Geschéftsjahr
getatigten Umsatzes des Unternehmens, dem der
Betroffene angehért, in den Féllen des Absatzes 2
Nummern 3, 5 und 9 mit einer GeldbulRe bis zu
funfhunderttausend Euro und in dem Fall des Absatzes
2 Nummern 7, 14 und 15 mit einer GeldbulRe bis zu
einhunderttausend Euro geahndet werden.

Schaffung eines Buligeldtatbestandes
fur wichtige Einrichtungen zur
besseren Ubersichtlichkeit und
Differenzierung der BuRgeldhéhe

Zu Absatz 2 Nummer 2:

Dieser sieht die Ahndung von
Verstélien gegen
Risikomanagementmallinahmen vor.
Hier traf Art. 34 Absatz 4 RL dezidierte
Vorgaben, die GUbernommen wurden.
Voranstellend zum 4-stufigen
bekannten System wurden diese
Ubernommen.

Zu Absatz 2 Nummer 8:

Dieser sieht die Ahndung von
Verstolen gegen die Meldepflichten
aus § 31 Absatz 2 BSIG nF vor. Art. 34
Absatz 4 RL traf hier ebenfalls
Vorgaben fur die BuRgeldhéhe, die
hier umgesetzt wurden.

Zu Absatz 2 Nummer 3:

Anpassung der BuRgeldhéhe im
Vergleich zu besonders wichtigen und
kritischen Einrichtungen

Zu Absatz 2 Nummer 5:

Anpassung der BuRgeldhéhe im
Vergleich zu besonders wichtigen und
kritischen Einrichtungen.

Zu Absatz 2 Nummer 7:
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Anpassung der BuRgeldhéhe im
Vergleich zu besonders wichtigen und
kritischen Einrichtungen.

Zu Absatz 2 Nummer 14:
Nichtnachkommen bei einer
verbindlichen Anweisung

Zu Absatz 2 Nummer 15:
BuBgeldrahmen unterste Stufe
aufgrund von Offentlichkeitswirkung

843

(7) Handelt es sich bei dem Betroffenen um einen
Betreiber kritischer Anlagen oder eine besonders
wichtige Einrichtung, kann die Ordnungswidrigkeit in
den Fallen der Absatze 1 und 2 Nummern 2, 3 und 8
mit einer GeldbufRe bis zu 10 Millionen Euro oder mit
einem Hochstbetrag von mindestens 2 % des
gesamten weltweiten im vorangegangenen
Geschéftsjahr getatigten Umsatzes des
Unternehmens, dem der Betroffene angehoért, in den
Fallen des Absatzes 2 Nummer 4, 5, 7, 9 und 14 mit
einer Geldbule bis zu funfhunderttausend Euro und in
den Fallen des Absatzes 2 Nummern 6 und 15 mit einer
GeldbuBe bis zu einhunderttausend Euro geahndet
werden

Schaffung eines BuRgeldtatbestandes
entsprechend der Kategorien Betreiber
kritischer Anlagen und besonders
wichtige Einrichtungen zur besseren
Ubersichtlichkeit

Eine Unterscheidung zwischen beiden
Kategorien in der BuRgeldhéhe wurde
hier nicht vorgenommen wegen
marginaler Differenzen im
Pflichtenkatalog. Eine entsprechende
Differenzierung der Bufigeldhdhe
entsprechend des
VerhaltnismaRigkeitsgrundsatzes kann
entsprechend Schwere des Verstolies
und Einrichtungsart durch das
Bundesamt vorgenommen werden.

So ist bei Betreibern kritischer Anlagen
der BuRgeldrahmen am oberen Rande
auszuschopfen.

Zu Absatz 1:

Keine Veranderung der Bultgeldhdhe,
§ 30 Absatz 2 Satz 3 OWIG flihrte
vormals zu einer Verzehnfachung, die
hier ebenfalls erreicht wird.
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Zu Absatz 2 Nummer 2:

Dieser sieht die Ahndung von
Verstolien gegen
Risikomanagementmallnahmen iSd §
30 Absatz 1 vor. Hier traf Art. 34
Absatz 4 RL dezidierte Vorgaben, die
Ubernommen wurden.

Diese wurden dem bekannten 4-
stufigen System vorangestellt.

Zu Absatz 2 Nummer 3:

Anpassung der BuRgeldhohe s. Absatz
1, vormals ebenso hoch durch Verweis
des § 30 Absatz 2 Satz 3 OWiG

Zu Absatz 2 Nummer 8:

Dieser sieht die Ahndung von
Verstélien gegen die Meldepflichten
aus § 31 Absatz 2 BSIG nF vor. Art. 34
Absatz 4 RL traf hier ebenfalls
Vorgaben flr die BuRgeldhéhe, die
hier umgesetzt wurden.

zu Absatz 1: Ubernahme der
bisherigen Héhe, die entsprechend des
Verweises auf § 30 Absatz 2 Satz 3
des OWiIG verzehnfacht wird.

Zu Absatz 2 Nummer 4:
Anpassung Buf3geldhéhe 500.000
Euro
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Zu Absatz 2 Nummer 5:
Keine Anderung der Buligeldhdhe

Zu Absatz 2 Nummer 7:
BebulRung bei Nichtmitteilung von
Anderungen

Zu Absatz 2 Nummer 9:

Schaffung eines neuen
BuRgeldtatbestandes fur die
Herausgabe wichtiger Informationen;
Bufigeldhéhe 500.000 Euro

Zu Absatz 2 Nummer 14:
Nicht-Nachkommen einer
verbindlichen Anweisung

Zu Absatz 2 Nummer 6:
Ubernahme alter BuRgeldhéhe

Zu Absatz 2 Nummer 15:
Anwendung unterster Stufe des
Bufligeldrahmens aufgrund
Offentlichkeitswirkung

844 (6) Verwaltungsbehdrde im Sinne des § 36 Absatz (8) Verwaltungsbehdrde im Sinne des § 36 Absatz
1 Nummer 1 des Gesetzes uber Ordnungswidrigkeiten|1 Nummer 1 des Gesetzes lUber Ordnungswidrigkeiten
ist das Bundesamt. ist das Bundesamt.
845 (9) Verhangen die in Artikel 55 oder 56 der|Umsetzung Art. 35 Absatz 2 NIS-2.

Verordnung (EVU) 2016/679 genannten
Aufsichtsbehdérden gemal Artikel 58 Absatz 2
Buchstabe i der vorgenannten Verordnung eine

GeldbuBe, so darf ein weiteres BuRgeld flir einen
Versto nach diesem Gesetz, der sich aus demselben
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Verhalten ergibt wie jener Verstofl3, nicht verhangt
werden.

846

(10) Soweit das Bundesamt Zwangsgelder
verhangt, betragt deren Hohe abweichend von § 11
Absatz 3 des Verwaltungs-Verfahrensgesetzes bis zu
100.000 Euro.

Umsetzung Art. 34 Absatz 6 NIS 2

847

§ 14a
Institutionen der Sozialen Sicherung

§ 61
Institutionen der Sozialen Sicherung

848

Bei Zuwiderhandlungen gegen eine in § 14 Absatz
1 bis 4 genannte Vorschrift, die von Koérperschaften
gemal § 29 des Vierten Buches Sozialgesetzbuch,
Arbeitsgemeinschaften gemall § 94 des Zehnten
Buches Sozialgesetzbuch sowie der Deutschen Post
AG, soweit sie mit der Berechnung oder Auszahlung
von Sozialleistungen betraut ist (Institutionen der
Sozialen Sicherung), begangen werden, finden die
Satze 2 bis 4 Anwendung. Bei einer in Satz 1
genannten Zuwiderhandlung von Institutionen der
Sozialen Sicherung in Tragerschaft des Bundes stellt
das Bundesamt das Einvernehmen Uber die zu
ergreifenden Malinahmen mit der fir die Institution der
Sozialen Sicherung zustandigen Aufsichtsbehdrde her.
Bei einer in Satz 1 genannten Zuwiderhandlung von
Institutionen der Sozialen Sicherung in Tragerschaft
der Lander informiert das Bundesamt die zustandige
Aufsichtsbehdrde und schlagt geeignete MalRnahmen
vor. Die jeweils zustandige Aufsichtsbehdrde informiert
das Bundesamt Uber die Einleitung und Umsetzung von
Aufsichtsmitteln und sorgt fur deren Durchsetzung.

Bei Zuwiderhandlungen gegen eine in § 60 Absatz
1 bis 4 genannte Vorschrift, die von Kdérperschaften
gemal § 29 des Vierten Buches Sozialgesetzbuch,
Arbeitsgemeinschaften gemall § 94 des Zehnten
Buches Sozialgesetzbuch sowie der Deutschen Post
AG, soweit sie mit der Berechnung oder Auszahlung
von Sozialleistungen betraut ist (Institutionen der
Sozialen Sicherung), begangen werden, finden die
Satze 2 bis 4 Anwendung. Bei einer in Satz 1
genannten Zuwiderhandlung von Institutionen der
Sozialen Sicherung in Tragerschaft des Bundes stellt
das Bundesamt das Einvernehmen Uber die zu
ergreifenden Malinahmen mit der flr die Institution der
Sozialen Sicherung zustandigen Aufsichtsbehdrde her.
Bei einer in Satz 1 genannten Zuwiderhandlung von
Institutionen der Sozialen Sicherung in Tragerschaft
der Lander informiert das Bundesamt die zustandige
Aufsichtsbehdrde und schlagt geeignete MalRnahmen
vor. Die jeweils zustandige Aufsichtsbehdrde informiert
das Bundesamt Uber die Einleitung und Umsetzung von
Aufsichtsmitteln und sorgt fur deren Durchsetzung.

849

§ 62
Zustandigkeit des Bundesamtes

Neue zentrale Zustandigkeitsnorm.
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850

(1) Das Bundesamt ist zustandige
Aufsichtsbehorde fir die Einhaltung der Vorschriften in
Teil 3 durch wichtige und besonders wichtige
Einrichtungen, die in der Bundesrepublik Deutschland
niedergelassen und nicht Einrichtungen des Sektors
offentliche Verwaltung sind, sowie durch Betreiber
kritischer Anlagen, deren kritische Anlagen sich auf
dem Hoheitsgebiet der Bundesrepublik Deutschland
befinden.

Umsetzung von Art. 8 Abs. 1-2; Art. 26
Abs. 1 NIS-2. Die Zustandigkeit fir
wichtige und besonders wichtige
Einrichtungen bestimmt sich nach dem
Niederlassungsprinzip. Die
Zustandigkeit fir Betreiber kritischer
Anlagen bestimmt sich nach
Belegenheitsprinzip hinsichtlich der
jeweiligen kritischen Anlagen. Die
Zustandigkeit des Bundesamtes fir
Einrichtungen der Bundesverwaltung
richtet sich nach den Befugnissen des
Bundesamtes in Teil 2 Kapitel 1.

851

(2) Abweichend von Absatz1 st die
Bundesnetzagentur far Betreiber von
Kommunikationsnetzen oder Anbieter von
Telekommunikationsdiensten zustandig, die ihre
Dienste in der Bundesrepublik Deutschland erbringen.

Umsetzung von Art. 26 Abs. 1 lit. a
NIS-2.

852

(3) Abweichend von Absatz 1 ist das Bundesamtim
Sektor offentliche Verwaltung nur fir solche wichtige
und besonders wichtige Einrichtungen zustandig, die
von der Bundesrepublik Deutschland eingerichtet
wurden.

Umsetzung von Art. 26 Abs. 1 lit. ¢
NIS-2.

853

§ 63
Zentrale Zustandigkeit in der Europaischen Union fur
bestimmte Einrichtungsarten

Umsetzung von Art. 26 Abs. 1 lit. b,
Abs. 2-5 NIS-2.

854

(1) Abweichend von § 62 ist das Bundesamt fur
DNS-Diensteanbieter, Top Level Domain Name
Registries, Domain-Name-Registry-Dienstleister,
Anbieter von Cloud Computing-Diensten, Anbieter von
Rechenzentrumsdiensten, Betreiber von Content
Delivery Networks, Managed Service Provider,
Managed Security Service Provider sowie Anbieter von

Umsetzung von Art. 26 Abs. 1 lit. b
NIS-2.
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Online-Marktplatzen, Online-Suchmaschinen oder
Plattformen fur Dienste sozialer Netzwerke nur dann
zustandig, wenn diese ihre Hauptniederlassung in der
Europdischen  Union in der Bundesrepublik
Deutschland hat. Ist dies der Fall, so ist das Bundesamt
fur die Einrichtung in der gesamten Europaischen
Union zentral zustandig.

855

(2) Als Hauptniederlassung in der Europaischen
Union im Sinne von Absatz 1 gilt derjenige Mitgliedstaat
der Europaischen Union, in dem die Entscheidungen
der Einrichtung im Zusammenhang mit den
MaRnahmen zum Cybersicherheitsrisikomanagement
vorwiegend getroffen werden. Kann ein solcher
Mitgliedstaat nicht bestimmt werden oder werden
solche Entscheidungen nicht in der Europaischen
Union getroffen, so gilt als Hauptniederlassung der
Mitgliedstaat, in dem die Cybersicherheitsmaflnahmen
durchgeflihrt werden. Kann ein solcher Mitgliedstaat
nicht bestimmt werden, so gilt als Hauptniederlassung
der Mitgliedstaat, in dem die betreffende Einrichtung
die Niederlassung mit der hdchsten Beschéaftigtenzahl
in der Europaischen Union hat.

Umsetzung von Art. 26 Abs. 2 NIS-2.

856

(3) Hat eine Einrichtung der in Absatz 1 Satz 1
genannten Einrichtungsart keine Niederlassung in der
Europaischen Union, bietet aber Dienste innerhalb der
Europaischen Union an, ist sie verpflichtet einen
Vertreter zu benennen. Der Vertreter muss in einem
Mitgliedstaat der Europaischen Union niedergelassen
sein, in der die betreffende Einrichtung die Dienste
anbietet. Ist der Vertreter in der Bundesrepublik
Deutschland niedergelassen, ist das Bundesamt fir die
Einrichtung zustandig. Wurde durch eine Einrichtung
der in Absatz 1 Satz 1 genannten Einrichtungsart in der
Européischen Union kein Vertreter im Sinne dieses
Absatzes benannt, kann das Bundesamt sich fir die
betreffende Einrichtung zustandig erklaren.

Umsetzung von Art. 26 Abs. 3 NIS-2.
Vertreter kann eine in der Europaischen
Union niedergelassene naturliche oder
juristische Person sein, die
ausdriicklich benannt wurde, um im
Auftrag einer Einrichtung, die nicht in
der Europaischen Union
niedergelassen ist, zu handeln, und an
die sich das Bundesamt in Fragen der
der Pflichten der benennenden
Einrichtung nach diesem Gesetz
wenden kann.
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857

(4) Die Benennung eines Vertreters durch eine
Einrichtung der in Absatz1 Satz1 genannten
Einrichtungsart lasst rechtliche Schritte, die gegen die
Einrichtung selbst eingeleitet werden konnten,
unberlhrt.

Umsetzung von Art. 26 Abs. 4 NIS-2.

858

(5) Das Bundesamt ist befugt, wenn und soweit es
ein Rechtshilfeersuchen eines anderen Mitgliedsstaats
der Europaischen Union zu einer Einrichtung der in
Absatz 1 Satz 1 genannten Einrichtungsart erhalten
hat, innerhalb der Grenzen dieses Ersuchens
geeignete Aufsichts- und Durchsetzungsmalinahmen
in Bezug auf die betreffende Einrichtung zu ergreifen,
die in der Bundesrepublik Deutschland Dienste anbietet
oder eine informationstechnisches System,
Komponente oder Prozess betreibt.

Umsetzung von Art. 26 Abs. 5 NIS-2.

859

§ 64
Aufsichts- und Durchsetzungsmalinahmen flr
besonders wichtige Einrichtungen

Umsetzung von Art. 32 NIS-2.

860

(1) Das Bundesamt kann bei besonders wichtigen
Einrichtungen die Einhaltung der Anforderungen nach
diesem Gesetz Uberprifen. Es kann sich bei der
Durchfilhrung der Uberpriifung eines qualifizierten
unabhangigen Dritten bedienen. Die Besonders
wichtige Einrichtung hat dem Bundesamt und den in
dessen Auftrag handelnden Personen zum Zweck der
Uberprifung das Betreten der Geschéfts- und
Betriebsraume wahrend der Ublichen Betriebszeiten zu
gestatten und auf Verlangen die in Betracht
kommenden Aufzeichnungen, Schriftsticke und
sonstigen Unterlagen in geeigneter Weise vorzulegen,
Auskunft zu erteilen und die erforderliche
Unterstitzung zu gewahren. Fiir die Uberpriifung
erhebt das Bundesamt Gebihren und Auslagen bei der
jeweiligen Wesentlichen Einrichtung nur, sofern das
Bundesamt auf Grund von Anhaltspunkten tatig

Umsetzung Art. 32 NIS-2.
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geworden ist, die berechtigte Zweifel an der Einhaltung
der Anforderungen nach § 30 Absatz 1 begriindeten.

861

(2) Das Bundesamt kann gegenuber besonders
wichtigen Einrichtungen Anweisungen in Bezug auf
MalRnahmen erlassen, die zur Verhitung oder
Behebung eines Sicherheitsvorfalls erforderlich sind.
Ferner kann das Bundesamt die Einrichtungen zur
Berichterstattung zu den nach Satz 1 angeordneten
MafRnahmen auffordern.

Umsetzung Art. 32 Abs. 4 lit. b NIS-2.

862

(3) Das Bundesamt kann gegenlber besonders
wichtigen Einrichtungen verbindliche Anweisungen zur
Umsetzung der Verpflichtungen nach diesem Gesetz
erlassen.

Umsetzung von Art. 32 Abs. 4 lit. c, d

und f NIS-2.

863

(4) Das Bundesamt kann besonders wichtige
Einrichtungen anweisen, die naturlichen oder
juristischen Personen, fir die sie Dienste erbringen
oder Tatigkeiten austiben und die potenziell von einer
erheblichen Cyberbedrohung betroffen sind, Uber die
Art der Bedrohung und mdgliche Abwehr- oder
Abhilfemallnahmen zu unterrichten, die von diesen
naturlichen oder juristischen Personen als Reaktion auf
diese Bedrohung ergriffen werden kénnen. Zudem
kann es besonders wichtige Einrichtungen anweisen,
Informationen zu VerstéRen gegen diese Richtlinie
nach bestimmten Vorgaben offentlich bekannt zu
machen.

Umsetzung von Art. 32 Abs. 4 lit. e (S.

1) und lit. h (S. 2) NIS-2.

864

(5) Das Bundesamt kann flur besonders wichtige
Einrichtungen  einen Uberwachungsbeauftragten
benennen, der die Einhaltung der Verpflichtungen aus
§§ 28, 29 und 37 Uberwacht. Die Benennung erfolgt fur
einen bestimmten Zeitraum und muss die Aufgaben
des Uberwachungsbeauftragten genau festlegen.

Umsetzung Art. 32 Abs. 4 lit. g NIS-2.

865

(6) Sofern besonders wichtige Einrichtungen den
Anordnungen des Bundesamtes nach diesem Gesetz

Umsetzung Art. 32 Abs. 5 Uabs. 1 NIS-

2.
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trotz Fristsetzung nicht nachkommen, kann das
Bundesamt

866

1.  die Zertifizierung fur einen Teil oder alle
Dienste  oder  Tatigkeiten dieser
Einrichtung aussetzen

Umsetzung Art. 32 Abs. 5 Uabs. 1 lit. a
NIS-2.

867

2. den natirlichen Personen, die als
Geschéaftsfuhrung  oder  gesetzliche
Vertreter fir Leitungsaufgaben in der
Wesentlichen Einrichtung zustandig sind,
die Wahrnehmung der Leitungsaufgaben
vorubergehend untersagen.

Umsetzung Art. 32 Abs. 5 Uabs. 1lit. b
NIS-2.

868

Die Aussetzung nach Buchstabe a und die
Untersagung nach Buchstabe b sind nur solange
zulassig, bis die Besonders wichtige Einrichtung den
Anordnungen des Bundesamtes nachkommt, wegen
deren Nichtbefolgung sie verhangt ausgesprochen
wurden.

Umsetzung Art. 32 Abs. 5 Uabs. 2 NIS-
2.

869

(7) Soweit das Bundesamt Aufsichtsmalinahmen
gegenlber besonders wichtigen Einrichtungen [die in
Umsetzung der CER-Richtlinie  als  kritische
Einrichtungen im Sinne der CER-Richtlinie identifiziert
wurden], informiert es die flr die Aufsicht Uber diese
Einrichtungen nach dem [KRITIS-Dachgesetz]
zustandige Behdrde des Bundes darlber.

Umsetzung Art. 32 Abs. 9 NIS-2. [Anm.
BMI CI1 — Verweis in das KRITIS-
Dachgesetz noch nachzutragen.)

870

(8) Stellt das Bundesamt im Zuge der
Beaufsichtigung oder Durchsetzung fest, dass der
Verstol’ einer besonders wichtigen Einrichtung gegen
Verpflichtungen aus § 30 oder § 31 eine Verletzung des
Schutzes personenbezogener Daten im Sinne von
Artikel 4 Nummer 12 der Verordnung (EU) 2016/679
zur Folge haben kann, die gemaR Artikel 33 der
vorgenannten Verordnung zu melden ist, unterrichtet
das Bundesamt unverzlglich die in Artikel 55 oder 56

Umsetzung Art. 35 Abs. 1 NIS-2.

207 | 243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

der vorgenannten Verordnung genannten
Aufsichtsbehorden.

871

§ 65
Aufsichts- und Durchsetzungsmaflnahmen fur
wichtige Einrichtungen

Umsetzung Art. 33 NIS-2

872

(1) Erlangt das Bundesamt Kenntnis Uber Hinweise
oder Informationen, wonach eine wichtige Einrichtung
die Anforderungen aus § 30 Absatz 1 oder § 29 nicht
oder nicht richtig umsetzt, so kann es folgende
MafRnahmen durchfihren:

S.0.

873

1. Uberprifung  der  Einhaltung  der
Anforderungen nach § 30 Absatz 1. § 64
Satze 2 bis 4 gelten entsprechend.

S.0.

874

2. Verbindliche Anweisungen zur
Umsetzung der Verpflichtungen flr
wichtige Einrichtungen nach diesem
Gesetz erlassen.

Umsetzung Art. 33 Abs. 4 lit. b, ¢, d
und f NIS-2.

875

(2) Das Bundesamt kann Informationen anfordern,
um die Einhaltung der Verpflichtungen zur Ubermittlung
von Informationen an die zustéandigen Behdrden nach
diesem Gesetz zu Uberprifen.

Umsetzung Art. 33 Abs. 2 lit. d NIS-2.

876

(3) Das Bundesamt kann wichtige Einrichtungen
anweisen, die naturlichen oder juristischen Personen,
fur die sie Dienste erbringen oder Tatigkeiten ausiben
und die potenziell von einer erheblichen
Cyberbedrohung betroffen sind, Uber die Art der
Bedrohung und madgliche Abwehr- oder
AbhilfemaRnahmen zu unterrichten, die von diesen
naturlichen oder juristischen Personen als Reaktion auf
diese Bedrohung ergriffen werden kénnen. Zudem
kann es wichtige  Einrichtungen  anweisen,
Informationen zu VerstéRen gegen diese Richtlinie

Umsetzung Art. 33 Abs. 4 lit. e und
lit. g NIS-2.
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nach bestimmten Vorgaben offentlich bekannt zu
machen,

877 (4) § 64 Abs. 8 gilt entsprechend flr einen Verstol3 | Umsetzung Art. 35 Abs. 1 NIS-2.
einer wichtige Einrichtung.
878 Die Vorschrift hat sich durch Zeitablauf
§ 15 erledigt. Im Ubrigen geht die Kategorie
Anwendbarkeit der Vorschriften fir Anbieter digitaler der Anbieter digitaler Dienste in die
Dienste neuen Einrichtungskategorien auf.
879 Die Vorschriften, die Anbieter digitaler Dienste S.0.
betreffen, sind ab dem 10. Mai 2018 anwendbar.
880 Artikel 2
Anderung des BSI-Gesetzes
881
§ 10 § 10
Ermachtigung zum Erlass von Rechtsverordnungen Ermachtigung zum Erlass von Rechtsverordnungen
882 (1) Das Bundesministerium des Innern, fir Bau und (1) Das Bundesministerium des Innern, flr Bau und | (unverandert)

Heimat bestimmt durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates bedarf, nach
Anhérung von Vertretern der Wissenschaft, der
betroffenen Betreiber  und der betroffenen
Wirtschaftsverbande im Einvernehmen mit dem
Bundesministerium fir Wirtschaft und Energie, dem
Bundesministerium der Justiz und far
Verbraucherschutz, dem Bundesministerium der
Finanzen, dem Bundesministerium fir Arbeit und
Soziales, dem Bundesministerium fir Erndhrung und
Landwirtschaft, dem Bundesministerium flr
Gesundheit, dem Bundesministerium fiir Verkehr und
digitale Infrastruktur, dem Bundesministerium der
Verteidigung und dem Bundesministerium fir Umwelt,
Naturschutz und nukleare Sicherheit unter Festlegung
der in den jeweiligen Sektoren im Hinblick auf § 2
Absatz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung als

Heimat bestimmt durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates bedarf, nach
Anhérung von Vertretern der Wissenschaft, der
betroffenen Betreiber  und der betroffenen
Wirtschaftsverbande im Einvernehmen mit dem
Bundesministerium fir Wirtschaft und Energie, dem
Bundesministerium der Justiz und far
Verbraucherschutz, dem Bundesministerium der
Finanzen, dem Bundesministerium fir Arbeit und
Soziales, dem Bundesministerium fir Erndhrung und
Landwirtschaft, dem Bundesministerium far
Gesundheit, dem Bundesministerium fiir Verkehr und
digitale Infrastruktur, dem Bundesministerium der
Verteidigung und dem Bundesministerium fir Umwelt,
Naturschutz und nukleare Sicherheit unter Festlegung
der in den jeweiligen Sektoren im Hinblick auf § 2
Absatz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung als
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kritisch anzusehenden Dienstleistungen und deren als
bedeutend anzusehenden Versorgungsgrads, welche
Einrichtungen, Anlagen oder Teile davon als Kritische
Infrastrukturen im Sinne dieses Gesetzes gelten. Der
nach Satz 1 als bedeutend anzusehende
Versorgungsgrad ist anhand von branchenspezifischen
Schwellenwerten fiir jede wegen ihrer Bedeutung als
kritisch anzusehende Dienstleistung im jeweiligen
Sektor zu bestimmen. Zugang zu Akten, die die
Erstellung oder Anderung dieser Verordnung betreffen,
wird nicht gewahrt.

kritisch anzusehenden Dienstleistungen und deren als
bedeutend anzusehenden Versorgungsgrads, welche
Einrichtungen, Anlagen oder Teile davon als Kritische
Infrastrukturen im Sinne dieses Gesetzes gelten. Der
nach Satz 1 als bedeutend anzusehende
Versorgungsgrad ist anhand von branchenspezifischen
Schwellenwerten fir jede wegen ihrer Bedeutung als
kritisch anzusehende Dienstleistung im jeweiligen
Sektor zu bestimmen. Zugang zu Akten, die die
Erstellung oder Anderung dieser Verordnung betreffen,
wird nicht gewahrt.

883 (1a) Die Ermachtigung zum Erlass einer|Die neue BSI-KritisV soll auf Grundlage
Rechtsverordnung nach Absatz 1 entfallt, sobald von|der neuen  Ermachtigung nach
der Ermachtigung zum Erlass einer Rechtsverordnung | Absatz 1a nF. erlassen werden. Damit
nach Absatz 1b Gebrauch gemacht wurde. die bisherige BSI-KritisV bis zum Erlass

der neuen BSI-KritisV ihre Geltung
behalt, entfallt die Erméachtigung nach
Absatz 1 bedingt auf den Gebrauch der
Ermachtigung nach Absatz 1b.

884 (1b) Das Bundesministerium des Innern und fir|Damit die neue BSI-KritisV noch vor

Heimat bestimmt durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates bedarf, nach
Anhdérung von Vertretern der Wissenschaft, der
betroffenen  Betreiber, Einrichtungen und der
betroffenen Wirtschaftsverbande im Einvernehmen mit
dem Bundesministerium  fur  Wirtschaft und
Klimaschutz, dem Bundesministerium der Justiz, dem
Bundesministerium der Finanzen, dem
Bundesministerium fir Arbeit und Soziales, dem
Bundesministerium fir Ernédhrung und Landwirtschaft,
dem Bundesministerium fir Gesundheit, dem
Bundesministerium fir Digitales und Verkehr, dem
Bundesministerium der Verteidigung und dem
Bundesministerium fir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz

Inkrafttreten des Gesetzes im Ubrigen
erlassen werden kann, tritt dieser
Artikel vor den Ubrigen in Kraft.

[Anm. BMI CI1 — Diese Vorschrift (§ 10
BSIG aF.) ist Gegenstand der
Evaluierung gemal3 Art. 6 Abs. 1 Nr. 1
Zweites Gesetz zur Erhéhung der
Sicherheit informationstechnischer
Systeme vom 18. Mai 2021 (BGBI. | S.
1122). Diese Anderung erfolgt
vorbehaltlich der Ergebnisse dieser
Evaluierung und wird gegebenenfalls
noch auf deren Grundlage angepasst.]
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885

1. unter Festlegung der in den jeweiligen
Sektoren Energie, Transport und Verkehr,
Bankwesen, Finanzmarktinfrastrukturen,
Gesundheitswesen, Trinkwasser,
Abwasser, Ernahrung, digitale
Infrastruktur, sowie
Siedlungsabfallentsorgung im Hinblick auf
§ 30 Absatz 2a wegen ihrer Bedeutung
als kritisch anzusehenden
Dienstleistungen und deren als
bedeutend anzusehenden
Versorgungsgrads, welche Anlagen oder
Teile davon als kritische Anlagen im Sinne
dieses Gesetzes gelten,

886

2. sowie welche Einrichtungsarten in den
Sektoren Energie, Transport und Verkehr,
Bankwesen, Finanzmarktinfrastrukturen,
Gesundheitswesen, Trinkwasser,
Abwasser, digitale Infrastruktur,
Verwaltung von IKT-Diensten (Business-
to-Business), und Weltraum
Einrichtungsarten besonders wichtiger
Einrichtungen sind, und

887

3.  welche Einrichtungsarten in den Sektoren
Energie, Transport und Verkehr,
Bankwesen, Finanzmarktinfrastrukturen,
Gesundheitswesen, Trinkwasser,
Abwasser, digitale Infrastruktur,
Siedlungsabfallentsorgung, Logistik,
Produktion, Chemie, Erndhrung,
verarbeitendes Gewerbe, Anbieter
digitaler =~ Dienste  oder  Forschung
Einrichtungsarten wichtiger Einrichtungen
sind.

888

Der nach Satz 1 als bedeutend anzusehende
Versorgungsgrad ist anhand von branchenspezifischen
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Schwellenwerten fir jede wegen ihrer Bedeutung als
kritisch anzusehende Dienstleistung im jeweiligen
Sektor zu bestimmen. Zugang zu Akten, die die
Erstellung oder Anderung dieser Verordnung betreffen,
wird nicht gewahrt.

889

Artikel 3
Telekommunikationsgesetz (TKG)

890

§ 165
Technische und organisatorische SchutzmalRnahmen

§ 165
Technische und organisatorische SchutzmaflRnahmen

891

(1) Wer Telekommunikationsdienste erbringt oder
daran mitwirkt, hat angemessene technische
Vorkehrungen und sonstige MalRnahmen zu treffen

(1) Wer Telekommunikationsdienste erbringt oder
daran mitwirkt, hat angemessene technische
Vorkehrungen und sonstige MaRnahmen zu treffen

892

1. zum Schutz des Fernmeldegeheimnisses
und

1. zum Schutz des Fernmeldegeheimnisses
und

893

2. gegen die Verletzung des Schutzes
personenbezogener Daten.

2. gegen die Verletzung des Schutzes
personenbezogener Daten.

894

Dabei ist der Stand der Technik zu beriicksichtigen.

Dabei ist der Stand der Technik zu beriicksichtigen.

895

(2) Wer ein offentliches Telekommunikationsnetz
betreibt oder offentlich zugangliche
Telekommunikationsdienste erbringt, hat bei den
hierfir ~ betriebenen  Telekommunikations-  und
Datenverarbeitungssystemen angemessene
technische und organisatorische Vorkehrungen und
sonstige MalRnahmen zu treffen

(2) Wer ein offentliches Telekommunikationsnetz
betreibt oder offentlich zugangliche
Telekommunikationsdienste erbringt, hat bei den
hierfir ~ betriebenen  Telekommunikations-  und
Datenverarbeitungssystemen angemessene
technische und organisatorische Vorkehrungen und
sonstige MalRnahmen zu treffen

896

1. zum Schutz gegen Stdrungen, die zu
erheblichen  Beeintrachtigungen  von
Telekommunikationsnetzen und
-diensten fuhren, auch, sofern diese
Stérungen durch aulere Angriffe und

1. zum Schutz gegen Stdrungen, die zu
erheblichen  Beeintrachtigungen von
Telekommunikationsnetzen und -diensten
fuhren, auch, sofern diese Stdorungen
durch aulere Angriffe und Einwirkungen
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Einwirkungen von Katastrophen bedingt
sein konnen, und

von Katastrophen bedingt sein kénnen,
und

897

2. zur Beherrschung der Risiken fur die
Sicherheit von
Telekommunikationsnetzen und -
diensten.

2. zur Beherrschung der Risiken fir die
Sicherheit von
Telekommunikationsnetzen und -
diensten.

898

Insbesondere sind MalRnahmen, einschlielRlich
gegebenenfalls MalRnahmen in Form  von
Verschllisselung, zu treffen, um Telekommunikations-
und Datenverarbeitungssysteme gegen unerlaubte
Zugriffe  zu  sichern und  Auswirkungen von
Sicherheitsverletzungen fur Nutzer, andere
Telekommunikationsnetze und Dienste so gering wie
mdglich zu halten. Bei diesen Mallnahmen ist der
Stand der Technik zu bericksichtigen.

Insbesondere sind MalRnahmen, einschlielRlich
gegebenenfalls  MalRnahmen in Form  von
Verschllisselung, zu treffen, um Telekommunikations-
und Datenverarbeitungssysteme gegen unerlaubte
Zugriffe  zu  sichern und  Auswirkungen von
Sicherheitsverletzungen fur Nutzer, andere
Telekommunikationsnetze und Dienste so gering wie
mdoglich zu halten. Bei diesen Malinahmen ist der
Stand der Technik zu bericksichtigen.

899

(3) Als eine angemessene MalRnahme im Sinne des
Absatzes 2 kénnen Betreiber  offentlicher
Telekommunikationsnetze und Anbieter o6ffentlich
zuganglicher Telekommunikationsdienste Systeme zur
Angriffserkennung im Sinne des § 2 Absatz 9b des BSI-

Gesetzes einsetzen. Betreiber offentlicher
Telekommunikationsnetze und Anbieter oOffentlich
zuganglicher Telekommunikationsdienste mit

erhéhtem Gefahrdungspotenzial haben entsprechende
Systeme zur Angriffserkennung einzusetzen. Die
eingesetzten Systeme zur Angriffserkennung mussen
in der Lage sein, durch kontinuierliche und
automatische Erfassung und Auswertung Gefahren
oder Bedrohungen zu erkennen. Sie sollen zudem in
der Lage sein, erkannte Gefahren oder Bedrohungen
abzuwenden und fur eingetretene Stérungen geeignete
Beseitigungsmalnahmen vorsehen. Weitere
Einzelheiten kann die Bundesnetzagentur im Katalog
von Sicherheitsanforderungen nach § 167 festlegen.

(3) Als eine angemessene MalRnahme im Sinne des
Absatzes 2 kénnen Betreiber  Offentlicher
Telekommunikationsnetze und Anbieter o6ffentlich
zuganglicher Telekommunikationsdienste Systeme zur
Angriffserkennung im Sinne des §2 Absatz1
Nummer 52 des BSI-Gesetzes einsetzen. Betreiber
offentlicher Telekommunikationsnetze und Anbieter
offentlich zuganglicher Telekommunikationsdienste mit
erhdhtem Gefahrdungspotenzial haben entsprechende
Systeme zur Angriffserkennung einzusetzen. Die
eingesetzten Systeme zur Angriffserkennung missen
in der Lage sein, durch kontinuierliche und
automatische Erfassung und Auswertung Gefahren
oder Bedrohungen zu erkennen. Sie sollen zudem in
der Lage sein, erkannte Gefahren oder Bedrohungen
abzuwenden und fur eingetretene Stérungen geeignete
Beseitigungsmalnahmen vorsehen. Weitere
Einzelheiten kann die Bundesnetzagentur im Katalog
von Sicherheitsanforderungen nach § 167 festlegen.

Anpassung des Verweises auf das

BSIG nF.
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900

(4) Kritische Komponenten im Sinne von § 2 Absatz
13 des BSI-Gesetzes durfen von einem Betreiber
offentlicher Telekommunikationsnetze mit erhdéhtem
Gefahrdungspotenzial nur eingesetzt werden, wenn sie
vor dem erstmaligen Einsatz von einer anerkannten
Zertifizierungsstelle Uberprift und zertifiziert wurden.

(4) Kritische Komponenten im Sinne von §2
Absatz 1 Nummer 26 des BSI-Gesetzes dirfen von
einem Betreiber o6ffentlicher Telekommunikationsnetze
mit erhdhtem Gefahrdungspotenzial nur eingesetzt
werden, wenn sie vor dem erstmaligen Einsatz von
einer anerkannten Zertifizierungsstelle Uberprift und
zertifiziert wurden.

Anpassung des Verweises auf das

BSIG nF.

901

§ 167
Katalog von Sicherheitsanforderungen

§ 167
Katalog von Sicherheitsanforderungen

902

(1) Die Bundesnetzagentur legt im Einvernehmen
mit dem Bundesamt fur Sicherheit in der
Informationstechnik und der oder dem
Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit durch Allgemeinverfliigung in einem
Katalog von Sicherheitsanforderungen fir das
Betreiben von Telekommunikationsund
Datenverarbeitungssystemen sowie fur die
Verarbeitung personenbezogener Daten fest:

(1) Die Bundesnetzagentur legt im Einvernehmen
mit dem Bundesamt fur Sicherheit in der
Informationstechnik und der oder dem
Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit durch Allgemeinverfliigung in einem
Katalog von Sicherheitsanforderungen fir das
Betreiben von Telekommunikations und
Datenverarbeitungssystemen sowie fur die
Verarbeitung personenbezogener Daten fest:

903

1.  Einzelheiten der nach § 165 Absatz 1 bis
7 zu treffenden technischen
Vorkehrungen und sonstigen
Malnahmen unter Beachtung der
verschiedenen  Gefahrdungspotenziale
der offentlich

1.  Einzelheiten der nach § 165 Absatz 1 bis
7 zZu treffenden technischen
Vorkehrungen und sonstigen
Malnahmen unter Beachtung der
verschiedenen  Gefahrdungspotenziale
der offentlich

[Anm. BMI CI3 — Hier ist in Folge der
NIS-2-Richtlinie noch sicherzustellen,
dass die Sicherheitsanforderungen im
Katalog die Mindestanforderungen von
NIS-2 nicht unterschreiten. Ggf. sind
die in Art. 21 NIS-2 explizit genannten
MaRnahmen auch hier explizit zu

nennen.]

904

2. welche Funktionen kritische Funktionen
im Sinne von § 2 Absatz 13 Satz 1
Nummer 3 Buchstabe b des BSI-
Gesetzes sind, die von kritischen
Komponenten im Sinne von § 2 Absatz 13
des BSI-Gesetzes realisiert werden, und

2. welche Funktionen kritische Funktionen
im Sinne von § 2 Absatz 1 Nummer 20
Buchstabe ¢ Doppelbuchstabe bb des
BSI-Gesetzes sind, die von kritischen
Komponenten im Sinne von § 2 Absatz 1
Nummer 20 des BSI-Gesetzesrealisiert
werden, und

Anpassung der Verweise auf das BSIG

nF.
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905

offentlicher
und als

3. wer als Betreiber
Telekommunikationsnetze
Anbieter offentlich zuganglicher
Telekommunikationsdienste mit
erhohtem Gefahrdungspotenzial
einzustufen ist.

3. wer als Betreiber offentlicher
Telekommunikationsnetze und als
Anbieter offentlich zuganglicher
Telekommunikationsdienste mit erhohtem

Gefahrdungspotenzial einzustufen ist.

906

Der Katalog von Sicherheitsanforderungen nach
Satz 1 kann auch Anforderungen zur Offenlegung und
Interoperabilitat von Schnittstellen von
Netzkomponenten einschliel3lich einzuhaltender
technischer Standards enthalten. Die
Bundesnetzagentur gibt den Herstellern, den
Verbanden der Betreiber offentlicher
Telekommunikationsnetze und den Verbanden der
Anbieter offentlich zuganglicher
Telekommunikationsdienste Gelegenheit zur
Stellungnahme.

Der Katalog von Sicherheitsanforderungen nach
Satz 1 kann auch Anforderungen zur Offenlegung und
Interoperabilitat von Schnittstellen von
Netzkomponenten einschliel3lich einzuhaltender
technischer Standards enthalten. Die
Bundesnetzagentur gibt den Herstellern, den
Verbanden der Betreiber offentlicher
Telekommunikationsnetze und den Verbanden der
Anbieter offentlich zuganglicher
Telekommunikationsdienste Gelegenheit zur
Stellungnahme.

907

§ 168
Mitteilung eines Sicherheitsvorfalls

§ 168
Mitteilung eines Sicherheitsvorfalls

908

(1) Wer ein offentliches Telekommunikationsnetz
betreibt oder offentlich zugangliche
Telekommunikationsdienste erbringt, hat der
Bundesnetzagentur und dem Bundesamt fir Sicherheit
in der Informationstechnik einen Sicherheitsvorfall mit
betrachtlichen Auswirkungen auf den Betrieb der Netze
oder die Erbringung der Dienste unverziglich
mitzuteilen. § 42 Absatz 4 und § 43 Absatz 4 des
Bundesdatenschutzgesetzes gelten entsprechend.

(1) Wer ein offentliches Telekommunikationsnetz
betreibt oder offentlich zugangliche
Telekommunikationsdienste erbringt, hat der
Bundesnetzagentur und dem Bundesamt fiir Sicherheit
in der Informationstechnik einen Sicherheitsvorfall mit
betrachtlichen Auswirkungen auf den Betrieb der Netze
oder die Erbringung der Dienste unverziglich
mitzuteilen. § 42 Absatz 4 und § 43 Absatz 4 des
Bundesdatenschutzgesetzes gelten entsprechend.

[Anm. BMI CI3 - Hier ist in Folge der
NIS-2-Richtlinie noch sicherzustellen,

dass die Meldevorschrift die

Mindestanforderungen von NIS-2 nicht

unterschreitet.]

909

(2) Das Ausmal®l der Auswirkungen eines
Sicherheitsvorfalls ist — sofern verfigbar -
insbesondere anhand folgender Kriterien zu bewerten:

(2) Das Ausmal der Auswirkungen eines
Sicherheitsvorfalls ist — sofern verfugbar -
insbesondere anhand folgender Kriterien zu bewerten:
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910 1.  die Zahl der von dem Sicherheitsvorfall 1.  die Zahl der von dem Sicherheitsvorfall

betroffenen Nutzer, betroffenen Nutzer,
911 2. die Dauer des Sicherheitsvorfalls, 2. die Dauer des Sicherheitsvorfalls,
912 3. die geographische Ausdehnung des von 3. die geographische Ausdehnung des von
dem Sicherheitsvorfall betroffenen dem Sicherheitsvorfall betroffenen
Gebiets, Gebiets,

913 4. das Ausmal} der Beeintrachtigung des 4. das Ausmal} der Beeintrachtigung des
Telekommunikationsnetzes oder des Telekommunikationsnetzes oder des
Dienstes, Dienstes,

914 5. das Ausmal der Auswirkungen auf 5. das Ausmal® der Auswirkungen auf
wirtschaftiche und  gesellschaftliche wirtschaftiche und  gesellschaftliche
Tatigkeiten. Tatigkeiten.

915 (3) Die Mitteilung nach Absatz 1 Satz 1 muss die (3) Die Mitteilung nach Absatz 1 Satz 1 muss die
folgenden Angaben enthalten: folgenden Angaben enthalten:

916 1. Angaben zu dem Sicherheitsvorfall, 1. Angaben zu dem Sicherheitsvorfall,

917 2. Angaben zu den Kriterien nach Absatz 2, 2. Angaben zu den Kriterien nach Absatz 2,

918 3. Angaben zu den betroffenen Systemen 3. Angaben zu den betroffenen Systemen

sowie sowie

919 4. Angaben zu der vermuteten oder 4. Angaben zu der vermuteten oder

tatsachlichen Ursache. tatsachlichen Ursache.

920 (4) Die Bundesnetzagentur legt Einzelheiten des (4) Die Bundesnetzagentur legt Einzelheiten des
Mitteilungsverfahrens fest. Die Bundesnetzagentur|Mitteilungsverfahrens fest. Die Bundesnetzagentur
kann einen detaillierten Bericht Uber den|{kann einen detaillierten Bericht (Ober den
Sicherheitsvorfall und die ergriffenen | Sicherheitsvorfall und die ergriffenen
AbhilfemalRnahmen verlangen. AbhilfemalRnahmen verlangen.

921 (5) Erforderlichenfalls unterrichtet die (5) Erforderlichenfalls unterrichtet die
Bundesnetzagentur die nationalen | Bundesnetzagentur die nationalen

Regulierungsbehérden der anderen Mitgliedstaaten
der Europadischen Union und die Agentur der

Regulierungsbehérden der anderen Mitgliedstaaten
der Europadischen Union und die Agentur der
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Europaischen Union fir Cybersicherheit Uber den
Sicherheitsvorfall. Die Bundesnetzagentur kann die
Offentlichkeit unterrichten oder die nach Absatz 1 Satz
1 Verpflichteten zu dieser Unterrichtung verpflichten,
wenn sie zu dem Schluss gelangt, dass die
Bekanntgabe des Sicherheitsvorfalls im o6ffentlichen
Interesse liegt.

Europaischen Union fiur Cybersicherheit Uber den
Sicherheitsvorfall. Die Bundesnetzagentur kann die
Offentlichkeit unterrichten oder die nach Absatz 1 Satz
1 Verpflichteten zu dieser Unterrichtung verpflichten,
wenn sie zu dem Schluss gelangt, dass die
Bekanntgabe des Sicherheitsvorfalls im o6ffentlichen
Interesse liegt.

922

(6) Im Falle einer besonderen und erheblichen
Gefahr eines Sicherheitsvorfalls informieren die nach
Absatz 1 Satz 1 Verpflichteten die von dieser Gefahr
potenziell betroffenen Nutzer Uber alle mdglichen
Schutz- oder Abhilfemallinahmen, die von den Nutzern
ergriffen werden kdnnen sowie gegebenenfalls auch
Uber die Gefahr selbst. § 8e des BSI-Gesetzes gilt
entsprechend.

(6) Im Falle einer besonderen und erheblichen
Gefahr eines Sicherheitsvorfalls informieren die nach
Absatz 1 Satz 1 Verpflichteten die von dieser Gefahr
potenziell betroffenen Nutzer Uber alle mdoglichen
Schutz- oder Abhilfemalinahmen, die von den Nutzern
ergriffen werden kdnnen sowie gegebenenfalls auch
Uber die Gefahr selbst. § 42 des BSI-Gesetzes gilt
entsprechend.

923

§ 174
Manuelles Auskunftsverfahren

§ 174
Manuelles Auskunftsverfahren

924

(1) Wer Telekommunikationsdienste erbringt oder
daran mitwirkt, darf von ihm erhobene Bestandsdaten
sowie die nach § 172 erhobenen Daten nach Maligabe
dieser Vorschrift zur Erflllung von Auskunftspflichten
gegenuber den in Absatz 3 genannten Stellen
verwenden. Dies gilt auch fir Daten, mittels derer der
Zugriff auf Endgerate oder auf Speichereinrichtungen,
die in diesen Endgeradten oder hiervon raumlich
getrennt eingesetzt werden, geschitzt wird. Die in eine
Auskunft aufzunehmenden Daten durfen auch anhand
einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse bestimmt werden; hierfir
dirfen Verkehrsdaten auch automatisiert ausgewertet
werden. Fir die Auskunftserteilung nach Satz 3 sind
samtliche unternehmensinternen Datenquellen zu
bertcksichtigen. Der Verpflichtete hat die in seinem
Verantwortungsbereich fir die Auskunftserteilung

(1) Wer Telekommunikationsdienste erbringt oder
daran mitwirkt, darf von ihm erhobene Bestandsdaten
sowie die nach § 172 erhobenen Daten nach Maltgabe
dieser Vorschrift zur Erflllung von Auskunftspflichten
gegenuber den in Absatz 3 genannten Stellen
verwenden. Dies gilt auch fir Daten, mittels derer der
Zugriff auf Endgerate oder auf Speichereinrichtungen,
die in diesen Endgerdten oder hiervon raumlich
getrennt eingesetzt werden, geschitzt wird. Die in eine
Auskunft aufzunehmenden Daten durfen auch anhand
einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse bestimmt werden; hierflr
dirfen Verkehrsdaten auch automatisiert ausgewertet
werden. Fir die Auskunftserteilung nach Satz 3 sind
samtliche unternehmensinternen Datenquellen zu
bertcksichtigen. Der Verpflichtete hat die in seinem
Verantwortungsbereich fir die Auskunftserteilung
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erforderlichen Vorkehrungen auf eigene Kosten zu

treffen.

erforderlichen Vorkehrungen auf eigene Kosten zu

treffen.

925

(3) Die Auskunft nach Absatz 1 Satz 1 darf nur
erteilt werden

(3) Die Auskunft nach Absatz 1 Satz 1 darf nur
erteilt werden

926

8.

an das Bundesamt fir Sicherheit in der
Informationstechnik zum Schutz der
Versorgung der Bevodlkerung in den
Bereichen des § 2 Absatz 10 Satz 1
Nummer 1 des BSI-Gesetzes oder der
offentlichen Sicherheit, um damit eine
Beeintrachtigung der Sicherheit oder
Funktionsfahigkeit
informationstechnischer Systeme einer
Kritischen Infrastruktur oder eines
Unternehmens im besonderen
offentlichen Interesse abzuwenden, wenn
Tatsachen den Schluss auf ein
wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares
Geschehen zulassen, das auf die
informationstechnischen Systeme
bestimmbarer Infrastrukturen oder
Unternehmen abzielen wird, und die in die
Auskunft aufzunehmenden Daten im
Einzelfall erforderlich sind, um den
Betreiber der betroffenen Kiritischen
Infrastruktur oder das  betroffene
Unternehmen im besonderen 6ffentlichen
Interesse vor dieser Beeintrachtigung zu
warnen, Uber diese zu informieren oder
bei deren Beseitigung zu beraten oder zu
unterstitzen.

8.

an das Bundesamt flir Sicherheit in der
Informationstechnik zum Schutz der
Versorgung der Bevolkerung in den
Bereichen des §57 Absatz1 Satz1
Nummer 1des BSI-Gesetzes oder der
offentlichen Sicherheit, um damit eine
Beeintrachtigung der Sicherheit oder
Funktionsfahigkeit
informationstechnischer Systeme einer
Kritischen Infrastruktur oder eines
Unternehmens im besonderen
offentlichen Interesse abzuwenden, wenn
Tatsachen den Schluss auf ein
wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares
Geschehen zulassen, das auf die
informationstechnischen Systeme
bestimmbarer Infrastrukturen oder
Unternehmen abzielen wird, und die in die
Auskunft aufzunehmenden Daten im
Einzelfall erforderlich sind, um den
Betreiber der betroffenen Kiritischen
Infrastruktur oder das  betroffene
Unternehmen im besonderen offentlichen
Interesse vor dieser Beeintrachtigung zu
warnen, Uber diese zu informieren oder
bei deren Beseitigung zu beraten oder zu
unterstitzen.

927

(5) Die Auskunft nach Absatz 1 Satz 3 darf nur
erteilt werden an

(5) Die Auskunft nach Absatz 1 Satz 3 darf nur
erteilt werden an
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928 8. an das Bundesamt fur Sicherheit in der 8. an das Bundesamt fur Sicherheit in der|Anpassung des Verweises auf das
Informationstechnik zum Schutz der Informationstechnik zum Schutz der|BSIG nF.
Versorgung der Bevodlkerung in den Versorgung der Bevolkerung in den
Bereichen des § 2 Absatz 10 Satz 1 Bereichen des §57 Absatz1 Satz 1
Nummer 1 des BSI-Gesetzes oder der Nummer 1 des BSI-Gesetzes oder der
offentlichen Sicherheit, um damit eine offentlichen Sicherheit, um damit eine
Beeintrachtigung der Sicherheit oder Beeintrachtigung der Sicherheit oder
Funktionsfahigkeit Funktionsfahigkeit
informationstechnischer Systeme einer informationstechnischer Systeme einer
Kritischen Infrastruktur oder eines Kritischen Infrastruktur oder eines
Unternehmens im besonderen Unternehmens im besonderen
offentlichen Interesse abzuwenden, wenn offentlichen Interesse abzuwenden, wenn
Tatsachen den Schluss auf ein Tatsachen den Schluss auf ein
wenigstens seiner Art nach wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares konkretisiertes und zeitlich absehbares
Geschehen zulassen, das auf die Geschehen zulassen, das auf die
informationstechnischen Systeme informationstechnischen Systeme
bestimmbarer Infrastrukturen oder bestimmbarer Infrastrukturen oder
Unternehmen abzielen wird, und die in die Unternehmen abzielen wird, und die in die
Auskunft aufzunehmenden Daten im Auskunft aufzunehmenden Daten im
Einzelfall erforderlich sind, um den Einzelfall erforderlich sind, um den
Betreiber der betroffenen Kritischen Betreiber der betroffenen Kiritischen
Infrastruktur oder das  betroffene Infrastruktur oder das  betroffene
Unternehmen im besonderen 6ffentlichen Unternehmen im besonderen o6ffentlichen
Interesse vor dieser Beeintrachtigung zu Interesse vor dieser Beeintrachtigung zu
warnen, Uber diese zu informieren oder warnen, Uber diese zu informieren oder
bei deren Beseitigung zu beraten oder zu bei deren Beseitigung zu beraten oder zu
unterstitzen. unterstitzen.

929

§ 214 § 214
Verfahren der nationalen Streitbeilegung Verfahren der nationalen Streitbeilegung
930 (3) Sind bei Streitigkeiten Gber das Vorliegen eines (3) Sind bei Streitigkeiten Gber das Vorliegen eines | Anpassung des Verweises auf das

Ablehnungsgrundes nach § 136 Absatz 4 Nummer 3, §
137 Absatz 3 Nummer 3, § 141 Absatz 2 Nummer 4, §
142 Absatz 4 Nummer 4, § 143 Absatz 4 Nummer 1, §
153 Absatz 4 Nummer 3 oder § 154 Absatz 4 Satz 2

Ablehnungsgrundes nach § 136 Absatz 4 Nummer 3, §
137 Absatz 3 Nummer 3, § 141 Absatz 2 Nummer 4, §
142 Absatz 4 Nummer 4, § 143 Absatz 4 Nummer 1, §
153 Absatz 4 Nummer 3 oder § 154 Absatz 4 Satz 2

BSIG nF.
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Nummer 4 Kritische Infrastrukturen im Sinne des § 2
Absatz 10 des BSI-Gesetzes betroffen, so entscheidet
die Bundesnetzagentur im Benehmen mit dem
Bundesamt fir Sicherheit in der Informationstechnik.

Nummer 4 kritische Anlagen im Sinne des § 2 Absatz 1
Nummer 19 des BSI-Gesetzes betroffen, so
entscheidet die Bundesnetzagentur im Benehmen mit
dem Bundesamt  fur Sicherheit in der
Informationstechnik.

verpflichtet, ein sicheres, zuverlassiges und
leistungsfahiges Energieversorgungsnetz
diskriminierungsfrei zu betreiben, zu warten und
bedarfsgerecht zu optimieren, zu verstarken und
auszubauen, soweit es wirtschaftlich zumutbar ist. Sie
haben insbesondere die Aufgaben nach den §§ 12 bis
16a zu erflllen. Sie nehmen diese Aufgaben fur ihr
Energieversorgungsnetz in eigener Verantwortung
wahr. Sie kooperieren und unterstiitzen sich bei der
Wahrnehmung dieser Aufgaben; dies ist insbesondere
fur MaRnahmen anzuwenden, die sich auf das Netz
eines anderen Betreibers von
Energieversorgungsnetzen auswirken konnen. Die
Verpflichtungen sind auch anzuwenden im Rahmen der
Wahrnehmung der wirtschaftlichen Befugnisse der
Leitung des vertikal integrierten Unternehmens und
seiner Aufsichtsrechte nach § 7a Absatz 4 Satz 3. Der
Ausbau eines L-Gasversorgungsnetzes ist nicht
bedarfsgerechtim Sinne von Satz 1, wenn er auf Grund
von Netzanschlissen erfolgen muss, zu deren
Einrdumung der Betreiber des L-

931 Artikel 4
Gesetz liber die Elektrizitiats- und Gasversorgung
(Energiewirtschaftsgesetz - EnWG)?
932 § 11 § 11
Betrieb von Energieversorgungsnetzen Betrieb von Energieversorgungsnetzen
933 (1) Betreiber von Energieversorgungsnetzen sind (1) Betreiber von Energieversorgungsnetzen sind

verpflichtet, ein sicheres, zuverlassiges und
leistungsfahiges Energieversorgungsnetz
diskriminierungsfrei zu betreiben, zu warten und
bedarfsgerecht zu optimieren, zu verstarken und
auszubauen, soweit es wirtschaftlich zumutbar ist. Sie
haben insbesondere die Aufgaben nach den §§ 12 bis
16a zu erflllen. Sie nehmen diese Aufgaben fir ihr
Energieversorgungsnetz in eigener Verantwortung
wahr. Sie kooperieren und unterstiitzen sich bei der
Wahrnehmung dieser Aufgaben; dies ist insbesondere
fur MaRnahmen anzuwenden, die sich auf das Netz
eines anderen Betreibers von
Energieversorgungsnetzen auswirken konnen. Die
Verpflichtungen sind auch anzuwenden im Rahmen der
Wahrnehmung der wirtschaftlichen Befugnisse der
Leitung des vertikal integrierten Unternehmens und
seiner Aufsichtsrechte nach § 7a Absatz 4 Satz 3. Der
Ausbau eines L-Gasversorgungsnetzes ist nicht
bedarfsgerechtim Sinne von Satz 1, wenn er auf Grund
von Netzanschlissen erfolgen muss, zu deren
Einrdumung der Betreiber des L-

3 Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt durch Artikel 3 des Gesetzes vom 4. Januar 2023 (BGBI. 2023 | Nr. 9) geadndert worden ist.
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Gasversorgungsnetzes nicht nach den §§ 17 und 18
verpflichtet war.

Gasversorgungsnetzes nicht nach den §§ 17 und 18
verpflichtet war.

934

(1a) Der Betrieb eines sicheren
Energieversorgungsnetzes umfasst insbesondere auch
einen angemessenen Schutz gegen Bedrohungen fir
Telekommunikations- und elektronische
Datenverarbeitungssysteme, die fur einen sicheren
Netzbetrieb notwendig sind. Die Regulierungsbehérde
erstellt hierzu im Benehmen mit dem Bundesamt fur
Sicherheit in der Informationstechnik einen Katalog von
Sicherheitsanforderungen und veréffentlicht diesen.
Der Katalog der Sicherheitsanforderungen enthalt auch
Regelungen zur regelmaBigen Uberprifung der

Erflllung der  Sicherheitsanforderungen. Ein
angemessener  Schutz des  Betriebs eines
Energieversorgungsnetzes liegt vor, wenn dieser

Katalog der Sicherheitsanforderungen eingehalten und
dies vom Betreiber dokumentiert worden ist. Die
Einhaltung kann von der Regulierungsbehérde
Uberprift werden. Zu diesem Zwecke kann die
Regulierungsbehdrde nahere Bestimmungen zu
Format, Inhalt und Gestaltung der Dokumentation nach
Satz 4 treffen.

(1a) Das Bundesamt fur Sicherheit in der
Informationstechnik leitet die Meldungen nach § 31
Absatz 1 des BSI-Gesetzes von Betreibern von
Energieversorgungsnetzen oder Energieanlagen sowie
solche Meldungen Uber Sicherheitsvorfalle nach § 5
Absatz 2 und § 31 Absatz 1 des BSI-Gesetzes, bei
welchen das Bundesamt fur Sicherheit in der
Informationstechnik Kenntnis von einer Relevanz fir
die Energieversorgungssicherheit und Erflllung der
Ziele nach § 1 erlangt, unverziglich an die
Bundesnetzagentur weiter. Die Bundesnetzagentur
fuhrt unverziglich eine Bewertung der Auswirkungen
der  zugrundeliegenden  Stérungen auf die
Energieversorgungssicherheit durch und Ubermittelt
diese an das Bundesamt fur Sicherheit in der
Informationstechnik. Die Bundesnetzagentur kann von
dem betroffenen Unternehmen die Herausgabe der zur
Bewertung der Auswirkungen des Sicherheitsvorfalls
auf die Energieversorgungssicherheit notwendigen
Informationen, einschliellich  personenbezogener
Daten, verlangen. Das betroffene Unternehmen ist
befugt, der Bundesnetzagentur die zur Bewertung der

Auswirkungen des Sicherheitsvorfalls auf die
Energieversorgungssicherheit notwendigen
Informationen, einschlieBlich  personenbezogener

Daten zu tbermitteln. Die Bundesnetzagentur kann bei
der Durchfihrung der Bewertung nach Satz 2 die
Betreiber von Ubertragungs- und Fernleitungsnetzen
einbeziehen. Das Bundesamt fir Sicherheit in der
Informationstechnik bericksichtigt die Bewertung der
Bundesnetzagentur bei der Erflllung der Aufgaben
nach § 5 Absatz 2 und § 40 Absatz 2 des BSI-Gesetzes.
Das Bundesamt far Sicherheit in der
Informationstechnik und die Bundesnetzagentur haben
sicherzustellen, dass die unbefugte Offenbarung der

Die Vorschrift entfallt, da die
Verpflichtungen fur Betreiber und
Einrichtungen im Energiesektor
zukunftig einheitlich im BSIG geregelt
werden und die Aufsicht im
Energiesektor durch das BSI erfolgt.
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ihnen nach diesem Absatz zur Kenntnis gelangten
Informationen ausgeschlossen wird. Zugang zu den
Akten des Bundesamtes fur Sicherheit in der
Informationstechnik sowie zu den Akten der
Bundesnetzagentur in Angelegenheiten nach Absatz
1a bis Absatz 1b wird nicht gewahrt. § 29 des
Verwaltungsverfahrensgesetzes bleibt unberihrt. § 42
des BSI-Gesetzes ist entsprechend anzuwenden.

935

(1b) Betreiber von Energieanlagen, die durch
Inkrafttreten der Rechtsverordnung gemaf § 10 Absatz
1 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S.
2821), das zuletzt durch Artikel 8 des Gesetzes vom 17.
Juli 2015 (BGBI. | S. 1324) geandert worden ist, in der
jeweils geltenden Fassung als Kritische Infrastruktur
bestimmt wurden und an ein Energieversorgungsnetz
angeschlossen sind, haben innerhalb einer von der
Regulierungsbehérde festzulegenden Frist einen
angemessenen Schutz gegen Bedrohungen fir
Telekommunikations- und elektronische
Datenverarbeitungssysteme zu gewahrleisten, die fur
einen sicheren Anlagenbetrieb notwendig sind. Die
Regulierungsbehédrde erstellt hierzu im Benehmen mit
dem Bundesamt  fur Sicherheit in der
Informationstechnik einen Katalog von
Sicherheitsanforderungen, in den auch die
Bestimmung der Frist nach Satz 1 aufzunehmen ist,
und veroffentlicht diesen. Fir Telekommunikations-
und elektronische Datenverarbeitungssysteme von
Anlagen nach § 7 Absatz 1 des Atomgesetzes haben
Vorgaben auf Grund des Atomgesetzes Vorrang. Die
far die nukleare Sicherheit zustandigen
Genehmigungs- und Aufsichtsbehérden des Bundes
und der Lander sind bei der Erarbeitung des Katalogs
von Sicherheitsanforderungen zu beteiligen. Der
Katalog von Sicherheitsanforderungen enthalt auch
Regelungen zur regelmaBigen Uberprifung der

S.0.
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Erflllung der  Sicherheitsanforderungen. Ein
angemessener Schutz des Betriebs von
Energieanlagen im Sinne von Satz 1 liegt vor, wenn
dieser Katalog eingehalten und dies vom Betreiber
dokumentiert worden ist. Die Einhaltung kann von der
Bundesnetzagentur Uberprift werden. Zu diesem
Zwecke kann die Regulierungsbehdérde nahere
Bestimmungen zu Format, Inhalt und Gestaltung der
Dokumentation nach Satz 6 treffen.

936

(1c) Betreiber von Energieversorgungsnetzen und
von solchen Energieanlagen, die durch Inkrafttreten der
Rechtsverordnung gemal § 10 Absatz 1 des BSI-
Gesetzes als Kritische Infrastruktur bestimmt wurden,
haben

S.0.

937

1. Stérungen der Verflugbarkeit, Integritat,
Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einem Ausfall oder einer erheblichen
Beeintrachtigung der Funktionsfahigkeit des
Energieversorgungsnetzes oder der betreffenden
Energieanlage geflihrt haben,

S.0.

938

2. erhebliche Stérungen der Verfugbarkeit,
Integritat, Authentizitdt und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einem Ausfall oder einer erheblichen
Beeintrachtigung der Funktionsfahigkeit des
Energieversorgungsnetzes oder der betreffenden
Energieanlage fuhren kénnen,

S.0.

939

Uber die Kontaktstelle unverziglich an das
Bundesamt fiir Sicherheit in der Informationstechnik zu
melden.

S.0.

940

Die Meldung muss Angaben zu der Stérung, zu
moglichen grenzibergreifenden Auswirkungen sowie
zZu den technischen Rahmenbedingungen,

S.0.
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insbesondere der vermuteten oder tatsadchlichen
Ursache und der betroffenen Informationstechnik,
enthalten. Die Nennung des Betreibers ist nur dann
erforderlich, wenn die Stérung tatsachlich zu einem
Ausfall oder einer Beeintrachtigung der
Funktionsfahigkeit der Kritischen Infrastruktur gefiihrt
hat. Das Bundesamt fur Sicherheit in der
Informationstechnik hat die Meldungen unverziglich an
die Bundesnetzagentur weiterzuleiten. Das Bundesamt
fur Sicherheit in der Informationstechnik und die
Bundesnetzagentur haben sicherzustellen, dass die
unbefugte Offenbarung der ihnen nach Satz 1 zur
Kenntnis gelangten Angaben ausgeschlossen wird.
Zugang zu den Akten des Bundesamtes fur Sicherheit
in der Informationstechnik sowie zu den Akten der
Bundesnetzagentur in Angelegenheiten nach § 11
Absatz 1a bis Absatz 1c wird nicht gewahrt. § 29 des
Verwaltungsverfahrensgesetzes bleibt unberthrt. § 8e
Absatz 1 des BSI-Gesetzes ist entsprechend
anzuwenden.

941

(1d) Betreiber von Energieversorgungsnetzen und
von solchen Energieanlagen, die durch Inkrafttreten der
Rechtsverordnung gemall § 10 Absatz 1 des BSI-
Gesetzes als Kritische Infrastruktur bestimmt wurden,
sind verpflichtet, spatestens bis zum 1. April jeden
Jahres, die von ihnen betriebene Anlage beim
Bundesamt fir Sicherheit in der Informationstechnik zu
registrieren und eine Kontaktstelle zu benennen. Das
Bundesamt fur Sicherheit in der Informationstechnik
Ubermittelt die Registrierungen einschlieRlich der damit
verbundenen Kontaktdaten an die Bundesnetzagentur.
Die Registrierung eines Betreibers eines
Energieversorgungsnetzes  oder von  solchen
Energieanlagen, die durch Inkrafttreten der
Rechtsverordnung gemal § 10 Absatz 1 des BSI-
Gesetzes als Kritische Infrastruktur bestimmt wurden,
kann das Bundesamt fir Sicherheit in der

S.0.
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Informationstechnik auch selbst vornehmen, wenn der
Betreiber seine Pflicht zur Registrierung nicht erfullt.
Nimmt das Bundesamt fir Sicherheit in der
Informationstechnik eine solche Registrierung selbst
vor, informiert es die Bundesnetzagentur dartber und
Ubermittelt die damit verbundenen Kontaktdaten. Die
Betreiber haben sicherzustellen, dass sie Uber die
benannte oder durch das Bundesamt fir Sicherheit in
der Informationstechnik festgelegte Kontakistelle
jederzeit erreichbar sind. Die Ubermittiung von
Informationen durch das Bundesamt fir Sicherheit in
der Informationstechnik nach § 8b Absatz 2 Nummer 4
Buchstabe a des BSI-Gesetzes erfolgt an diese
Kontaktstelle.

942

(1e) Betreiber von Energieversorgungsnetzen und
von solchen Energieanlagen, die durch Inkrafttreten der
Rechtsverordnung gemal® § 10 Absatz 1 des BSI-
Gesetzes als Kritische Infrastruktur bestimmt wurden,
haben spatestens ab dem 1. Mai 2023 in ihren
informationstechnischen Systemen, Komponenten
oder Prozessen, die fur die Funktionsfahigkeit der von
ihnen betriebenen Energieversorgungsnetze oder
Energieanlagen mafgeblich sind, in angemessener
Weise Systeme zur Angriffserkennung einzusetzen.
Die eingesetzten Systeme zur Angriffserkennung
mussen geeignete Parameter und Merkmale aus dem
laufenden Betrieb kontinuierlich und automatisch
erfassen und auswerten. Sie sollten dazu in der Lage
sein, fortwahrend Bedrohungen zu identifizieren und zu
vermeiden sowie fir eingetretene Stérungen geeignete
BeseitigungsmalRnahmen vorsehen. Dabei soll der
Stand der Technik eingehalten werden. Der Einsatz
von Systemen zur Angriffserkennung ist angemessen,
wenn der dafiir erforderliche Aufwand nicht auller
Verhaltnis zu den mdglichen Folgen eines Ausfalls oder
einer Beeintrachtigung des betroffenen

S.0.
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Energieversorgungsnetzes oder der betroffenen

Energieanlage steht.

943

(1f) Betreiber von Energieversorgungsnetzen und
von solchen Energieanlagen, die nach der
Rechtsverordnung gemafl § 10 Absatz 1 des BSI-
Gesetzes als Kritische Infrastruktur gelten, haben dem
Bundesamt fur Sicherheit in der Informationstechnik
erstmalig am 1. Mai 2023 und danach alle zwei Jahre
die Erfullung der Anforderungen nach Absatz 1d
nachzuweisen. Das Bundesamt fur Sicherheit in der
Informationstechnik hat die hierfir eingereichten
Nachweisdokumente unverziglich an die
Bundesnetzagentur weiterzuleiten. Das Bundesamt fiir
Sicherheit in der Informationstechnik und die
Bundesnetzagentur haben sicherzustellen, dass die
unbefugte Offenbarung der ihnen nach Satz 1 zur
Kenntnis gelangten Angaben ausgeschlossen wird.
Das Bundesamt far Sicherheit in der
Informationstechnik kann bei Mangeln in der
Umsetzung der Anforderungen nach Absatz 1d oder in
den Nachweisdokumenten nach Satz 1 im
Einvernehmen mit der Bundesnetzagentur die
Beseitigung der Mangel verlangen.

S.0.

944

(1g) Die Bundesnetzagentur legt bis zum 22. Mai
2023 im Einvernehmen mit dem Bundesamt fur
Sicherheit in  der Informationstechnik  durch
Allgemeinverfigung im Wege einer Festlegung nach §
29 Absatz 1 in einem Katalog von
Sicherheitsanforderungen fir das Betreiben von
Energieversorgungsnetzen und Energieanlagen fest,

(1b) Die Bundesnetzagentur legt bis zum 22. Mai
2023 im Einvernehmen mit dem Bundesamt flr
Sicherheit in  der Informationstechnik  durch
Allgemeinverfigung im Wege einer Festlegung nach
§29 Absatz 1 in einem  Katalog von
Sicherheitsanforderungen fir das Betreiben von
Energieversorgungsnetzen und Energieanlagen fest,

945

1. welche Komponenten kritische
Komponenten im Sinne des § 2 Absatz 13
Satz 1 Nummer 3 Buchstabe a des BSI-
Gesetzes sind oder

1. welche Komponenten kritische
Komponenten im Sinne des § 2 Absatz 1
Nummer 20 Buchstabe c
Doppelbuchstabe aa des BSI-Gesetzes
sind oder

Anpassung des Verweises auf das

BSIG nF.
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946

2. welche Funktionen kritisch bestimmte
Funktionen im Sinne des § 2 Absatz 13
Satz 1 Nummer 3 Buchstabe b des BSI-
Gesetzes sind.

2. welche Funktionen kritisch bestimmte
Funktionen im Sinne des § 2 Absatz 1
Nummer 20 Buchstabe c
Doppelbuchstabe bb des BSI-Gesetzes

Anpassung des Verweises auf das
BSIG nF.

sind.
947 Die Betreiber von Energieversorgungsnetzen und Die Vorschrift entfallt, da die
Energieanlagen, die durch Rechtsverordnung gemal} § Verpflichtungen fur Betreiber und
10 Absatz 1 Satz 1 des BSI-Gesetzes als Kritische Einrichtungen im Energiesektor
Infrastruktur bestimmt wurden, haben die Vorgaben zukUnftig einheitlich im BSIG geregelt
des Katalogs spéatestens sechs Monate nach dessen werden und die Aufsicht im
Inkrafttreten zu erfiillen, es sei denn, in dem Katalog ist Energiesektor durch das BSI erfolgt.
eine davon abweichende Umsetzungsfrist festgelegt
worden. Der Katalog wird mit den Katalogen der
Sicherheitsanforderungen nach § 11 Absatz 1a und 1b
verbunden.
948 (1c) Das Bundesamt fir Sicherheit in der|Die Verpflichtungen fur Betreiber und
Informationstechnik kann im Einvernehmen mit der|Einrichtungen im Energiesektor
Bundesnetzagentur einen Katalog von |werden durch die Neuerungen zentral
Sicherheitsanforderungen erstellen und verdéffentlicht |[im BSI-Gesetz geregelt. Da die
diesen. Der Katalog der Sicherheitsanforderungen|Betreiber nach den bisherigen
beschreibt geeignete Risikomanagementmalinahmen |Regelungen des EnWG von der
nach § 30 Absatz 1 des BSI-Gesetzes. Dabei beteiligen | Bundesnetzagentur zu erstellende
die Bundesnetzagentur und das Bundesamt die|Sicherheitskataloge zu erfillen hatten,
Betreiber und deren Branchenverbande sowie die|wird mit dieser Vorschrift die
nukleare Sicherheit zustandigen Genehmigungs- und|Méglichkeit eingeflihrt, dass das BSI
Aufsichtsbehdrden des Bundes und der Lander. Der|ahnliche Sicherheitskataloge mit der
Katalog von Sicherheitsanforderungen enthalt auch|Bundesnetzagentur erstellt, um
Regelungen zur regelmaRigen Uberpriifung der|Mehraufwénde fir die Unternehmen im
Erflllung seiner Sicherheitsanforderungen. Nachweis der Anforderungen zu
vermeiden.
949 Artikel 5
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Gesetz uber die friedliche Verwendung der
Kernenergie und den Schutz gegen ihre Gefahren
(Atomgesetz)*

950

§ 44b
Meldewesen fir die Sicherheit in der
Informationstechnik

§ 44b
Meldewesen fir die Sicherheit in der
Informationstechnik

951

Genehmigungsinhaber nach den §§ 6, 7 und 9
haben Beeintrachtigungen ihrer
informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einer Gefahrdung oder Stérung der
nuklearen Sicherheit der betroffenen kerntechnischen
Anlage oder Tatigkeit fihren kdnnen oder bereits
gefuhrt haben, unverziglich an das Bundesamt fir
Sicherheit in der Informationstechnik als zentrale
Meldestelle zu melden. § 8b Absatz 1, 2 Nummer 1 bis
3, Nummer 4 Buchstabe a bis ¢ und Absatz 7 des BSI-
Gesetzes sind entsprechend anzuwenden. Die
Meldung muss Angaben zu der Stérung sowie zu den
technischen Rahmenbedingungen, insbesondere der
vermuteten oder tatsachlichen Ursache, und der
betroffenen  Informationstechnik  enthalten. Das
Bundesamt fir Sicherheit in der Informationstechnik
leitet diese Meldungen unverziglich an die fur die
nukleare Sicherheit und Sicherung zustandigen
Genehmigungs- und Aufsichtsbehdrden des Bundes
und der Lander und an die von diesen bestimmten
Sachverstandigen nach § 20 weiter.

Genehmigungsinhaber nach den §§ 6, 7 und 9
haben Beeintrachtigungen ihrer
informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einer Gefahrdung oder Stérung der
nuklearen Sicherheit der betroffenen kerntechnischen
Anlage oder Tatigkeit fihren kdnnen oder bereits
gefuhrt haben, unverziglich an das Bundesamt fur
Sicherheit in der Informationstechnik als zentrale
Meldestelle zu melden. § 40 Absatz 1, 2 Nummer 1 bis
3, Nummer 4 Buchstabe a bis ¢ und Absatz 7 des BSI-
Gesetzes sind entsprechend anzuwenden. Die
Meldung muss Angaben zu der Stérung sowie zu den
technischen Rahmenbedingungen, insbesondere der
vermuteten oder tatsachlichen Ursache, und der
betroffenen  Informationstechnik  enthalten. Das
Bundesamt flr Sicherheit in der Informationstechnik
leitet diese Meldungen unverziglich an die fur die
nukleare Sicherheit und Sicherung zustandigen
Genehmigungs- und Aufsichtsbehdrden des Bundes
und der Lander und an die von diesen bestimmten
Sachverstandigen nach § 20 weiter.

[Anm. BMI CI1 - In der
Ressortabstimmung mit BMUV zu
kldren, ob nach dem 1. April 2023
(Automaustieg) noch
Genehmigungsinhaber nach §§ 6, 7
und 9 AtomG existieren und weiterhin
zur Meldung verpflichtet sein sollen
(ggf. Zwischen-/Endlager).]

952

Artikel 6
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Vertrauensdienstegesetz (VDG)®

953

[Anm. BMI CI1 — Anderungsbedarf durch DV | 2 im
Rahmen dortiger Zusténdigkeit zu ergénzen.)

954

Artikel 7

Gesetz zur Sicherung der Energieversorgung
(Energiesicherungsgesetz — EnSiG)°

955

§ 17
Treuhandverwaltung von Unternehmen der kritischen
Infrastruktur

§ 17
Treuhandverwaltung von Unternehmen der kritischen
Infrastruktur

956

(1) Ein Unternehmen, das selbst oder durch
verbundene Unternehmen im Sinne von § 15 des
Aktiengesetzes Kritische Infrastrukturen im Sinne von §
2 Absatz 10 des BSI-Gesetzes im Sektor Energie
betreibt, kann unter Treuhandverwaltung gestellt
werden, wenn die konkrete Gefahr besteht, dass ohne
eine Treuhandverwaltung das Unternehmen seine dem
Funktionieren des Gemeinwesens im Sektor Energie
dienenden Aufgaben nicht erfillen wird, und eine
Beeintrachtigung der Versorgungssicherheit droht.

(1) Ein Unternehmen, das selbst oder durch
verbundene Unternehmen im Sinne von § 15 des
Aktiengesetzes kritische Anlagen im Sinne von § 2
Absatz 1 Nummer 19 des BSI-Gesetzes im Sektor
Energie betreibt, kann unter Treuhandverwaltung
gestellt werden, wenn die konkrete Gefahr besteht,
dass ohne eine Treuhandverwaltung das Unternehmen
seine dem Funktionieren des Gemeinwesens im Sektor
Energie dienenden Aufgaben nicht erfillen wird, und
eine Beeintrachtigung der Versorgungssicherheit droht.

Anpassung des Verweises auf das

BSIG nF.

957

§18
Enteignung zur Sicherung der Energieversorgung im
Bereich der Kritischen Infrastruktur

§18
Enteignung zur Sicherung der Energieversorgung im
Bereich der Kritischen Infrastruktur

958

(2) Zulassige Gegenstande einer Enteignung zur
Sicherung der Energieversorgung kénnen sein:

(2) Zulassige Gegenstande einer Enteignung zur
Sicherung der Energieversorgung kénnen sein:

959

1. Anteile an Unternehmen, die selbst oder
durch verbundene Unternehmen im Sinne

1. Anteile an Unternehmen, die selbst oder
durch verbundene Unternehmen im Sinne

Anpassung des Verweises auf das

BSIG nF.

5 Vertrauensdienstegesetz vom 18. Juli 2017 (BGBI. | S. 2745), das durch Artikel 2 des Gesetzes vom 18. Juli 2017 (BGBI. | S. 2745) gedndert worden ist.
¢ Energiesicherungsgesetz vom 20. Dezember 1974 (BGBI. | S. 3681), das zuletzt durch Artikel 7 des Gesetzes vom 20. Dezember 2012 (BGBI. | S. 2560)
geandert worden ist.
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von § 15 des Aktiengesetzes Kritische
Infrastrukturen im Sinne von § 2 Absatz
10 des BSI-Gesetzes im Sektor Energie
betreiben,

von § 15 des Aktiengesetzes kritische
Anlagen im Sinne von § 2 Absatz 1
Nummer 19 des BSI-Gesetzes im Sektor
Energie betreiben,

960

Als Anteile im Sinne von Satz 1 Nummer 1 gelten
auch Anteile an Personengesellschaften.
Entsprechendes gilt, wenn abhangige Unternehmen im
Sinne des Satzes 1 Nummer 3 in der Rechtsform einer
Personengesellschaft gefiihrt werden. Satz 1 gilt nicht
fur Unternehmen, die in der Rechtsform einer
inlandischen juristischen Person des offentlichen
Rechts geflhrt werden oder an denen ausschlief3lich
inlandische juristische Personen des &ffentlichen
Rechts unmittelbar oder mittelbar Dbeteiligt sind.
Inlandischen juristischen Personen des offentlichen
Rechts stehen juristische Personen des offentlichen
Rechts aus einem Mitgliedstaat der Europaischen
Union oder des Europaischen Wirtschaftsraums gleich.

Als Anteile im Sinne von Satz 1 Nummer 1 gelten
auch Anteile an Personengesellschaften.
Entsprechendes gilt, wenn abhangige Unternehmen im
Sinne des Satzes 1 Nummer 3 in der Rechtsform einer
Personengesellschaft gefiihrt werden. Satz 1 gilt nicht
fur Unternehmen, die in der Rechtsform einer
inlandischen juristischen Person des o&ffentlichen
Rechts geflhrt werden oder an denen ausschlief3lich
inlandische juristische Personen des o&ffentlichen
Rechts unmittelbar oder mittelbar beteiligt sind.
Inlandischen juristischen Personen des o6ffentlichen
Rechts stehen juristische Personen des offentlichen
Rechts aus einem Mitgliedstaat der Europaischen
Union oder des Europaischen Wirtschaftsraums gleich.

961

§ 29
Erleichterungen durch Durchflihrung von
Stabilisierungsmallnahmen

§ 29
Erleichterungen durch Durchflihrung von
Stabilisierungsmallnahmen

962

(1) Beantragt ein Unternehmen, das selbst oder
durch verbundene Unternehmen im Sinne von § 15 des
Aktiengesetzes Kritische Infrastrukturen im Sinne von §
2 Absatz 10 des BSI-Gesetzes im Sektor Energie
betreibt, beim Bund Stabilisierungsmalinahmen, gelten
fur die Durchfliihrung der StabilisierungsmafRnahmen
die nachfolgenden Regelungen.
Stabilisierungsmalinahmen im Sinne dieses Gesetzes
sind alle Malnahmen, die der Sicherung oder
Wiederherstellung einer positiven
Fortbestehensprognose nach § 19 Absatz 2 der
Insolvenzordnung oder der Durchfinanzierung der
Abwicklung des Unternehmens dienen. Ein
Rechtsanspruch  auf  Stabilisierungsmaflnahmen

(1) Beantragt ein Unternehmen, das selbst oder
durch verbundene Unternehmen im Sinne von § 15 des
Aktiengesetzes kritische Anlagen im Sinne von § 2
Absatz 1 Nummer 19 des BSI-Gesetzes im Sektor
Energie betreibt, beim Bund
Stabilisierungsmallnahmen, gelten far die
Durchfihrung der Stabilisierungsmaflnahmen die
nachfolgenden Regelungen.
Stabilisierungsmallnahmen im Sinne dieses Gesetzes
sind alle Malnahmen, die der Sicherung oder
Wiederherstellung einer positiven
Fortbestehensprognose nach § 19 Absatz 2 der
Insolvenzordnung oder der Durchfinanzierung der
Abwicklung des Unternehmens dienen. Ein

Anpassung des Verweises auf das

BSIG nF.
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besteht nicht. Das Bundesministerium fur Wirtschaft
und Klimaschutz ist die zustandige Behdrde fiir die
Verhandlungen (ber Stabilisierungsmallnhahmen mit
den in Satz 1 genannten Unternehmen. Antrage sind
bei dem Bundesministerium flir Wirtschaft und
Klimaschutz zu stellen, das im Einvernehmen mit dem
Bundesministerium  der Finanzen und dem
Bundeskanzleramt Uber die Antrage entscheidet.

Rechtsanspruch  auf  Stabilisierungsmaflnahmen
besteht nicht. Das Bundesministerium fur Wirtschaft
und Klimaschutz ist die zustandige Behérde fir die
Verhandlungen uber Stabilisierungsmaflnahmen mit
den in Satz 1 genannten Unternehmen. Antrage sind
bei dem Bundesministerium fur Wirtschaft und
Klimaschutz zu stellen, das im Einvernehmen mit dem
Bundesministerium  der  Finanzen und dem
Bundeskanzleramt Uber die Antrage entscheidet.

963

Artikel 8

Gesetz liber den Bundesnachrichtendienst (BND-
Gesetz)’

964

§ 24
Eignungsprufung

§24
Eignungsprufung

965

(5) Die im Rahmen einer Eignungsprifung erhobenen
personenbezogenen Daten dirfen nur zum Zweck der
Eignungsprufung verwendet werden. § 5 Absatz 7 Satz
2 bis 8 des BSI-Gesetzes gilt entsprechend. Der
Bundesnachrichtendienst  darf  die  erhobenen
personenbezogenen Daten speichern, soweit dies zur
Durchfihrung der Eignungspriifung erforderlich ist. Die
Auswertung ist unverziglich nach der Erhebung
durchzufuhren.

(5) Die im Rahmen einer Eignungsprifung erhobenen
personenbezogenen Daten dirfen nur zum Zweck der
Eignungsprufung verwendet werden. § 8 Absatz 7 Satz
2 bis 8 des BSI-Gesetzes gilt entsprechend. Der
Bundesnachrichtendienst  darf  die  erhobenen
personenbezogenen Daten speichern, soweit dies zur
Durchfihrung der Eignungspriifung erforderlich ist. Die
Auswertung ist unverziglich nach der Erhebung
durchzufuhren.

Anpassung des Verweises auf das

BSIG nF.

966

Artikel 9

Gesetz Uiber den Datenschutz und den Schutz der
Privatsphére in der Telekommunikation und bei
Telemedien (Telekommunikation-Telemedien-
Datenschutz-Gesetz — TTDSG)?

7 BND-Gesetz vom 20. Dezember 1990 (BGBI. | S. 2954, 2979), das zuletzt durch Artikel 3 des Gesetzes vom 5. Juli 2021 (BGBI. | S. 2274) geandert worden ist.
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967

§19
Technische und organisatorische Vorkehrungen

§19
Technische und organisatorische Vorkehrungen

968

(4) Anbieter von Telemedien haben, soweit dies
technisch moéglich und wirtschaftlich zumutbar ist, im
Rahmen ihrer jeweiligen Verantwortlichkeit flr
geschaftsmalig angebotene Telemedien durch
technische und organisatorische Vorkehrungen
sicherzustellen, dass

(4) Anbieter von Telemedien haben, soweit dies
technisch moglich und wirtschaftlich zumutbar ist, im
Rahmen ihrer jeweiligen Verantwortlichkeit flr
geschaftsmalig angebotene Telemedien durch
technische und organisatorische Vorkehrungen
sicherzustellen, dass

969

1. kein unerlaubter Zugriff auf die fur ihre
Telemedienangebote genutzten
technischen Einrichtungen mdglich ist
und

1. kein unerlaubter Zugriff auf die fur ihre
Telemedienangebote genutzten
technischen Einrichtungen mdglich ist
und

970

2. diese gesichert sind gegen Stérungen,
auch soweit sie durch aufllere Angriffe
bedingt sind.

2. diese gesichert sind gegen Stérungen,
auch soweit sie durch auflere Angriffe
bedingt sind.

971

Vorkehrungen nach Satz 1 missen den Stand der
Technik berucksichtigen. Eine Vorkehrung nach Satz 1
ist insbesondere die Anwendung eines als sicher
anerkannten Verschllsselungsverfahrens.
Anordnungen des Bundesamtes fir Sicherheit in der
Informationstechnik nach §7d Satz1 BSI-Gesetz
bleiben unberihrt.

Vorkehrungen nach Satz 1 missen den Stand der
Technik berucksichtigen. Eine Vorkehrung nach Satz 1
ist insbesondere die Anwendung eines als sicher
anerkannten Verschllsselungsverfahrens.
Anordnungen des Bundesamtes flr Sicherheit in der
Informationstechnik nach §17 Satz1 des BSI-
Gesetzes bleiben unberthrt.

Anpassung des Verweises auf das

BSIG nF.

972

Artikel 10

Sozialgesetzbuch Fiinftes Buch - Gesetzliche
Krankenversicherung (SGB V)°

9 Sozialgesetzbuch Fiinftes Buch vom 20. Dezember 1988 (BGBI. | S. 2477, 2482), das zuletzt durch Artikel 1 des Gesetzes vom 7. November 2022 (BGBI. | S. 1990)
geandert worden ist.

232|243




Zeile

aktuelle Fassung

NIS2UmsuCG

Begriindung

973

§ 75b
Richtlinie zur IT-Sicherheit in der vertragsarztlichen
und vertragszahnarztlichen Versorgung

§ 75b
Richtlinie zur IT-Sicherheit in der vertragsarztlichen
und vertragszahnarztlichen Versorgung

974

(4) Die Richtlinie ist fir die an der vertragsarztlichen
und vertragszahnarztlichen Versorgung teilnehmenden
Leistungserbringer verbindlich. Die Richtlinie ist nicht
anzuwenden  fur die  vertragsarztliche und
vertragszahnarztliche Versorgung im Krankenhaus,
soweit dort bereits angemessene Vorkehrungen
getroffen werden. Angemessene Vorkehrungen im
Sinne von Satz 2 gelten als getroffen, wenn die
organisatorischen und technischen Vorkehrungen nach
§ 8a Absatz 1 des BSI-Gesetzes oder entsprechende
branchenspezifische Sicherheitsstandards umgesetzt
wurden.

(4) Die Richtlinie ist fUr die an der vertragsarztlichen
und vertragszahnarztlichen Versorgung teilnehmenden
Leistungserbringer verbindlich. Die Richtlinie ist nicht
anzuwenden  fur die  vertragsarztliche und
vertragszahnarztliche Versorgung im Krankenhaus,
soweit dort bereits angemessene Vorkehrungen
getroffen werden. Angemessene Vorkehrungen im
Sinne von Satz 2 gelten als getroffen, wenn die
organisatorischen und technischen Vorkehrungen nach
§ 39 Absatz 1 des BSI-Gesetzes oder entsprechende
branchenspezifische Sicherheitsstandards umgesetzt
wurden.

Anpassung des Verweises auf das

BSIG nF.

975

§ 75c
IT-Sicherheit in Krankenhausern

§ 75¢c
IT-Sicherheit in Krankenhausern

976

(1) Ab dem 1. Januar 2022 sind Krankenhauser
verpflichtet, nach dem Stand der Technik
angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stdérungen der
Verfugbarkeit, Integritdt und Vertraulichkeit sowie der
weiteren Sicherheitsziele ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu treffen, die
far die Funktionsfahigkeit des jeweiligen
Krankenhauses und die Sicherheit der verarbeiteten
Patienteninformationen malfdgeblich sind.
Organisatorische und technische Vorkehrungen sind
angemessen, wenn der dafur erforderliche Aufwand
nicht auBer Verhaltnis zu den Folgen eines Ausfalls
oder einer Beeintrachtigung des Krankenhauses oder
der Sicherheit der verarbeiteten
Patienteninformationen steht. Die
informationstechnischen Systeme sind spatestens alle

(1) Ab dem 1. Januar 2022 sind Krankenhauser
verpflichtet, nach dem Stand der Technik
angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stdérungen der
Verfugbarkeit, Integritdt und Vertraulichkeit sowie der
weiteren Sicherheitsziele ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu treffen, die
far die Funktionsfahigkeit des jeweiligen
Krankenhauses und die Sicherheit der verarbeiteten
Patienteninformationen malfdgeblich sind.
Organisatorische und technische Vorkehrungen sind
angemessen, wenn der dafur erforderliche Aufwand
nicht auBer Verhaltnis zu den Folgen eines Ausfalls
oder einer Beeintrachtigung des Krankenhauses oder
der Sicherheit der verarbeiteten
Patienteninformationen steht. Die
informationstechnischen Systeme sind spatestens alle
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zwei Jahre an den aktuellen Stand der Technik
anzupassen.

zwei Jahre an den aktuellen Stand der Technik
anzupassen.

977

(2) Die Krankenhauser kénnen die Verpflichtungen
nach Absatz 1 insbesondere erfiillen, indem sie einen
branchenspezifischen Sicherheitsstandard fir die
informationstechnische Sicherheit der
Gesundheitsversorgung im Krankenhaus in der jeweils
glltigen Fassung anwenden, dessen Eignung vom
Bundesamt fur Sicherheit in der Informationstechnik
nach § 8a Absatz 2 des BSI-Gesetzes festgestellt
wurde.

(2) Die Krankenhauser kénnen die Verpflichtungen
nach Absatz 1 insbesondere erfiillen, indem sie einen
branchenspezifischen Sicherheitsstandard fir die
informationstechnische Sicherheit der
Gesundheitsversorgung im Krankenhaus in der jeweils
glltigen Fassung anwenden, dessen Eignung vom
Bundesamt fur Sicherheit in der Informationstechnik
nach § 30 Absatz 12 des BSI-Gesetzes festgestellt
wurde.

Anpassung des Verweises auf das

BSIG nF.

978

(3) Die Verpflichtung nach Absatz 1 gilt fur alle
Krankenhauser, soweit sie nicht ohnehin als Betreiber
Kritischer Infrastrukturen gemall § 8a des BSI-
Gesetzes angemessene technische Vorkehrungen zu
treffen haben.

(3) Die Verpflichtung nach Absatz 1 gilt fur alle
Krankenhauser, soweit sie nicht ohnehin als Betreiber
kritischer Anlagen gemafl® §§ 30 und 39 des BSI-
Gesetzes Risikomanagementmalinahmen und
angemessene technische Vorkehrungen zu treffen
haben.

Anpassung des Verweises auf das

BSIG nF.

979

Artikel 11

Gesetz liber den Messstellenbetrieb und die
Datenkommunikation in intelligenten
Energienetzen (Messstellenbetriebsgesetz —
MsbG)™

980

§24
Zertifizierung des Smart-Meter-Gateway

§ 24
Zertifizierung des Smart-Meter-Gateway

981

(2) Fur die Zertifizierung sind § 9 des BSI-Gesetzes
vom 14. August 2009 (BGBI. | S. 2821) sowie die BSI-
Zertifizierungs- und Anerkennungsverordnung vom 17.
Dezember 2014 (BGBI. | S.2231) in der jeweils
geltenden Fassung anzuwenden.

(2) Fir die Zertifizierung sind §54 des BSI-
Gesetzes vom 14. August 2009 (BGBI. | S. 2821) sowie
die BSI-Zertifizierungs- und Anerkennungsverordnung
vom 17. Dezember 2014 (BGBI. | S. 2231) in der jeweils
geltenden Fassung anzuwenden.

Anpassung des Verweises auf das

BSIG nF.

10 Messstellenbetriebsgesetz vom 29. August 2016 (BGBI. | S. 2034), das zuletzt durch Artikel 11 des Gesetzes vom 20. Juli 2022 (BGBI. | S. 1237) geandert worden ist.
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982

Artikel 12
De-Mail-Gesetz (De-Mail-G)

983
§18 §18
Voraussetzungen der Akkreditierung; Nachweis Voraussetzungen der Akkreditierung; Nachweis

984 (1) Als Diensteanbieter kann nur akkreditiert (1) Als Diensteanbieter kann nur akkreditiert

werden, wer werden, wer

985 1.  die fur den Betrieb von De-Mail-Diensten 1.  die fur den Betrieb von De-Mail-Diensten
erforderliche Zuverlassigkeit und erforderliche Zuverlassigkeit und
Fachkunde besitzt, Fachkunde besitzt,

986 2. eine geeignete Deckungsvorsorge ftrifft, 2. eine geeignete Deckungsvorsorge ftrifft,
um seinen gesetzlichen Verpflichtungen um seinen gesetzlichen Verpflichtungen
zum Ersatz von Schaden zum Ersatz von Schaden
nachzukommen, nachzukommen,

987 3. die technischen und organisatorischen 3. die technischen und organisatorischen
Anforderungen an die Pflichten nach den Anforderungen an die Pflichten nach den
§§ 3 bis 13 sowie nach § 16 in der Weise §§ 3 bis 13 sowie nach § 16 in der Weise
erfillt, dass er die Dienste zuverlassig erflllt, dass er die Dienste zuverlassig und
und sicher erbringt, er mit den anderen sicher erbringt, er mit den anderen
akkreditierten Diensteanbietern akkreditierten Diensteanbietern
zusammenwirkt und fur die Erbringung zusammenwirkt und fir die Erbringung
der Dienste ausschlieBlich technische der Dienste ausschlieBlich technische
Gerate verwendet, die sich im Gebiet der Gerate verwendet, die sich im Gebiet der
Mitgliedstaaten der Européischen Union Mitgliedstaaten der Europaischen Union
oder eines anderen Vertragsstaates des oder eines anderen Vertragsstaates des
Abkommens Uber den Europaischen Abkommens Uber den Europaischen
Wirtschaftsraum befinden, Wirtschaftsraum befinden,

988 4.  bei der Gestaltung und dem Betrieb der 4.  bei der Gestaltung und dem Betrieb der

De-Mail-Dienste die
datenschutzrechtlichen  Anforderungen
erfullt.

De-Mail-Dienste die
datenschutzrechtlichen  Anforderungen
erfullt.
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989 (3) Die Voraussetzungen nach Absatz 1 werden (3) Die Voraussetzungen nach Absatz 1 werden
wie folgt nachgewiesen: wie folgt nachgewiesen:

990 3. die Erfillung der technischen und 3. die Erfillung der technischen und|Anpassung des Verweises auf das
organisatorischen Anforderungen an die organisatorischen Anforderungen an die|BSIG nF.
Pflichten im Sinne des Absatzes 1 Pflichten im Sinne des Absatzes 1
Nummer 3 durch vom Bundesamt fir Nummer 3 durch vom Bundesamt fir
Sicherheit in der Informationstechnik nach Sicherheit in der Informationstechnik nach
§ 9 Absatz 2 Satz 1 des Gesetzes Uber § 54 Absatz 2 Satz 1 des BSI-Gesetzes
das Bundesamt fur Sicherheit in der zertifizierten IT-Sicherheitsdienstleistern
Informationstechnik  zertifizierten  IT- erteilte Testate; das Zusammenwirken mit
Sicherheitsdienstleistern erteilte Testate; den anderen akkreditierten
das Zusammenwirken mit den anderen Diensteanbietern kann nur  nach
akkreditierten Diensteanbietern kann nur ausreichenden  Prufungen  bestatigt
nach ausreichenden Prifungen bestatigt werden; die Sicherheit der Dienste kann
werden; die Sicherheit der Dienste kann nur nach einer umfassenden im Rahmen
nur nach einer umfassenden im Rahmen der Vergabe der Testate stattfindenden
der Vergabe der Testate stattfindenden Prifung des Sicherheitskonzepts und der
Prifung des Sicherheitskonzepts und der eingesetzten |T-Infrastrukturen bestatigt
eingesetzten [T-Infrastrukturen bestatigt werden; zum Zeitpunkt des Inkrafttretens
werden; zum Zeitpunkt des Inkrafttretens des Gesetzes erteilte Zertifikate kdnnen
des Gesetzes erteilte Zertifikate konnen berlcksichtigt werden;
bertcksichtigt werden;

991 Artikel 13

Gesetz zur Forderung der elektronischen
Verwaltung (E-Government-Gesetz — EGovG)"’
992
§ 10 § 10
Umsetzung von Standardisierungsbeschlissen des Umsetzung von Standardisierungsbeschlissen des
IT-Planungsrates IT-Planungsrates
993 |Fasst der Planungsrat fir die IT-Zusammenarbeit der Fasst der Planungsrat fiur die IT-Zusammenarbeit|Léschung des Verweises auf das BSIG

offentlichen Verwaltung zwischen Bund und Landern
(IT-Planungsrat) einen Beschluss Uber

der offentlichen Verwaltung zwischen Bund und
Landern (IT-Planungsrat) einen Beschluss Uber

wegen Entfernung IT-Rat als
Entscheidungsgremium, welches auf

" E-Government-Gesetz vom 25. Juli 2013 (BGBI. | S. 2749), das zuletzt durch Artikel 1 des Gesetzes vom 16. Juli 2021 (BGBI. | S. 2941) geandert worden ist.
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fachunabhangige und  fachlbergreifende IT-
Interoperabilitats- oder IT-Sicherheitsstandards geman
§ 1 Absatz 1 Satz 1 Nummer 2 und § 3 des Vertrages
Uber die Errichtung des IT-Planungsrats und Uber die
Grundlagen der Zusammenarbeit beim Einsatz der
Informationstechnologie in den Verwaltungen von Bund
und Landern — Vertrag zur Ausfihrung von Artikel 91c
GG (BGBI. 2010 | S. 662, 663), so beschlie3t der Rat
der IT-Beauftragten der Bundesregierung (IT-Rat) die
Umsetzung dieses Beschlusses innerhalb der
Bundesverwaltung. § 12des Gesetzes Uber das
Bundesamt fur Sicherheit in der Informationstechnik gilt
entsprechend.

fachunabhangige und fachubergreifende IT-
Interoperabilitats- oder IT-Sicherheitsstandards geman
§ 1 Absatz 1 Satz 1 Nummer 2 und § 3 des Vertrages
Uber die Errichtung des IT-Planungsrats und Uber die
Grundlagen der Zusammenarbeit beim Einsatz der
Informationstechnologie in den Verwaltungen von Bund
und Landern — Vertrag zur Ausfihrung von Artikel 91c
GG (BGBI. 2010 | S. 662, 663), so beschlieRen die
Ressorts in einem geeigneten Gremium oder durch
Einvernehmen aller Bundesministerien die Umsetzung
dieses Beschlusses innerhalb der Bundesverwaltung.

untergesetzlicher Ebene eingerichtet
wird.

994

Artikel 14

Zweites Gesetz zur Erhohung der Sicherheit
informationstechnischer Systeme (IT-SiG 2.0)'2

995

Art. 6
Evaluierung

Art. 6
Evaluierung

996

(1) Das Bundesministerium des Innern, fir Bau und
Heimat berichtet dem Deutschen Bundestag unter
Einbeziehung von wissenschaftlichem Sachverstand
Uber die Wirksamkeit der in diesem Gesetz enthaltenen
MaRnahmen fir die Erreichung der mit diesem Gesetz
verfolgten Ziele

(1) Das Bundesministerium des Innern, fir Bau und
Heimat berichtet dem Deutschen Bundestag unter
Einbeziehung von wissenschaftlichem Sachverstand
Uber die Wirksamkeit der in diesem Gesetz enthaltenen
MaRnahmen fir die Erreichung der mit diesem Gesetz
verfolgten Ziele

997

1. bis zum 1. Mai 2023 hinsichtlich des § 2
Absatz 10, der §§8a, 8b, 8d und 8e
sowie § 10 Absatz 1 des BSI-Gesetzes
(Artikel 1) und

bis zum 1. Mai 2023 hinsichtlich des §2
Absatz 10, der §§ 8a, 8b, 8d und 8e sowie
§10 Absatz1 des BSI-Gesetzes
(Artikel 1).

998

2. bis zum 1. Mai 2025 hinsichtlich des
Gesetzes im Ubrigen.

Die bis zum 1. Mai 2025
durchzufiihrende Evaluierung der
Ubrigen Vorschriften des IT-SiG 2.0
erlbrigt sich da diese in weiten Teilen
im Zuge der NIS-2-Umsetzung

12 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (BGBI. S. 1122) vom 18. Mai 2021.
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geandert werden. Die unveranderten
Vorschriften sind bereits durch dieses
Gesetz bestatigt. Da die NIS-2-
Richtlinie bereits einer Evaluierung
durch die Kommission unterliegt (Art.
40 NIS-2) ist eine (auf den
Mitgliedstaat Deutschland isolierte)
Evaluierung der Umsetzung nicht
Zielfhrend.

999

Artikel 15
Inkrafttreten

100

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2
am 1. Oktober 2024 in Kraft.

Bei einer Verkindung im Marz 2024
stehen den Einrichtungen noch sechs
Monate fir die Umsetzung der in
diesem Gesetz enthaltenen
Verpflichtungen zur Verfiigung. Der
hier genannte Zeitpunkt ist der letzte
Quartalsbeginn vor Ablauf der
Umsetzungsfrist des Artikel 41 NIS-2-
Richtlinie am 17. Oktober 2024. Im
Ubrigen sind die fur die
Verpflichtungen von wesentlichen und
wichtigen Einrichtungen maf3geblichen
Inhalte der NIS-2-Richtlinie bereits seit
dem Kommissionsentwurf aus
Dezember 2020 bekannt.

100

(2) Artikel 2 tritt am Tag nach der Verkiindung in
Kraft.

Die Uberarbeitete Ermachtigung zum
Erlass einer Rechtsverordnung nach
§ 10 Abs. 1b BSIG muss bereits zuvor
in Kraft treten, damit diese zum Tag
des Inkrafttretens des Gesetzes im
Ubrigen bereits erlassen sein kann.
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A. Allgemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

Bereits in der vergangenen Legislaturperiode wurden Vorhaben zur Erhéhung der IT-Sicherheit umgesetzt.
Hervorzuhaben ist das zweite Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz 2.0), das im Jahr 2021 verkindet wurde.

Die Umsetzung der Vorgaben der NIS-2-Richtlinie wird mit einer Neugliederung des BSIG verbunden.
Entsprechend dem Auftrag aus dem Koalitionsvertrag fur die 20. Legislaturperiode, Zeile 438, wird daher das
IT-Sicherheitsrecht weiterentwickelt.

Il. Wesentlicher Inhalt des Entwurfs

Die unionsrechtlichen Vorgaben der NIS-2-Richtlinie werden im Rahmen einer Anpassung des Gesetzes
uber das Bundesamt fur Sicherheit in der Informationstechnik (BSIG) sowie einzelner Fachgesetze
umgesetzt. Des Weiteren wird das Informationssicherheitsmanagement in der Bundesverwaltung gestarkt.
Im Einzelnen

- Einfuhrung der vorgegebenen Einrichtungskategorien besonders wichtige und wichtige Einrichtungen,
die eine signifikante Ausweitung des bisher auf Betreiber Kritischer Infrastrukturen, Anbieter digitaler
Dienste und Unternehmen im besonderen offentlichen Interesse beschrankten Anwendungsbereichs,
vorsieht.

- Weiterfihrung der Einrichtungskategorie KRITIS als zusatzliche Kategorie fir Unternehmen, die
besonders schitzenswert sind, mit entsprechenden Anforderungen.

- Der Katalog der Mindestsicherheitsanforderungen des Art. 21 Abs. 2 NIS-2-Richtlinie wird in das BSIG
Ubernommen, wobei in der Intensitat der jeweiligen Malnahme aus Griinden der VerhaltnismaRigkeit
zwischen den Kategorien ausdifferenziert wird.

- Gesetzliche Verankerung wesentlicher nationaler Anforderungen an das
Informationssicherheitsmanagement des Bundes und Abbildung der zugehérigen Rollen und
Verantwortlichkeiten.

- Harmonisierung der Anforderungen an Einrichtungen der Bundesverwaltung aus nationalen und
unionsrechtlichen Vorgaben, um ein insgesamt koharentes und handhabbares Regelungsregime zu
gewahrleisten.

- Einfuhrung eines dreistufigen Melderegimes, wodurch der burokratische Aufwand fur die Einrich-tungen
im Rahmen des Umsetzungsspielraums minimiert und moégliche Synergien mit weiteren Meldepflichten
— insbesondere zum Stérungs-Monitoring des geplanten KRITIS-Dachgesetzes — gesucht und genutzt
werden.

- Erganzung des Instrumentariums des BSI bei der Aufsicht: Es wird ein der EU-
Datenschutzgrundverordnung nachempfundener Buldgeldrahmen, der zwischen KRITIS und besonders
wichtigen Einrichtungen sowie andererseits wichtigen Einrichtungen unterscheidet, umgesetzt.

- Umsetzung einer Ausschlussklausel fir Unternehmen, die einen besonderen Bezug zum Sicherheits-
und Verteidigungsbereich aufweisen. Fur solche Einrichtungen gelten dann die jeweils einschlagigen
Vorgaben fUr den Sicherheits- bzw. Verteidigungsbereich.

- Etablierung eines CISO Bund als zentralem Koordinator fir Mallnahmen zur Informationssicherheit in
Einrichtungen der Bundesverwaltung und zur Unterstitzung der Ressorts bei der Umsetzung der
Vorgaben flr das Informationssicherheitsmanagement.
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- Weiterentwicklung der BSI KRITIS VO, sodass eine Erfassung von Einrichtungen unterhalb der Size-
Cap-Rule, fiir die die NIS-2-Richtlinie als Sonderfall eine Identifizierung anhand von Kritikalitatskriterien
vorsieht, erfolgen kann.

IR Alternativen

Keine.

V. Gesetzgebungskompetenz

Fir die Anderungen des BSIG (Artikel 1), die den rein technischen Schutz der Informationstechnik von und
fur Einrichtungen betreffen, folgt die Gesetzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Nummer
7 (Telekommunikation) Grundgesetz (GG) sowie aus Artikel 74 Absatz 1 Nummer 11 GG (Recht der
Wirtschaft, einschlieRlich gefahrenabwehrrechtlicher Annexkompetenz) in Verbindung mit Artikel 72 Absatz
2 GG.

Fir Anderungen, welche die Befugnisse des Bundesamtes zum Schutz der Bundesverwaltung erweitern, hat
der Bund eine Gesetzgebungskompetenz kraft Natur der Sache.

Die Zustandigkeit des Bundes fur Regelungen zur bundesweiten Information einschlieBlich eventueller
Empfehlungen und Warnungen von Verbraucherinnen und Verbrauchern auf dem Gebiet der
Informationssicherheit folgt mit Blick auf die gesamtstaatliche Verantwortung der Bundesregierung ebenfalls
aus der Natur der Sache (Staatsleitung), denn Fragen zur Sicherheit in der Informationstechnik haben bei
stetig zunehmender Digitalisierung und Vernetzung aller Lebensbereiche regelmalig Uberregionale
Auswirkungen. Der Bund hat darlber hinaus die ausschliel3liche Gesetzgebungskompetenz nach Artikel 73
Absatz 1 Nummer 8 GG fiir die Rechtsverhaltnisse der im Dienst des Bundes und der bundesunmittelbaren
Korperschaften des offentlichen Rechts stehenden Personen.

Die Anderungen des Telekommunikationsgesetzes (TKG) in Artikel [e] beruhen auf der
Gesetzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Nummer 7 GG und auf Artikel 74 Absatz 1
Nummer 11 GG (Recht der Wirtschaft) in Verbindung mit Artikel 72 Absatz 2 GG.

Die Gesetzgebungskompetenz des Bundes fir die Regelungen der Bulgeldvorschriften und
Ordnungswidrigkeiten im Artikel 1 folgt aus Artikel 74 Absatz 1 Nummer 1 GG (Strafrecht).

V. Vereinbarkeit mit dem Recht der Europdischen Union und volkerrechtlichen Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und vilkerrechtlichen Vertragen vereinbar. Er
dient in weiten Teilen der Umsetzung der NIS-2-Richtlinie.

VI. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

[o]

2. Nachhaltigkeitsaspekte

[e]

3. Haushaltsausgaben ohne Erfillungsaufwand

Keine.

4. Erfullungsaufwand

a. Erfiillungsaufwand fiir die Blirgerinnen und Biirger
Far die Burgerinnen und Birger entsteht kein Erfullungsaufwand.
b. Erfillungsaufwand fir die Wirtschaft
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[Anm. BMI CI1 — Das Statistische Bundesamt (StBA) hatte nach inhaltlicher Finalisierung der NIS-2-
Richtlinie eine Folgekostenschétzung erstellt. Diese wird nun unter Zugrundelegung des
Referentenentwurfs plausibilisiert und die ausstehenden Angaben werden nachgetragen.]

[o]
- §[e]: [e]. Hierfur entsteht der Wirtschaft ein jahrlicher Erflllungsaufwand in Hohe von circa [e] Euro.
c. Erfillungsaufwand fir die Verwaltung

[Anm. BMI CI1 — Der EA Verwaltung im BMI inkl. Geschéftsbereich wird im Rahmen der Hausabstimmung
abgefragt. Der EA Verwaltung fiir die (brigen Ressorts wird dann im Rahmen der Ressortabstimmung
abgefragt.]

Der Verwaltung entsteht fur die Erfullung der im Gesetz vorgesehenen zusatzlichen Aufgaben insgesamt ein
Aufwand von insgesamt [e] Planstellen/Stellen ([e] hD; [e] gD; [e] mD) mit einem jahrlichen
Erflllungsaufwand in Hohe von [e] Euro. Davon entfallen [e] Euro auf jahrliche Personalkosten und [e] Euro
auf jahrliche Sachkosten. Durch die gesetzliche Anderung entstehen einmalige Sachkosten in Hohe von [e]
Euro.

Bundeskanzleramt (BKAmt)

Beim BKAmt entsteht ein Erflllungsaufwand in H6he von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mMD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- § [e]. Hierflr bendtigt das BKAmt [e] Planstellen/Stellen ([e] hD; [e] gD; [e] mD) mit Personalkosten in
Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK)

Beim BMWK entsteht ein Erflllungsaufwand in H6he von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierfir bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [#] gD; [#] mD) mit Personalkosten
in Héhe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium der Finanzen (BMF)

Beim BMF entsteht ein Erfullungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Héhe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium des Innern und fur Heimat (BMI)

Beim BMI entsteht ein Erfillungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [e] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierflir bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Héhe von [e]. Euro jahrlich.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Beim BSI entsteht ein Erfillungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [e] mD) mit
jahrlichen Personalkosten in Héhe von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflr benétigt das BSI [e] Planstellen/Stellen ([e] hD; [¢] gD; [e] mD) mit Personalkosten in Hoéhe
von jahrlich [e] Euro sowie Sacheinzelkosten in Héhe von [e]. Euro jahrlich.

Bundesamt fir Bevolkerungs- und Katastrophenschutz (BBK)

Beim BBK entsteht ein Erfillungsaufwand in Hohe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflr bendtigt das BBK [e] Planstellen/Stellen ([¢] hD; [e] gD; [#] mD) mit Personalkosten in Hohe
von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesanstalt fiir den Digitalfunk der Behoérden und Organisationen mit Sicherheitsaufgaben (BDBOS)
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Bei der BDBOS entsteht ein Erflllungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [e]
mD) mit jahrlichen Personalkosten in Héhe von [e] Euro und Sacheinzelkosten in H6he von [e] Euro.

- § [e]. Hierfir bendtigt die BDBOS [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit Personalkosten in
Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Auswartiges Amt (AA)

Beim AA entsteht ein Erflllungsaufwand in Hohe von [e] Planstellen/Stellen ([e] hD; [e] gD; [¢] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Héhe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium der Justiz (BMJ)

Beim BMJ entsteht ein Erflllungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [¢] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Héhe von [e]. Euro jahrlich.

Bundesministerium fiir Arbeit und Soziales (BMAS)

Beim BMAS entsteht ein Erflllungsaufwand in Hohe von [e] Planstellen/Stellen ([¢] hD; [¢] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierfir bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [#] gD; [#] mD) mit Personalkosten
in Héhe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium der Verteidigung (BMVQ)

Beim BMVg entsteht ein Erfillungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflir bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Héhe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium fiir Erndhrung und Landwirtschaft (BMEL)

Beim BMEL entsteht ein Erflllungsaufwand in Hohe von [e] Planstellen/Stellen ([e] hD; [e] gD; [e] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFJ)

Beim BMFSFJ entsteht ein Erfillungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierfir bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [#] gD; [#] mD) mit Personalkosten
in Héhe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium fiir Gesundheit (BMG)

Beim BMG_entsteht ein Erflllungsaufwand in Hohe von [e] Planstellen/Stellen ([e] hD; [e] gD; [e] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Héhe von [e]. Euro jahrlich.

Bundesministerium fiir Digitales und Verkehr (BMDV)

Beim BMDV _entsteht ein Erfullungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [#] gD; [#] mD) mit Personalkosten
in Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Héhe von [e]. Euro jahrlich.
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Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)

Beim BMUV entsteht ein Erfullungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Héhe von [e]. Euro jahrlich.

Bundesministerium fiir Bildung und Forschung (BMBF)

Beim BMBF _entsteht ein Erflllungsaufwand in Hohe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierfir bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [#] gD; [#] mD) mit Personalkosten
in Héhe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung (BMZ)

Beim BMZ_entsteht ein Erfullungsaufwand in Héhe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Héhe von [e]. Euro jahrlich.

Bundesministerium fiir Wohnen, Stadtentwicklung und Bauwesen (BMWSB)

Beim BMWSB _entsteht ein Erflllungsaufwand in Hohe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in HOhe von [e] Euro.

- §[e]. Hierfir bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [¢] gD; [#] mD) mit Personalkosten
in Hohe von jahrlich [e] Euro sowie Sacheinzelkosten in Héhe von [e]. Euro jahrlich.

Bundesbeauftragter fir den Datenschutz und fiir die Informationsfreiheit (BfDI)

Beim BfDI_entsteht ein Erfullungsaufwand in Hohe von [e] Planstellen/Stellen ([e] hD; [e] gD; [#] mD) mit
jahrlichen Personalkosten in H6he von [e] Euro und Sacheinzelkosten in Hohe von [e] Euro.

- §[e]. Hierflr bendtigt das Ministerium [e] Planstellen/Stellen ([e] hD; [#] gD; [#] mD) mit Personalkosten
in Héhe von jahrlich [e] Euro sowie Sacheinzelkosten in Hohe von [e]. Euro jahrlich.

VIl. Weitere Kosten
Keine.

5. Weitere Gesetzesfolgen

[e]

VIIl.  Befristung; Evaluierung

Eine Evaluierung oder Befristung ist nicht vorgesehen.

B. Besonderer Teil

[Anm. BMI CI1 — Die Begriindungen der einzelnen Anderungen sind der Spalte ,Begriindung* in der
Synopsentabelle zu entnehmen.]
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